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1. Înțelegerea conceptului de hărțuire cibernetică și discurs violent
online și a caracteristicilor acestora în relație cu alte tipuri de

hărțuire, tachinări, discriminare și conflicte



     Concepte cheie:
   Bullying-ul este o formă agresivă de comportament menită să creeze modele
persistente de abuz sau insulte, care este caracterizată de anumite aspecte(Olweus,
1993).
   Spațiul cibernetic este un mediu în care informațiile electronice sunt create pe
computere individuale sau pe alte echipamente de tehnologie a informației și
comunicațiilor și/sau transmise prin calculatoare sau alte echipamente de tehnologie a
informației și comunicațiilor conectate printr-o rețea de comunicații electronice (Legea
privind securitatea cibernetică a Republicii Lituania, 2014);
    Spațiu digital reprezintă ce este afișat pe un ecran al dispozitivului digital. Aceasta
poate avea mai multe forme: pagini web, aplicații sau programe, filme, fotografii și site-
ul web care ocupă spațiul digital. Toate acestea există în spațiul cibernetic (IGI Global,
2021). Cyberbullying-ul este fenomenul de trimitere sau postare de texte sau imagini
care rănesc sau batjocoresc, pe internet sau pe telefon (Willard, 2004). 
   Fenomenul cyberbullying-ului și expresia acestuia a fost studiat de cercetători,
psihologi și alții, din diferite țări și continente: de R. M. Kowalski și colab. (2008) în SUA;
de M. A. Campbell (2005) în Australia; de Q. Li (2006) în Canada; J. W. Patchin, S.
Hinduje (2006), P. K. Smith, J. Mahdavi, K. Carvalho, S. Fisher, S. Russell, N. Tippett
(2008) în Marea Britanie; P. K. Smith, R. Slonje (2010) în Scandinavia; H. Vandebosch, K.
Van Cleemput (2009) în Belgia, etc. În analiza lor despre cyberbullying, Smith, Mahdavi,
Carvalho, Tippett (2006) afirmă că cyberbullying este un act agresiv deliberat și repetitiv,
îndreptat împotriva unei victime de către o persoană, individ sau un grup de oameni de-
a lungul timpului, în spațiul cibernetic, unde victimele nu se pot apăra cu ușurință.
Kowalski (2008), Patchi & Hinduja (2011), definind cyberbullying-ul în rândul elevilor,
spun că acest comportament se caracterizează prin utilizarea unor instrumente
electronice precum telefoane mobile, computere, tablete, e-mail etc. În Lituania, nu
există multe studii privind modul de perpetuare a hărțuirii cibernetice. Valickienė,
Raižienė, Žukauskienė (2009) susțin că utilizarea actuală, pe scară largă, a tehnologiei
informației și accesibilitatea sa ușoară pentru persoanele de orice vârstă, situație
socială, rasă și alte medii, au dus la apariția și răspândirea unei alte forme, noi, de
agresiune - agresiunea cibernetică(cyberbullying). Žibėnienė și Brasienė (2013)
subliniază că acest fenomen este caracteristic secolului XXI și devine din ce în ce mai
răspândit.



2.  Identificarea formelor comune de hărțuire cibernetică și discurs
violent online




   Cyberbullying-ul este împărțit în bullying direct și indirect(Vandebosh & van
Cleemput, 2009). Hărțuirea cibernetică directă include expresii fizice(de exemplu,
trimiterea unui virus ''țintă''), verbale(de exemplu, folosirea tehnologiei pentru a
amenința), non-verbale(de exemplu, trimiterea de imagini obscene) și sociale (de
exemplu, respingerea sau excluderea dintr-un grup sau activitate online). Hărțuirea
cibernetică indirectă implică dezvăluirea de informații confidențiale, înșelarea  cuiva,
uzurparea identității cuiva, răspândirea de zvonuri(Betts, 2016).  
     Cyberbullying-ul se distinge teoretic, de alte forme de agresiune, în ceea ce privește
spațiul în care are loc și mijloacele folosite. Este important de remarcat că tratarea
cyberbullying-ului ca o formă de agresiune ne permite să ne bazăm pe conceptele de
bază ale bullying-ului în înțelegerea fenomenului, dar conceptul de bullying, în special
în mediile educaționale, a fost modelat în principal prin examinarea acestuia în spațiul
școlar. Campbell (2005) adaugă la acest concept, că bullying-ul are loc, cel mai frecvent,
în timpul adolescenței, ceea ce este extrem de important, când elevii își petrec cea mai
mare parte a timpului la școală. În timp ce hărțuirea tradițională este asociată cu școala,
strada, curtea, în care se joacă copiii, hărțuirea cibernetică este asociată cu spațiul
virtual. Întrucât spațiul în care are loc cyberbullying-ul este diferit de spațiul fizic
tradițional (școală, curte), acesta nu este definit în timp sau spațiu. Šerėnas (2014) afirmă
că conceptul de cyberbullying în rândul elevilor se bazează pe categoria virtualității,
care se referă la locul în care fenomenul este răspândit și la mijloacele prin care se
manifestă. Alți autori, precum Kowalski (2008), Patchi & Hinduja (2011), definesc
fenomenul de cyberbullying ca fiind caracterizat prin utilizarea unor instrumente
electronice precum telefoane mobile, computere, tablete, e-mail etc. și sugerează că
acesta este răspândit prin e-mailuri, mesaje text pe camere de chat, internet, mesaje
digitale sau mesaje trimise pe un telefon mobil. Astfel, cyberbullying-ul în general (și nu
numai al școlarilor) poate fi răspândit printr-o mare varietate de canale și la orice oră
din zi sau din noapte, iar răspândirea lui este foarte rapidă. De exemplu, hărțuirea
cibernetică poate începe într-un grup închis de Facebook sau într-un chat general. Prin
urmare, publicul care este implicat în sau observă bullying-ul poate varia de la câteva
persoane într-o conversație privată la câteva sute într-un grup închis sau deschis.
Persecuția, uzurparea identității unei alte persoane și profanarea reputației acesteia,
publicarea informațiilor personale, respingerea și excluderea unei persoane dintr-un
anumit grup, de exemplu pe rețelele de socializare, filmarea, încărcarea și distribuirea
de acte violente împotriva unei persoane sunt, de asemenea, hărțuire cibernetică.



     Pentru a rezuma, cyberbullying(hărțuirea cibernetică) este un comportament
deliberat, agresiv și repetitiv în spațiul cibernetic care are scopul de a jigni, umili,
ridiculiza și răspândi informații false sau neadecvate despre o persoană. Mažionienė,
Povilaitis, Suchodolska (2012) explică că hărțuirea cibernetică se referă la
comportamentul în rândul elevilor, unde un elev este insultat de alții în public, în fața
altora sau în prezența sau auzul altora în spațiul virtual, ceea ce poate provoca un
sentiment de frică și rușine pentru copilul agresat. Hărțuirea cibernetică este diferită de
alte forme de agresiune în ceea ce privește publicul său. Un cyberbully poate alege
mărimea publicului pe care și-l dorește, în funcție de scopul comportamentului agresiv.
       Publicul tinerilor sau al elevilor nu face excepție. Cu toate acestea, conceptul depre
elevi este cel care identifică grupurile sociale cele mai afectate de hărțuirea cibernetică.
Amploarea agresiunii poate fi legată de rezultate mai scăzute, satisfacție mai scăzută a
elevilor, de viața școlară și sentimente de nesiguranță trăite atât de elevi, cât și de
profesori. Și așa cum susțin Povilaitis și Jasiulionė (2008), bullying-ul nu afectează doar
copiii care sunt implicați direct, ci și întreaga comunitate școlară: copiii care observă
agresiunea, profesorii, ceilalți profesioniști din școală, părinții. Deși publicul dintr-o
școală poate varia în funcție de situație, acesta este limitat de numărul de elevi. Povilaitis
et al. (2007) susțin că aspectul mărimii audienței diferențiază cyberbullying de alte
forme de agresiune în ceea ce privește efectele negative ale bullying-ului asupra
victimei. Defăimarea online, în care se răspândesc zvonuri despre un elev sau un grup
de elevi, are un impact deosebit asupra sănătății mintale a elevului. De exemplu, fetele
se referă la doi dintre colegii lor drept „cuplu” și trimit mesaje și e-mailuri altor colegi
despre un „cuplu”, răspândind astfel informații false. Sau scriu diverse înjurături pe un
profil de rețea socială și  apelează public numele unui elev. Respingerea și excluderea
din grupurile de prieteni, din camerele de chat sau hărțuirea cu amenințări de vătămare,
cum ar fi bătăile, sunt deosebit de frecvente pe site-urile de socializare. În spațiul
cibernetic, este ușor să rămâi anonim și să-ți ascunzi identitatea și este, de asemenea,
posibil să te prefaci că ești altcineva. Uzurparea identității este de asemenea, o formă de
expunere care are ca efect denigrarea reputației altui copil. Este deosebit de utilă atunci
când este folosită pentru a obține în mod fraudulos informații personale, care apoi sunt
făcute publice altor persoane. Acestea pot include fotografii personale, videoclipuri,
detalii de conectare și alte informații care sunt importante pentru elev, dar pe care el/ea
nu dorește să le împărtășească altora. Sau poate pretinde că elevul este monitorizat în
secret. Filmarea, încărcarea și distribuirea diferitelor situații care implică un copil pe
internet sunt, de asemenea, obișnuite în rândul elevilor. Un elev poate fi filmat în
situații care sunt jenante pentru el/ea, cum ar fi oferirea de răspunsuri greșite în clasă
sau performanțele slabe la o lecție de educație fizică. Actele violente împotriva unui elev
pot fi, de asemenea, filmate și mediatizate.
.



     Atunci când explorează cauzele cyberbullying-ului în rândul elevilor, Patchin,
Hinduja (2011) subliniază că uneori o persoană nici măcar nu este conștientă de cine
anume este hărțuit și de ce este hărțuit, în spațiul cibernetic. Povilaitis, Valiukevičiūtė
(2006) susțin că anumite diferențe de personalitate creează condiții favorabile pentru a
deveni o victimă a cyberbullying-ului. Jokubaitė (2014) identifică motivele interne, de
mediu și individuale ale agresiunii. Olweus (2008) consideră că patru factori sunt
importanți și semnificativi în contextul cauzelor bullying-ului: atitudinea emoțională a
părinților, în special a mamei, față de copil în primii ani de viață, toleranța
comportamentului agresiv al elevului în familie, metodele parentale și temperamentul
copilului. Potrivit Girdvainis (2013), bullying-ul poate fi explicat și ca o lipsă de abilități
sociale, deoarece elevii se confruntă cu dificultăți considerabile în a atrage atenția, a ieși
în evidență sau a se integra în grupul lor de colegi. Lipsa abilităților sociale, precum
dezvoltarea comportamentului agresiv, se explică de obicei prin influența mediului
imediat al copilului. Personalitatea agresorului, situația sa în viață de zi cu zi și
problemele cu care se confruntă, sunt mai susceptibile de a determina cine va fi obiectul
agresorului. Elevii devin agresori din cauza lipsei de atenție și de recunoaștere, gelozie și
competiție. Cei care se simt neapreciați îi pot umili pe cei care sunt apreciați și lăudați
de alții. Potrivit Atrauskaitė (2010), o gamă largă de elevi sunt victime ale agresiunii.
Girdvainis (2013) subliniază că elevii cu dizabilități sau alte tulburări fiziologice sunt
destul de des victime ale agresiunii. Pot fi vizați și elevi cu abilități excepționale,
inteligenți, creativi și cei foarte talentați. Acești elevi pot fi geloși pe atenția pe care o
primesc aceștia de la profesori și părinți. În alte cazuri, elevii liniștiți, calmi,
nedemonstrativi, mai slabi, sunt victime ale agresiunii. Cei care sunt hărțuiți și insultați
de elevi mai mari și mai puternici sau chiar de părinți sunt mai susceptibili de a fi
agresori. Pe măsură ce experimentează ei înșiși agresivitatea, își exprimă furia asupra
celor mai slabi, creând o ierarhie a violenței: cei mai puternici îi umilesc pe cei mai
slabi. Astrauskaitė (2010) explică că nu victimele, ci abuzatorii au probleme și, prin
urmare, încep să-i rănească pe alții.
     Lumea abuzatorilor nu este una frumoasă – ei sunt adesea abuzați psihologic sau fizic,
insultați și bătuți. Dacă o persoană are suficientă căldură și sprijin din partea celorlalți și
a familiei, el sau ea creează lucruri frumoase, extraordinare și câștigă recunoaștere, nu
prin forță, ci prin inteligență. Cu toate acestea, cei cărora le lipsește dragostea și
încrederea recurg la bullying.
   Un alt motiv important pentru hărțuirea cibernetică în rândul elevilor este dezvoltarea
tehnologiei. Donegan(2012) subliniază impactul dezvoltărilor tehnologice asupra
agresiunii. Camerele de chat sunt considerate a fi locul de pe internet unde bullying-ul a
început să se răspândească. Aceste săli virtuale au permis tinerilor să comunice între ei
pe o mare varietate de subiecte, prin intermediul Internetului.



    Progresele ulterioare ale internetului au influențat apariția site-urilor de rețele sociale
precum Twitter, Facebook sau Instagram, TikTok etc., care au devenit în esență o
platformă de exprimare a personalităților. Mulți părinți consideră că un copil are nevoie
de un telefon mobil din motive de siguranță, dar trec cu vederea faptul că acesta este
adesea folosit ca instrument pentru cyberbullying (Donegan, 2012), deși Olweus (2013)
susține că cyberbullying este același cu hărțuirea tradițională, care implică pur și simplu
utilizarea dispozitivelor și tehnologiilor electronice. Acest lucru sugerează că
instrumentele de comunicare electronică nu sunt cauza agresiunii, ci doar un
instrument. Este important de remarcat faptul că un elev care este agresat cibernetic
adesea nu se potrivește cu colegii săi și, prin urmare, este persecutat, ceea ce, după cum
notează Virbalienė (2004), este una dintre cele mai dureroase experiențe, întrucât cea
mai importantă probă pentru adolescenți este să devină membru al unui grup de colegi.
Este clar că acceptarea de la egal la egal este foarte importantă, iar acești elevi încep
adesea să caute un mediu în care să-și poată satisface nevoile de afirmare, recunoaștere,
securitate și comunicare. Adesea, acest lucru se găsește printre proscriși ca ei. Valickas
(1997), care a studiat grupurile delincvente și antisociale, de colegi ai elevilor, susține că
acestea sunt caracterizate de o subcultură distinctă: prietenii agresive și volatile, lupte
constante pentru statut, aderarea la reguli specifice etc. Riscul de a fi implicat în
infracțiuni este crescut atunci când un adolescent devine parte dintr-un astfel de grup
antisocial. Gudžinskienė și Burvytė (2017) susțin că elevii agresivi se comportă în acest
fel pentru a câștiga popularitate în rândul colegilor lor și pentru a atrage atenția asupra
lor. În rezumat, respingerea de la egal la egal este un factor semnificativ care nu numai
că restrânge alegerile sociale, dar poate duce și la un comportament agresiv.
     O altă caracteristică care facilitează răspândirea nestingherită a cyberbullying-ului se
referă la relațiile de putere socială dintre participanții la cyberbullying. În timp ce într-o
situație tradițională de agresiune avantajul de putere socială și fizică al „bullyului”
asupra victimei este pronunțat, în spațiul cibernetic acest avantaj de putere devine mai
puțin semnificativ sau chiar dispare. Puterea fizică, statutul social, sexul, popularitatea
și alte atribute, care sunt de obicei considerate atribute ale agesorului tradițional, își
pierd semnificația atunci când se analizează răspândirea hărțuirii cibernetice.
Răspândirea hărțuirii online este deosebit de dificil de controlat, deoarece agresorul
poate fi anonim, iar autorul hărțuirii cibernetice poate să nu fie neapărat cea mai
puternică persoană fizică, ci poate fi la rândul său victima hărțuirii cibernetice în mediul
său. Deci, putem vorbi despre utilizarea internetului de către victimele tradiționale ale
agresiunii ca o modalitate de a se răzbuna pentru bullying, de ex. la școală.



      Bullying-ul tradițional se caracterizează printr-un nivel ridicat de familiaritate în
procesul de identificare în comparație cu spațiul cibernetic. Cyberspace oferă
posibilitatea de a acționa în secret. Această caracteristică nu este prezentă în alte forme
de agresiune, astfel încât posibilitatea anonimatului complică procesul de identificare a
autorilor de cyberbullying. În cazul hărțuirii cibernetice, caracteristica de anonimat
duce la o prevalență mai mare a hărțuirii în sine, deoarece oferă un sentiment de
securitate în implementarea actelor agresive. De asemenea, este important ca
comentariile, zvonurile și insultele online să nu dispară imediat ce sunt citite. În cele
mai multe cazuri, caracteristicile tehnologice fac imposibil ca o persoană să elimine
conținutul nedorit despre ea. Gedutienė și colab. (2012) explică faptul că conținutul
umilitor poate fi stocat pentru o lungă perioadă de timp. De asemenea, actul de
agresiune poate fi repetat de multe ori. Actele agresive în spațiul cibernetic se
desfășoară într-o perioadă scurtă de timp și nu necesită caracteristici fizice. 
     Se crede că daunele emoționale cauzate de cyberbullying pot fi mai mari decât cele
cauzate de hărțuirea în viața reală, deoarece comunicarea online are loc non-stop, iar
hărțuirea se răspândește rapid și necontrolat (Ruškus, Žvirdauskas & Kačenauskaitė,
2010; Mažionienė, Povilaitis & Suchodol), 2012. Keith & Martin (2005) subliniază că
victima agresiunii cibernetice suferă fără martori și nu poate să se apere sau să ceară
ajutor. Martorii/privitorii fac situația de bullying mai dureroasă pentru victimă,
deoarece văd umilința acesteia. Psihologul Mažionienė (2013) susține că cyberbullying-ul
este deosebit de dureros, deoarece poate fi repetat. În viața reală, un copil este luat în
râs, rănit și poate să-și amintească acele cuvinte pentru tot restul vieții, dar aceasta nu
este o informație disponibilă pentru toată lumea. Hărțuirea cibernetică însă, poate dura
mult timp. Făptuitorii pot fi identificați, informațiile ofensatoare îndepărtate, dar dacă
cineva a făcut o copie, aceasta se poate răspândi mai departe, copilul va retrăi
sentimentele neplăcute. De exemplu, un videoclip postat pe internet în care se bate joc
de copil poate fi eliminat la cererea administratorului site-ului, dar reapare după un
timp pentru că nu este clar cine a reușit să-l salveze și să-l reposteze din nou.
      Există uneori o credință greșită că lumea electronică este falsă și că, dacă nu vă place,
oprirea computerului este sfârșitul poveștii. Efectele hărțuirii cibernetice pot fi la fel de
severe și dăunătoare ca și hărțuirea tradițională și își lasă amprenta asupra lumii
emoționale a copilului. Bullying-ul, sau simpla prezență a agresiunii, poate fi suspectat
atunci când un copil refuză brusc să folosească telefonul sau computerul fără niciun
motiv. De exemplu, unui copil tocmai i s-a dat un telefon mobil nou și îl aruncă: „Nu am
nevoie de...”, „Nu îl voi folosi...”. Schimbările de dispoziție ale unui copil pot fi, de
asemenea, un semn de agresiune online.
   Uneori, el/ea vine acasă de la școală bine dispus, își face temele, totul pare în regulă,
apoi se așează în fața calculatorului și starea de spirit îi scade: copilul se enervează, se
întristează sau strigă.



108 rapoarte de imagini cu abuz sexual asupra copiilor au fost transmise liniilor
telefonice telefonice de Internet din alte țări, membri ai INHOPE, asociația
internațională a liniilor telefonice de internet. Cele 1.551 de rapoarte primite, care
raportau conținut cu adevărat interzis, au fost repetitive, adică același conținut care
fusese deja raportat INHOPE sau Departamentului de Poliție și, prin urmare, nu au
avut ca rezultat nicio acțiune ulterioară;
161 de notificări au fost trimise furnizorilor de servicii de internet, proprietarilor de
site-uri web și operatorilor de rețele sociale din diferite țări, cu un Notice and Take
Down (NTD) care semnalează prezența conținutului interzis pe site-urile sau rețelele
lor, cu instrucțiuni pentru a-l elimina cât mai curând posibil;
80 de rapoarte au fost transmise Departamentului de Poliție pentru investigații
suplimentare privind suspiciunea de difuzare a conținutului interzis în stațiile de
benzină din Lituania;
31 de rapoarte care suspectau informații cu impact negativ asupra minorilor au fost
transmise Oficiului Inspectorului de Etică Jurnalistică pentru continuarea
cercetărilor. Cu multe aspecte ale vieții care se mișcă din ce în ce mai rapid online,
trebuie să regândim regulile de bază pentru a rămâne în siguranță în spațiul virtual.

     Sau copilul oprește rapid computerul când părinții intră în cameră și refuză să
vorbească despre ceea ce a făcut. Cu toate acestea, doar pentru că un copil nu se implică
în bullying, adică nu abuzează sau nu îi rănește pe alții, nu înseamnă că el sau ea nu este
afectat de problemă. Psihologul spune că un copil poate deveni un martor al agresiunii,
de exemplu, vizionand scene violente filmate sau văzând comentarii jignitoare pe
internet. Autorul sfătuiește să discutați cu copiii despre faptul că hărțuirea nu este un
comportament adecvat și că este important să raportați un astfel de comportament
adulților. 
   Gasinska și Varslauskaitė (2018) afirmă că, conform datelor Organizației Mondiale a
Sănătății (OMS) 2016, Lituania are cea mai mare prevalență a hărțuirii în rândul copiilor
și adolescenților, comparativ cu celelalte 42 de țări care au participat la studiu. Potrivit
Serviciului de Suport Emoțional „Vaikų linija” (Linia ing. pentru copii), bullying-ul este a
doua problemă cel mai frecvent menționată de copii la telefon, cu 3 641 de apeluri în
2017 (celelalte trei fiind: relații între colegi – 5 557; sentimente neplăcute, frică,
anxietate, singurătate – 3 641 și relațiile cu părinții – 2 751). În ceea ce privește situația
din Lituania, putem prezenta date de la Autoritatea Lituaniană de Reglementare în
Comunicații pentru anul 2021, obținute prin intermediul liniei fierbinți de Internet
„Clean Internet”. Au existat 3 558 de rapoarte de conținut pe internet care a fost interzis
sau a avut un impact negativ asupra minorilor. Acesta este un număr record de rapoarte
de la lansarea liniei fierbinți de internet. Comparativ cu 2020 (3731 de rapoarte primite),
numărul de rapoarte a crescut de aproape 2,6 ori. Specialiștii Autorității de
Reglementare în Comunicații din Lituania au investigat fiecare raport primit și au
urmărit 380 de cazuri:



    Numărul de incidente online din Lituania a crescut semnificativ în ultimii ani, Child
Line primind cu o treime mai multe apeluri și mesaje de la copii despre experiențe
neplăcute în spațiile virtuale în 2020. Pentru a educa copiii din țară, Facebook și Child
Line, care oferă sprijin emoțional copiilor și adolescenților prin telefon și online, și-au
unit forțele pentru a împărtăși sfaturi despre cum să se protejeze de riscuri. Organizația
oferă următoarele recomandări:
   1. Partajați informațiile personale în mod responsabil. Este important să vă gândiți la
ceea ce împărtășiți și la cine îl vede. De exemplu, locația pe care o vizitați - fie că este un
eveniment, un restaurant sau o petrecere - a devenit un lucru comun cu care oamenii se
laudă online. Întreabă-te, trebuie să arăți mereu altora unde ești? Amintiți-vă că aceste
informații pot fi accesibile multor persoane, inclusiv străinilor. Prin urmare, astfel de
date cu caracter personal ar trebui protejate corespunzător. Odată ce postați pe
Facebook, puteți controla oricând cine vă poate vedea fotografia, videoclipul sau alt tip
de mesaj. Tot ce trebuie să faci este să selectezi un grup de destinatari, cum ar fi
prieteni, prieteni apropiați sau prieteni, înainte de a posta, excluzând persoanele
selectate. De asemenea, puteți face postarea vizibilă pentru toată lumea. Vă rugăm să
rețineți că, dacă faceți o postare vizibilă pentru toată lumea, aceasta va fi vizibilă și
pentru prietenii care nu sunt prietenii dvs.
    2. Aflați cum să vă gestionați lista de prieteni. La fel ca în viața reală, probabil că
aveți multe cunoștințe și prieteni pe Facebook. Așa că luați în considerare, chiar doriți să
știți totul despre ce fac toți și ce le place? Dacă ai un prieten ale cărui postări nu vrei să le
mai vezi, poți oricând să-i anulezi postările sau să-i ascunzi profilul, la alegere, de
exemplu timp de 30 de zile. Acest lucru nu înseamnă că încetați să mai fiți prieteni în
rețea, doar că postările lui nu vor mai apărea în fluxul dvs. de știri. Veți putea în
continuare să vă postați unul altuia și să rămâneți prieteni pe Facebook. Există și
momente când nu vrei să ții legătura cu cineva. Apoi puteți utiliza funcția „Blocare” a
contului dvs. de Facebook. Persoana blocată nu va putea să vă scrie sau să vă vadă
postările. Ei nu vor putea să vă eticheteze în fotografii sau mesaje, să vă invite la
evenimente sau grupuri sau să vă adauge ca prieten. Blocarea este reciprocă, așa că nici
nu veți putea vedea lucrurile postate de persoana blocată și nu le veți putea scrie.
    3. Protejați-vă contul. Facebook are diverse instrumente pentru a vă ajuta să vă
păstrați contul în siguranță. Pentru a vă asigura că sunt pornite și funcționează, accesați
Setări și faceți clic pe Securitate și Autentificare. Aplicația vă poate anunța dacă încercați
să vă conectați la contul dvs. de pe un dispozitiv pe care nu l-ați folosit înainte. De
exemplu, dacă vă conectați la contul dvs. Messenger, Facebook sau Instagram de pe un
telefon nou sau alt dispozitiv, este posibil să fiți alertat printr-un mesaj separat în caseta
Notificări. Prin urmare, dacă altcineva a accesat profilul tău, poți reacționa imediat, de
exemplu blocându-ți temporar contul.



      O altă setare de securitate importantă de care ar trebui să aibă grijă toată lumea este
autentificarea în doi pași. Când o activați, vi se cere să introduceți un cod de securitate
special de fiecare dată când încercați să vă conectați la Facebook de pe un computer,
telefon sau browser nou. În secțiunea Setări Facebook, sub fila „Securitate și
autentificare”, secțiunea „Unde sunteți conectat” listează toate browserele și
dispozitivele pe care le-ați folosit recent pentru a vă conecta la contul dvs. Pentru a vă
deconecta de la oricare dintre ele, pur și simplu selectați-l făcând clic pe cele trei puncte
din partea dreaptă și faceți clic pe „Deconectare”.
   Aflați ce să faceți dacă vedeți conținut neadecvat sau dăunător online. Conținutul
dăunător include o gamă largă de conținut pornografic, violent, plin de ură sau auto-
vătămare de pe internet. Este posibil să întâlniți un astfel de conținut din întâmplare, în
timp ce navigați, căutați informații pe care le găsiți interesante sau vă uitați la profilurile
persoanelor pe care le găsiți interesante. Desigur, întâlnirea cu conținut neadecvat te
poate face să simți tot felul de emoții: dezgust, frică, anxietate sau rușine. Primul lucru
ce trebuie făcut este să nu păstrezi aceste sentimente pentru tine, ci să vorbești cu cineva
cu care poți împărtăși această experiență neplăcută. De asemenea, este foarte important
să raportați orice informație necorespunzătoare pe care o vedeți, de exemplu către
administrația unei rețele sociale. Facebook include un link în aproape fiecare conținut
pentru a raporta abuz, hărțuire, agresiune și alte probleme. Pentru a raporta o postare
neadecvată, faceți clic în partea de sus a postării, în partea dreaptă, și selectați opțiunea
care descrie cel mai bine problema, apoi urmați instrucțiunile de pe ecran. De
asemenea, puteți contacta linia fierbinte de internet la svarusinternetas.lt.
    5. Amintiți-vă că puteți cere ajutor. Se întâmplă tot felul de situații rele. Nimeni nu
vrea ca acestea să se întâmple, dar dacă vă este încălcată intimitatea dvs. sau vă
confruntați cu discursuri violente sau de intimidare, amintiți-vă că puteți obține ajutor
de la familie, prietenii sau Linia de asistență pentru copii (vaikulinija.lt), care vă oferă
sprijin emoțional. Nu vă fie teamă să cereți ajutor. Raportați conținutul inadecvat sau
ofensator administratorului rețelei sociale făcând clic pe butonul „Raportați”. De
asemenea, ar trebui să raportați acest lucru la linia fierbinte de internet
svarusinternetas.lt. Astăzi, cyberbullying-ul a devenit un fenomen global. Recunoscând
amploarea problemei hărțuirii cibernetice în rândul elevilor, cercetătorii, profesioniștii
din educație, psihologii, politicienii și sistemul juridic caută soluții politice, juridice și
practice eficiente, pentru această problemă. Tinerii au dreptul de a folosi internetul în
siguranță, desigur. După cum putem vedea, acest lucru este important și în alte țări. În
fiecare an, în februarie, Uniunea Europeană organizează o campanie de Ziua Safer
Internet pentru a crește gradul de conștientizare cu privire la modul în care putem
colabora pentru a face internetul mai sigur în viitor. UE colaborează cu furnizorii de
servicii online pentru a se asigura că victimele discursului instigator la ură pot raporta
acest lucru. UNESCO și Statele sale Membre organizează Ziua internațională împotriva
violenței și a agresiunii în școli, inclusiv a hărțuirii cibernetice.



definește conceptele de bullying și cyberbullying și programul de prevenire aplicat;
stabilește interzicerea tuturor formelor de violență: elevi împotriva elevilor, angajații
instituțiilor de învățământ împotriva elevilor, elevii împotriva angajaților instituțiilor
de învățământ, angajații instituțiilor de învățământ împotriva altor angajați ai
instituției, părinții (tutori, custozi) elevilor împotriva elevilor, cadrele didactice;  

    Aceasta este o recunoaștere a faptului că toate formele de violență în școli încalcă
drepturile copiilor și adolescenților la educație, sănătate și bunăstare. Consiliul Europei
a lansat o campanie împotriva discursului violent pentru a crește gradul de
conștientizare cu privire la importanța condamnării discursului instigator la ură.
Această campanie este un îndemn la acțiune. Pe site-ul campaniei, tinerii pot găsi
resurse care să îi ajute să ia măsuri, precum și datele de contact ale autorităților
naționale cărora le pot raporta discursurile violente. Majoritatea țărilor europene au
mecanisme naționale de raportare, iar autoritățile naționale și ONG-urile oferă sprijin
victimelor hărțuirii cibernetice, discursului violent și infracțiunilor motivate de ură. În
UE, Ins@fe, o rețea de centre pentru internet mai sigur, publică o listă de linii de
asistență care colectează informații și oferă consiliere și sprijin tinerilor cu privire la
modul de abordare a conținutului dăunător. Better Internet for Children, portalul UE,
oferă resurse și sfaturi despre cum să vă protejați online. 
   În țările cu o democrație modernă, inovatoare, scopul ar trebui să fie protejarea
consumatorilor de diferitele pericole care pot apărea din lipsa de cunoștințe sau de
conștientizare. Securitatea cibernetică ar trebui să fie înțeleasă, ca și fenomenele 
 comune pentru fiecare cetățean. Educația este una dintre cele mai eficiente modalități
de a crea o cultură a securității cibernetice. O mare parte a criminalității cibernetice în
zilele noastre vizează indivizi cu scopul de a-i șantaja, oferindu-le informațiile personale
și amenințăndu-le că le vor face publice sau le vor distruge dacă nu sunt îndeplinite
anumite condiții. Una dintre cele mai ușoare ținte sunt minorii, pentru care acest tip de
șantaj poate avea consecințe de lungă durată, nu doar emoționale, ci și psihologice.
Dezvoltarea culturală ar trebui modelată prin concentrarea pe tineri și introdusă în
instituțiile de învățământ. Instituțiile de învățământ sunt una dintre principalele
instituții în care materialul vizat este transmis pentru educarea tinerilor. Furnizarea și
utilizarea inovatoare a informațiilor actualizate în școlile de învățământ general este o
funcție educațională importantă, care ar trebui să ofere o bază de cunoștințe de bază și
astfel să dezvolte o generație tânără progresistă. Școala este un spațiu deosebit de
important pentru înțelegerea responsabilității și pentru predarea modului de a crea un
mediu sigur și cu relații sociale „sănătoase” în societate.
 În Lituania, Legea educației definește foarte clar prevenirea violenței și a agresiunii în
școli:



oferă sprijin psihologic elevilor și profesorilor care au suferit sau au comis violență; 
răspunde de acțiunile conducătorului școlii în cazurile de violență (denunțare,
acordare asistență psihologică);
asigură dezvoltarea profesională a personalului didactic cel puțin o dată la 4 ani în
domeniul dezvoltării competențelor socio-emoționale pentru elevi;
se obligă să se asigure că fiecare elev participă la un program de prevenire;
cere școlilor să prevină violența și agresiunea în conformitate cu liniile directoare
aprobate de ministrul educației și științei.

    Menținerea copiilor în siguranță online, nu este o problemă doar pentru școli, ci și
pentru părinți. Psihologii recomandă părinților să discute subiecte legate de siguranța
copiilor online și de hărțuirea cibernetică într-o varietate de moduri care sunt
acceptabile pentru părinți. De asemenea, se recomandă ca părinții să fie învățati
anumite abilități sau reguli pentru utilizarea în siguranță a internetului la școală. Este
posibil ca, atunci când părinții sunt informați și conștienți de ceea ce învață școala și
regulile pentru un comportament online sigur la școală, să fie mai ușor pentru ei să
implementeze aceleași reguli acasă.
     Este important de menționat că în Lituania, hărțuirea cibernetică face obiectul unor
măsuri administrative prevăzute în Codul de infracțiuni administrative al Republicii
Lituania și în alte acte juridice. Autoritatea de Reglementare în Comunicații a Republicii
Lituania subliniază că, în conformitate cu Legea privind educația a Republicii Lituania,
la luarea la cunoștință a unui caz de cyberbullying public, părinții (tutorii, tutorele)
elevului minor violent și abuzat, sunt obligați și alte persoane au dreptul să aducă la
cunoștință cazul Autorității de Reglementare în Comunicații a Republicii Lituania.
Serviciul informează că utilizatorii de internet sunt încurajați să raporteze conținutul
ilegal (interzis pentru publicare) sau dăunător (dăunător pentru minori) găsit pe internet
pe site-ul https://www.svarusinternetas.lt/. Rapoartele pot fi transmise și anonim.
     Mediul virtual nu are întotdeauna o conotație negativă, poate avea și una pozitivă. În
mediile virtuale, elevii caută, de asemenea, siguranță, iar utilizarea adecvată a
instrumentelor electronice promovează responsabilitatea socială și inspiră interacțiuni
responsabile, grijulii și respectuoase (Brown, Jackson și Cassidy, 2006). Este important
ca accentul pe problema relevantă – bullying – să fie continuu: nu este acceptat, i se
răspunde și nu lasă pe nimeni indiferent.

 



3.  Diferențele și particularitățile fenomenului pe baza unor criterii
precum rasă, etnie, religie, originea migranților, prezența anumitor

afecțiuni medicale



    Modul în care copiii sunt hărțuiți din cauza rasei, etniei, religiei, originii migrante sau
chiar dacă au o afecțiune medicală este ceva care nu este foarte clar și experții în acest
subiect continuă să lucreze pentru a găsi răspunsuri la aceste întrebări. Când abuzul este
grav și este legat de rasă sau etnie se numește hărțuire discriminatorie. Este bine
cunoscut faptul că copiii și chiar adolescenții sau adulții care provin dintr-o altă țară
prezintă mai multe riscuri de a fi abuzați de alții, dar acesta este ceva care trebuie
cercetat mai mult.
   Cyberbullying și LGBTI. Tinerii percepuți ca LGBTI prezintă, potrivit diferitelor
sondaje, un risc mai mare de a fi hărțuiți. În SUA, de exemplu, un studiu din 2019 al
Centrelor pentru Controlul și Prevenirea Bolilor arată că 26% dintre LGBTI raportează că
au fost hărțuiți cibernetic, comparativ cu 14% dintre elevii heterosexuali, cu 13,5%
raportând că nu merg la școală din motive de siguranță (comparativ cu 7,5% dintre elevii
heterosexuali) (Centre pentru Controlul și Prevenirea Bolilor, 2020).
   Un alt studiu realizat de GLSEN, o organizație care lucrează pentru a crea școli
incluzive pentru persoanele LGBTI din SUA, raportează că aproape jumătate dintre
tinerii LGBTI s-au confruntat cu hărțuirea cibernetică, de trei ori mai mult decât alți
elevi (Net Sanity, 2017). În consecință, un procent mai mare de tineri din aceste grupuri
suferă de anxietate și depresie, ceea ce poate duce la comportamente autodistructive,
cum ar fi autovătămarea, abuzul de substanțe și sinuciderea.
    Hărțuirea cibernetică a persoanelor LGBTI poate avea loc sub diferite forme, cum ar fi
trimiterea de mesaje insultătoare, denigrarea fotografiilor sau videoclipurilor sau
uzurparea identității victimei pentru a le umili. Cele mai utilizate media pentru a comite
aceste comportamente sunt site-urile de rețele sociale (de exemplu, Facebook, Twitter,
Instagram etc.), aplicațiile de mesagerie instantanee precum WhatsApp, Telegram,
Messenger, Skype etc.), blogurile și site-urile de partajare video (YouTube). În
majoritatea atacurilor de agresiune online LGBTI, lipsa de empatie este cauza
principală. Agresorii nu au  capacitatea de a înțelege ceea ce simt celelalte persoane și,
prin urmare, nu își dau seama cum va afecta comportamentul lor sentimentele victimei
(Cogam, 2016b). Hărțuirea cuiva din cauza sexului și orientării sale sexuale este adesea
motivată de faptul că aceste grupuri sunt percepute ca fiind inferioare, patologice, iar
indivizii care îi aparțin sunt bolnavi, dezechilibrati și delincvenți(Anon, 2020). 
   Ele sunt adesea atribuite stereotipurilor negative, ceea ce încurajează utilizarea unui
comportament agresiv față de ei. Prejudecata față de LGBTI este adesea stimulată de
convingerea că apartenența față de această categorie este greșită, că a fi LGBTI este o
alegere, nenaturală și imorală, mai degrabă decât să fie determinată de factori biologici.
Este important să creăm medii în care tinerii LGBTI se pot simți în siguranță. S-a
recunoscut că acolo unde există politici care interzic maltratarea unei alte persoane din
cauza sexului și orientării sexuale și sancționează infracțiunile,  există o probabilitate
scăzută ca astfel de incidente să aibă loc(Sameer Hinduja, 2020).



8% dintre persoanele chestionate au suferit bullying din cauza dizabilității;
după tipul de dizabilități, 70% dintre respondenții cu dizabilități fizice, 52% dintre
persoanele cu dizabilități legate de dificultăți de învățare și 75% dintre respondenții
cu dizabilități au suferit bullying. Autism/Asperger.

    Religie și credință. Copiii cu diferite religii sau credințe pot fi hărțuiți din cauza
practicilor lor, cum ar fi rugăciunea, postul, evitarea activităților sau purtarea de haine
speciale, cum ar fi fetele musulmane, care trebuie să poarte hijab sau unii băieți indieni
care poartă un turban. Acestea sunt simboluri vizibile pe care agresorul le-ar folosi
pentru a-i abuza. Mai mult, este mai comun să distribui videoclipuri sau imagini cu ei pe
rețelele de socializare pentru a râde și pentru a-i face să se simtă excluși din societate.
Deci, aceasta înseamnă că pot fi hărțuiți în mai multe moduri, nu numai fizic, ci și
online.
     Dizabilități și nevoi speciale de sănătate. Copiii cu dizabilități - cum ar fi dizabilitățile
fizice, de dezvoltare, intelectuale, emoționale și senzoriale - prezintă un risc crescut de a
fi hărțuiți. Orice număr de factori - vulnerabilitatea fizică, provocările legate de
abilitățile sociale sau mediile intolerante - pot crește riscul. Cercetările sugerează că unii
copii cu dizabilități îi pot intimida pe alții, precum este și o modalitate de a se proteja și
de a-i face să se simtă mai puternici decât alții.
   Incidența mai mare de existență a bullying-ului si/sau cyberbullying în rândul elevilor
cu dizabilitați este foarte puțin studiată. Un studiu UNICEF care abordează situația
copiilor cu dizabilități ajunge la aceeași concluzie: „În Spania nu există studii suficiente
și nici adecvate asupra copiilor cu dizabilități care să permită obținerea cunoștințelor
precise despre situația copiilor și a fetelor cu dizabilități. Efortul depus de către INE cu
Sondajul asupra dizabilității, autonomiei personale și situațiilor de dependență (EDAD-
2008) este valoroasă, fiind singura anchetă generală realizată la nivel național privind
situația persoanelor cu dizabilități în care sunt incluși băieți și fete'' (Cervera, 2013).
   Potrivit unui document de la Centrul Național de Prevenire a Bullying-ului PACER,
elevii cu dizabilități sunt mai susceptibili de a fi hărțuiți decât colegii lor fără dizabilități.
Bullying-ul la copiii cu dizabilități este relevant, dar există foarte puține cercetări care să
o documenteze. În Statele Unite, au existat 10 studii privind legătura dintre hărțuire și
dizabilități de dezvoltare, iar în toate aceste studii au descoperit că copiii cu dizabilități
au fost hărțuiți de două până la trei ori mai des, decât colegii lor fără handicap. Un
studiu a arătat că 60% dintre elevii cu dizabilități au raportat că sunt hărțuiți în mod
regulat (Centrul național de prevenire a agresiunii PACER, 2012).
   În Regatul Unit, conform sondajului anual asupra bullying-ului din 2017, există și unele
date legate de agresarea copiilor cu dizabilități:

   Prevalența bullying-ului și/sau cyberbullying-ului în rândul elevilor cu dizabilități se
constată într-o măsură mai mare în ultimii ani de învățământ primar și pe tot parcursul
gimnaziului. În general, cursul 2 ESO este cel mai răspândit, urmat de 1 ESO, 6 și 5 din
învățământ primar. În ceea ce privește perioada în care experiența de bullying și/sau
cyberbullying continuă în rândul elevilor cu dizabilități, mai mult de jumătate din cazuri
(58%) o trăiseră de ani de zile. În mod normal, sunt abuzați de insulte, imagini,
videoclipuri, tot conținutul vizual care poate fi împărtășit pentru a râde de ei, provocând
victimele lor: depresie, izolare, gânduri de sinucidere etc.



4.  Cum să educați tinerii defavorizați cu privire la pericolele asociate
cu internetul și să fie conștienți de hărțuirea cibernetică și 

 fenomenul discursului  online



    Pentru a contracara acest fenomen și, în același timp, pentru a educa tinerii
defavorizați cu privire la pericolele pe care le provoacă, este esențial să începeți să
învățați despre el de la o vârstă fragedă. Aceasta este o muncă care trebuie făcută acasă
și în școli, astfel încât copiii să poată recunoaște mai bine problema și cum să
reacționeze la ea. Potrivit diferiților cercetători, există anumiți pași pe care părinții și
educatorii îi pot face pentru a-și educa copiii și pentru a-i ajuta împotriva hărțuirii
cibernetice. 
   Cum trebuie să reacționeze părinții și educatorii împotriva hărțuirii cibernetice și a
fenomenului de vorbire online? Înainte ca copilul să fie agresat, părinții pot preveni
acest lucru în avans, urmând câteva sfaturi. Nu putem prevedea sau modifica acțiunile
oamenilor cu care aceștia interacționează, dar ne putem educa copiii. Să-i pregătim
împotriva hărțuirii în același mod în care încercăm să-i pregătim împotriva șoferilor
agresivi sau împotriva influenței prietenilor nedoriți: prin construirea și întărirea
caracterului lor.
    Copiii ar trebui să știe că există limite în utilizarea internetului și a rețelelor de
socializare și din acest motiv este necesară prezența adulților, pentru a-i face să știe cum
să-l folosească. Experții recomandă să nu folosești rețelele sociale înainte de vârsta de 14
ani, deoarece este important să ai maturitate și majoritatea copiilor nu sunt bine
pregătiți pentru asta. Educatorii și părinții ar trebui să ia în considerare faptul că până
când utilizatorul învață și se obișnuiește, comunicarea digitală exercită o influență mult
mai directă și mai puternică decât comunicarea verbală. Utilizarea greșită a tehnologiei
este unul dintre factorii pe care experții îi consideră drept responsabili pentru
promovarea unor noi comportamente de hărțuire cibernetică în rândul adolescenților.
Este esențial ca de la început utilizatorul să internalizeze riscurile și pericolele rețelei și
riscurile comunicării deschise. Mai mult decât atât, vârsta recomandată pentru a avea
un telefon mobil de exemplu este peste 14 ani, dar trebuie să ținem cont de faptul că ar
putea fi un moment dificil pentru părinți și copii din cauza adolescenței în care
comunicarea dintre părinți și ei este grea, deci este de luat în considerare să gestionați
bine încrederea.
   Un alt pas pentru părinți este să știe cine vorbește cu copiii lor și unde merg, dar, din
nou, acest lucru este esențial pentru a avea o relație și comunicare pozitivă cu ei.
Experții recomandă ca părinții și adulții să fie modele pentru copii. De când sunt mici,
ne urmăresc în fiecare acțiune, așa că atunci când sunt adolescenți ar trebui să simtă că
au exemple grozave și că pot învăța din ele. Ca regulă generală, este de preferat să se
promoveze o relație de dialog deschis cu adolescenții, bazată pe comunicarea cu părinții
și încrederea reciprocă. Tinerii pot învăța singuri și își vor dobândi încredere în sine
dacă nu se simt excesiv de supraprotejați (deși sunt protejați).



să explice copiilor limitele comunicării atunci când folosesc telefoanele mobile sau
internetul;
pentru a evita hărțuirea cibernetică și discursul violent online, adulții ar trebui să
vorbească cu ei despre site-urile pe care le vizitează și despre persoanele cu care
sunt conectați;
adulții ar trebui să aibă informații actualizate despre conținutul digital: social media,
jocuri online, conținut vizual în general (tv, filme etc.);
să studiem și să învățăm cum să avem și să gestionăm încrederea cu copiii noștri;
ar trebui să fim un exemplu pentru copii și să le arătăm cum să folosească
instrumentele digitale în mod corespunzător. A trăi cu noile tehnologii este o
modalitate de a ne apropia de copiii noștri.

     În plus, este foarte recomandat ca părinții să știe cum să acționeze în cazul în care
copiii lor devin victime ale cyberbullying-ului și unde să meargă pentru a căuta ajutor
sau a raporta dacă consideră că este necesar.
   În concluzie, există 6 pași simpli care pot fi urmați pentru a combate hărțuirea
cibernetică și discursul violent online:

     
    Cum ar trebui să reacționeze profesorii și să prevină acest fenomen?
   Rolul școlii împotriva acestui fenomen este primordial deoarece este centrul vieții unui
copil. Acest tip de abuz are loc acasă și în diferite părți ale vieții copilului, dar afectează
mediul educațional. Elevii sunt atât de îngrijorați de hărțuirea cibernetică încât nu se pot
concentra pe studii sau le este frică să vină la școală. A devenit o problemă de climat
școlar și de siguranță. Profesorii ar trebui să cunoască și să recunoască semnele pentru a
preveni și a-și ajuta elevii dacă suferă abuzuri.
   Unul dintre primii pași este „ia-o în serios”. Profesorii ar trebui să-i informeze pe copii
că sunt conștienți de situație și ar trebui să-i ajute atunci când au nevoie. Nu este un joc
și acest lucru trebuie știut. O altă parte importantă este recunoașterea semnelor. Pentru
a obține acest lucru, profesorii și educatorii ar trebui să primească o pregătire adecvată
pentru a învăța principalele semne și pentru a ști când un copil este hărțuit sau abuzat
de alții.
   De asemenea, copiii trebuie să știe că orice fel de abuz ar putea fi raportat, iar
profesorii trebuie să-i învețe cum să facă acest pas important împotriva agresiunii. În
cele din urmă, ar trebui să fie conștienți de ceea ce se întâmplă, iar școlile ar trebui să
ofere ajutorul și resursele potrivite pentru a continua să lucreze cu ei acasă.



5.  Efectele pe care le au hărțuirea cibernetică și discursul violent 
 online asupra victimelor lor




utilizarea internetului și a instrumentelor digitale;
prezența la cursuri. Absențe nejustificate;
părăsind activitățile lor preferate;
eficiență scăzută a studiului;
schimbarea activităților din timpul liber;
concentrație scăzută;
ascunzându-se atunci când trebuie să-și folosească dispozitivele mobile sau
computerul

Schimbări de dispoziție:
momente de tristețe, apatie sau indiferență;
atitudini neobișnuite de relaxare și tensiune, chiar reacție agresivă;
izbucniri momentane de agresivitate.

Schimbări de relație:
schimbări ciudate în grupul de persoane cu care se relaționează și/sau sărăcie
bruscă, absența prieteniilor și a relațiilor sociale;
lipsa de apărare sau reacția exagerată la glume sau la observația publică;
frică să nu iasă din case;
rezerve excesive în comunicare;

   Potrivit mai multor studii, cyberbullying și discursul online sunt potențial periculoase
datorită persistenței și permanenței. Persistența înseamnă că agresorii au acces la
internet și instrumente digitale 24 de ore din 24, astfel încât victimele lor nu se odihnesc
niciodată și sunt într-o suferință continuă. În ceea ce privește permanența, informațiile
difuzate prin internet pot fi permanente și publice, cel puțin până când sunt raportate și
eliminate, ceea ce poate dura ani de zile, astfel încât victima poate suferi o perioadă
lungă de timp.
   „Cyberbullying”, întrucât este o formă de hărțuire indirectă și non-față în față,
agresorul cibernetic nu are contact cu victima, nu-i vede fața, ochii, durerea, tristețea,
cu care va fi greu să empatizeze sau să-i trezească compasiunea pentru celălalt.
Cyberbullyul obține satisfacție în elaborarea actului violent și în imaginarea
prejudiciului cauzat celuilalt, întrucât nu îl poate experimenta in situ. Hărțuirea
cibernetică și discursul online pot afecta negativ victimele. Majoritatea cazurilor nu sunt
raportate, adică victima nu le spune părinților sau școlii, de exemplu, că suferă acest tip
de abuz. Din acest motiv, este important să înțelegem consecințele acestui fenomen și să
știm cum le poate afecta victimele.
     Există mai multe aspecte de evidențiat. Schimbări de obiceiuri în diferite domenii:



schimbări în grupul lor de prieteni;
schimbări în relațiile lor cu adulții;
schimbări în grupul de persoane sau de persoane pe care le au drept referință
sau roluri model de urmat.

Modificări și simptome fizice și psihosomatice:
modificări ale limbajului corpului cu prezența anumitor persoane: umerii cocoși,
capul coborât, lipsa contactului vizual, refuzul prezenței publice etc.;
schimbări în ocuparea spațiilor școlare: mai aproape de adulți, speriați de
pauzele școlare, situare în spații care au mai multă protecție pentru ei și unde
pot fi văzuți și protejați de adulți;
boală și dureri frecvente;
leziuni fizice fără motive;
amețeli frecvente;
dureri de cap și de stomac care sunt folosite ca scuză pentru a rămâne acasă și a
nu merge la școală;
diaree frecventă



6.  Diferența dintre felul în care băieții și fetele tind să facă față
stresului de a fi hărțuiți online




     Potrivit unor studii prezentate într-un articol scris de Frontiers in Psychology (2019),
femeile sunt mai predispuse să fie victime atunci când vine vorba de hărțuirea
cibernetică. Acest lucru poate fi legat de modul în care adolescenții folosesc internetul,
deoarece s-a observat că ar putea exista unele diferențe de gen. De exemplu, în timp ce
băieții folosesc internetul pentru a juca jocuri video, fetele sunt mai predispuse să
posteze imagini în rețelele de socializare care să conducă la critici. 
     Alte studii arată că victimele de sex feminin sunt mai predispuse să nu poată face față
hărțuirii cibernetice, ceea ce le face să experimenteze niveluri mai ridicate de depresie.
Această condiție mentală poate continua chiar și după ce a încetat agresiunea
cibernetică. Acest lucru se poate datora faptului că fetele au mai multe șanse să caute
acceptarea de la oameni, deoarece tind să fie mai dependente. În timp ce băieții, fiind
mai independenți, tind să fie mai puțin sensibili la critici. Totuși, asta nu înseamnă că
băieții nu sunt afectați de critici.
    O altă perspectivă de luat în considerare ar putea fi aceea că băieții se descurcă mai
rău cu gestionarea stresului, deoarece adesea trebuie să se descurce singuri. Motivul
pentru aceasta este că ei sunt adesea reticenți în a cere ajutor, deoarece cred că
solicitarea îi lasă într-o poziție de jos. Dimpotrivă, femeile victime cibernetice sunt mai
înclinate să informeze adulții, cum ar fi părinții sau profesorii, despre situația care are
loc în prezent. Acest lucru îi poate ajuta să-și elibereze o parte din stres și să-i facă față
mai bine.



7.  Strategii și acțiuni eficiente pe care profesorii, părinții, lucrătorii cu tinerii le pot
aplica pentru a reduce și/sau elimina hărțuirea cibernetică sau discursul violent 

 online legat de beneficiarii lor



7.1. Strategii de lucru (instruire în grup)



să se gândească bine înainte de a posta un răspuns furios sau ostil;
utilizarea controalelor de confidențialitate pentru a ajuta cine vede și
comentează;
păstrarea fotografiilor și parolelor private;
deconectarea computerelor publice/claselor și păstrarea telefoanelor blocate în
setările de grup.

   Tineri dezavantajați – grupuri de persoane care se confruntă cu un risc mai mare de
sărăcie, excludere socială, discriminare și violență, decât populația generală, inclusiv,
dar fără a se limita la, minorități etnice, migranți, persoane cu dizabilități, tineri izolați.
     Ca sugestii și strategii de reducere a hărțuirii cibernetice9cyberbullying), putem
aminti:
    → educați-vă pe dumneavoastră și pe elevii dvs., învățând diferența dintre un agresor
care folosește postări sau mesaje pe rețelele de socializare pentru a se angaja în
hărțuirea cibernetică și comentariile negative ale unui coleg de clasă. Atât tu, ca
profesor, cât și elevii tăi trebuie să identifici în mod corespunzător agresiunea
cibernetică;
  → aflați semnele și simptomele legate de hărțuirea cibernetică. De exemplu, un semn
pot fi conturile șterse de elevii care folosesc adesea rețelele sociale și sunt prezenți
acolo. De asemenea, există un motiv pentru o schimbare de comportament atunci când,
de exemplu, un elev care a fost cândva mereu certat pentru că era pe telefon în clasă și
care acum dintr-o dată nu mai este;
  → stabiliți o relație care încurajează comunicarea și împărtășirea, asigurându-i pe elevi
că sunteți acolo pentru a-i auzi și înțelege. Fiind văzuți ca parteneri de comunicare de
încredere, părinții și profesorii pot afla mai ușor și mai rapid când are loc un incident de
hărțuire cibernetică, deoarece sunt adesea abordați mai devreme de către victimă;
 → pentru prevenirea hărțuirii cibernetice, puteți monitoriza activitățile online și
comportamentul elevilor, de exemplu în cazul în care aceștia petrec timp online în clasă.
Astfel, vei avea o reacție mai rapidă și adecvată la orice agresor; 
  → pregătiți elevii să facă față bullying-ului cibernetic. Există 45% dintre copii care susțin
că s-au confruntat cu hărțuirea cibernetică și alți 70% spun că au fost martori, astfel
încât lecțiile preventive despre strategii, măsuri și alte îndrumări cu privire la modul de
reacție și de a face față hărțuirii cibernetice pot face diferența;
  → îndrumați elevii spre comportamentul de siguranță online. Puteți face câteva lecții
pentru a le oferi asistență și pentru a-i învăța cum să se angajeze în siguranță în activități
online și câteva reguli simple, cum ar fi:

   Creșterea gradului de conștientizare a tinerilor cu privire la hărțuirea cibernetică prin
organizarea de seminarii și lecții speciale la clasă, pentru a-i învăța pe elevi despre
ramificațiile psihologice și juridice ale hărțuirii cibernetice, siguranța cibernetică,
comportamentul adecvat online, raportarea abuzului și reacțiile adecvate atunci când
sunt victime sau privitori și soluții și strategii de reducere a acestuia. Este important să
vă evidențiați toleranța zero față de abuz și politicile școlare în această direcție.



 distribuie scenariile imprimate. Exemplul 1 de scenariu – scenariul  este despre o
fată tânără care nu se potrivește cu stereotipurile sexuale din clasa ei. Ea este
poreclită în mod regulat cu diverse nume și jignită de unii colegi de clasă , de la sală
și de pe rețelele de socializare. Alți elevi încep să o ignore în școală și pe rețelele
sociale, iar ea suferă din cauza aceastei izolări. Începe să stea mai mult acasă,
lipsește de la școală și evită locurile în care și-ar putea găsi colegii de clasă. Sau
Exemplul 2 al scenariului – Tom este un adolescent înalt și slab, care excelează în
știință și matematică. În general, este bun la școală, dar nu atât de bun la a-și face
prieteni. De asemenea, se simte jenat de corpul său atunci când trebuie să se
schimbe în haine de sport la școală pentru că se compară cu alți elevi care sunt mai
musculoși și mai dezvoltați. De fapt, alți adolescenți observă timiditatea lui Tom și
decid să o exploateze. Folosind telefoanele mobile, ei fac fotografii lui Tom fără
haine și în lenjerie. Au început să difuzeze pozele pe rețelele de socializare precum
Instagram, Facebook sau WhatsApp. În curând, alți colegi încep să-l arate, să râdă de  
Tom pe rețelele sociale;
 prezentați participanților primul (mai târziu al doilea) scenariu, explicați cazul și
explicați orice întrebări cu privire la conținut;
 cereți participanților să ia notă de ceea ce cred ei că sunt comportamente care ar
putea duce la bullism sau conflicte;
 după explicarea scenariului, cereți participanților să compare și să-și împărtășească
gândurile;
 păstrați orice aspecte pe un flipchart;
repetați pentru toate scenariile, apoi recapitulați și rezumați de pe flipchart și
încurajați o discuție despre oferirea unei definiții comune a bullyismului.

    Învățați elevii să se respecte reciproc și că cyberbullying-ul sau alte tipuri de abuz sau
hărțuire sunt inacceptabile. Aceste activități pot, de asemenea, întări coeziunea și
acceptarea grupului. Subliniați că a fi cetățeni responsabili ai lumii înseamnă a accepta
diferențele individuale. Încercați să creați activități care se bazează pe punctele forte,
pentru a le arăta elevilor cum fiecare persoană contribuie cu ceva unic, inclusiv elevii cu
dizabilități, care sunt adesea ținte pentru intimidare, inclusiv pentru hărțuirea
cibernetică.

Exemplu de activitate
   Recomandarea nr. 1
  Introducere. Un studiu de caz implică o examinare detaliată a unui caz sau a unor
cazuri particulare, într-un context real. Fenomenul este studiat în detaliu, sunt analizate
cazurile și sunt prezentate soluții sau interpretări.
    Vârsta participantului: 12-18 ani
      Durata: 25 min
    Conținutul activităților:

1.

2.

3.

4.

5.
6.



un titlu sau un slogan atrăgător al broșurii împotriva hărțuirii cibernetice;
elementele de bază despre ce este hărțuirea cibernetică;
diferitele forme pe care le poate lua cyberbullying-ul;
pașii pentru abordarea cyberbullying, inclusiv mersul la personalul școlii care poate
oferi ajutor.

    Concluzie. Această sarcină ne permite să analizăm fenomenul bullying-ului, să
aprofundăm problemele acestuia și să creăm condiții prealabile pentru ca întregul grup
să înțeleagă ce este bullying-ul atât în ​​spațiile sociale, cât și în cele online.
         Resurse. Mai multe scenarii pe care le puteți găsi:
 https://freespiritpublishingblog.com/2015/11/03/10-scenarios-to-get-kids-talking-about-
bullying/.

    Recomandarea nr. 2
    Introducere
    Deconectarea Cyberbullys. Elevii vor învăța ce este cyberbullying-ul și vor descoperi o
mod de rezolvare a problemelor pentru a face față cyberbullying-ului. Materiale:
calculator cu acces la internet, markere, hârtie 8x11½ pliată la jumătate orizontal,
pentru broșuri.
   Vârsta participantului: 12–18 ani
    Durată: 90–120 min
   Conținutul activităților: vorbește despre cineva pe care îl cunoști care a postat o
fotografie jenantă cu tine pe un site de socializare. Când ați trimis un mesaj prin care ați
cerut să fie eliminată fotografia, persoana a ignorat textul dvs. Și mai rău, persoana
respectivă a postat mai multe fotografii cu tine care erau la fel de jenante. Ai cerut din
nou ca pozele să fie eliminate, dar nu s-a întâmplat asta. Ce ar trebui să faci?
   Pentru a ajuta elevii care se pot afla în astfel de situații, profesorii împreună cu elevii
vor crea o broșură în patru părți despre hărțuirea cibernetică. În primul rând, învățați-i
pe elevi despre hărțuirea cibernetică și cum să o gestioneze eficient. Apoi, lucrând în
grupuri mici, vom crea broșuri depre cyberbullying. Asigurați-vă că includeți:

   Ca o clasă, vom lua cele mai bune elemente din broșurile tuturor grupurilor, vom
dezvolta o broșură despre hărțuire cibernetică a clasei și le vom posta în școală.
  Concluzie. Creați afișe pentru holuri care citează elementele de bază despre politicile
școlii dvs. privind hărțuirea și intimidarea cibernetică, asigurându-vă că enumerați
persoanele care vă pot ajuta. Dacă școala dvs. nu are astfel de politici, elevii ar trebui să
scrie scrisori administratorilor școlii, cerând ca politici să fie adoptate ASAP.
  Resurse. Mai multe informații și idei pe care le puteți găsi (Sursa: KidsHealth in the
Classroom. Ghidul profesorului: Cyberbullying, 2017:
https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying. pdf)



 nu te uiți la cartea ta sau să spui cuiva ce carte este;
 toată lumea trebuie să pună cartea pe frunte,  cartea fiind îndepărtată de față;
 oamenii încep să se amestece între ei, dar tratează pe toată lumea în funcție de
„valoarea nominală” a cardului lor. De exemplu, cărțile mici (2–5) nu primesc prea
multă atenție sau sunt evitate, cărțile de nivel mediu (6–10) sunt tratate cu respect,
dar nu prea lăudate, cărțile regale (J, Q, K, A) sunt cel mai valoroase. Acele cărți sunt
cele cu care încerci să te întâlnești, să le tratezi bine și sunt „super cool”.

    Recomandarea nr. 3
   Introducere. Această activitate ajută la identificarea și definirea a ceea ce este
hărțuirea, de ce oamenii agresează, ce trebuie să facă dacă văd bullying sau sunt hărțuiți
și cum să evite să devină ei înșiși un agresor. Cele mai multe victime ale agresiunii sunt
copiii. Dar, din cauza internetului, victimele ale cyberbullying pot fi și adulți. Această
activitate prezintă cazuri de agresiune și permite discuții în jurul acestora. Dimensiunea
grupului – se recomandă organizarea unui grup de până la 56 de membri, numărul
pachetului de cărți standard. Este mai ușor să efectuați această activitate și într-un grup
de 20–30 de persoane. 
   Vârsta participantului: 14 – 18 ani
   Durată: 60 min
   Conținutul activității: 
  Pentru activități este nevoie de un pachet de cărți de joc. Fiecare dintre participanți
primește un carte, cu fața în jos. Profesorul explică participanților următoarele reguli:

1.
2.
3.

   Profesorul permite participanților să se amestece timp de câteva minute, tratându-i pe
alții pe baza valorii nominale. Apoi, participanții trebuie să se împartă în grupuri în
funcție de modul în care au fost tratați: cărți mici, medii și regale. Nu durează foarte
mult să-ți dai seama cărui grup aparțin participanții.
   Profesorul le cere membrilor fiecărui grup să explice de ce au simțit că aparțin acestui
grup și cum i-au făcut oamenii să se simtă. Profesorul conduce discuțiile despre „Regula
de aur” și despre faptul că toată lumea ar trebui să se aștepte să fie tratată ca regalitate,
dar în schimb ar trebui să-i trateze și pe ceilalți ca regalitate, nu ca pe „cărți mici”.
   La sfârșit, participanții își scot cărțile de pe frunte și verifică dacă au ghicit corect ce 
 nivel de carte au. După această activitate, profesorul poate organiza discuții despre
cyberbullying sau alte probleme. La final, este important să le reamintim participanților
că hărțuirea cibernetică se oprește cu ei, toți oamenii ar trebui tratați ca regalitate.
   Concluzie. Scopul activității este de a dezvălui elevilor posibilele efecte ale diferitelor
circumstanțe asupra apariției bullying-ului.



 a fost ușor să te conectezi cu grupul?
 a-și găsit melodia și sincronizarea?
 cum a fost crearea figurilor?
 cum s-au luat deciziile?
 cum este acest comportament asemănător cu hărțuirea cibernetică? Putem vedea
vreo legătură?

     Recomandarea nr. 4
     Introducere.
    Dezvoltați-vă abilitățile de a vă conecta unul cu celălalt și de a crea un grup. Pentru
activități veți avea nevoie de sistem de sunet, laptop, muzică.
     Vârsta participantului: 10 – 18 ani 
     Durată: 60 min
     Conținutul activității: 
    1. magneți: exercițiul este să te poziționezi în spațiu, în raport cu alte persoane.
Mergând în spațiul respectiv, fiecare participant își va alege o altă persoană care îi va fi
magnetul pozitiv. Fără ca cealaltă persoană să observe, trebuie să fie întotdeauna cât
mai aproape posibil de acea persoană. Ulterior, fiecare participant își va alege magnetul
„negativ”. Fără ca cealaltă persoană să observe, trebuie să fie întotdeauna cât mai
departe posibil de acea persoană. În cele din urmă, fiecare participant încearcă să
creeze un triunghi echilateral între prietenul său și inamicul său și încearcă să ajungă
într-o poziție statică (muzică sugerată: Valentin Uzun & Tharmis – Sârba lui Valiuku-
https://www.youtube.com/watch?v=sQ-mZ7hcyj8);
   2. crearea de forme în spațiu: acest exercițiu constă în compunerea formelor în grup.
Mergând în spațiul ales, încercăm să creăm toți  în grup: un ananas, o linie, un cerc, o
stea etc. Ascultarea trebuie să fie activă, pentru a putea crea un flux continuu cu grupul
și a fi conștient de acel lucru care se crează în orice moment. Într-o a doua fază, poate fi
inclusă posibilitatea de a crea mai multe figuri în același timp. Când nivelul de ascultare
este optim, se poate introduce muzica, astfel încât ideea de compoziție să fie întărită de
stimulul muzical(muzica sugerată: Opa Tsupa – Cele două chitare)
(https://www.youtube.com/watch?v=AuFiBjNTB9o). 
  Întrebări de debriefing:

1.
2.
3.
4.
5.

   Resurse. Mai multe informații – “Lucrul cu tinerii defavorizați”
https://www.mdrc.org/sites/default/files/full_622.pdf.

https://www.mdrc.org/sites/default/files/full_622.pdf


 Amy ar putea face o căutare pentru a obține informații despre legile de sexting din
statul lor;
 Amy ar putea vorbi cu un adult sau cu un profesor de încredere despre situație și să
rezolve problema cum să obțineți sprijin;
 Amy ar putea raporta mai întâi orice problemă companiei de social media, dacă
simte că are nevoie de ajutor – pentru a căuta o platformă sau o organizație care să o
consilieze și să ofere îndrumări în acest sens;
 Amy ar putea cere unui profesor/consilier să o ajute să raporteze și să rezolve
problema;
 Joe și-ar putea explora sentimentele cu un consilier sau un adult de încredere
pentru a obține sfaturi și strategii care să-l ajute să facă față pierderii relației și să ia
măsuri pentru a schimba situația. 

    Recomandarea nr. 5
    Introducere
   Cum să-i înveți pe tinerii defavorizați să reacționeze și să facă față incidentelor de
hărțuire cibernetică și discursuri instigatoare la ură online? Profesorii pot include lecții
speciale cu diferite tipuri de activități de grup legate de reacțiile adecvate la hărțuirea
cibernetică. De exemplu, pot folosi diferite scenarii de cyberbullying și pot iniția discuții
și conversații legate de comportamente și reacții adecvate atunci când se confruntă cu
aceasta. De asemenea, elevii pot reflecta asupra propriilor abilități în gestionarea acestui
tip de risc online. Profesorii pot folosi aceste scenarii pentru activități de grup.   
     Vârsta participantului: 15 – 18 ani
     Durată: 60 min
    Conținutul activității: Exemplul 1 de scenariu: abuz bazat pe imagini sau hărțuire
cibernetică. Amy s-a despărțit de Joe (16 ani) în urmă cu câteva luni. Joe spune că este
foarte supărat și nu poate trece peste aceasta. Chiar dacă Amy i-a cerut să-i dea puțin
spațiu, el îi trimite mesaje directe pe rețelele de socializare tot timpul. Amy este șocată
când Joe îi trimite câteva imagini nud făcute cu ea când erau într-o relație. Nu include un
mesaj cu fotografiile (sursa: proiect YeS).
   Întrebare la care trebuie să răspundeți în activitatea de grup sau conversație: Cum pot
Amy și Joe să obțină sprijin? Răspunsuri sugerate:

1.

2.

3.

4.

5.

    Exemplul 2 de scenariu: Paul – Dar nu am făcut-o. Paul spune: „Acest grup de elevi din clasa
mea, corect, a creat un site web despre un tip de la școala mea, numit Pudubu. Au spus că l-au
„demontat” și că postează niște chestii destul de urâte despre el că este gay . Pudubu nu a spus
niciodată nimănui nimic despre homosexualitate, dar lucrurile par să scape de sub control pe
acest site, cum ar fi, sunt postate povești nebunești, precum și poze. Se pare că „oaspeții” pot
posta comentarii și există chiar și un e-mail link care i-l trimite direct. Mi-am verificat e-mailul in
seara asta, mi s-a trimis un link către site si îmi cere să trimit linkul prietenilor. Uite, nu mă
intereseaza acest site stupid... dar s-ar putea de asemenea trimite e-mailul pe".



ascultați scenariul lui Paul ca o clasă întreagă, folosind un  proiector de ecran sau o
tablă interactivă;
alternativ, citiți scenariul lui Paul elevilor dvs. folosind transcrierea de mai sus;
în perechi sau în grupuri mici, cereți elevilor să se gândească la fiecare dintre
persoanele implicate;
 cereți elevilor să noteze două întrebări pe care ar dori să le pună fiecărui personaj;

https://www.esafety.gov.au/key-issues/cyberbullying;
https://www.esafety.gov.au/educators/training-for-professionals/professional-
learning-program-for-teachers/cyberbullying-scenarios;
https://www.education.vic.gov.au/Documents/about/programs/bullystoppers/teache
rguidesecbully.pdf.

    Descrierea modului de utilizare a scenariului:
1.

2.
3.

4.
 5. împărtășiți întrebările cu celelalte perechi/grupuri. Discutați câteva răspunsuri
posibile de la fiecare personaj;
  6. cereți elevilor să citească din nou scenariul individual și apoi să exploreze cele trei
rezultate posibile pe baza scenariului;
  7. pe măsură ce elevii ascultă fiecare rezultat din scenariul lui Paul, cereți-i să se
gândească la toți oamenii implicați în această situație. Rugați-l să evalueze emoțiile
resimțite pentru fiecare persoană implicată;
  8. invitați elevii să-și împărtășească răspunsurile în grupuri mici. Veți avea o discuție în
clasă despre  asemănări sau diferențe de opinii;
   9. Rugați cursanții să se gândească la ce sfaturi i-ar da lui Paul. Apoi acordați-le 10-15
minute pentru a scrie un „e-mail” lui Paul, oferindu-le sfaturi. În timp ce fac acest lucru,
încurajați-i să redea scenariul și să-și consulte notele; 
   10. invitați elevii să împărtășească colegilor lor sfaturile pe care le-au scris lui Paul.
Acest lucru se poate face în grupuri mici sau ca o clasă întreagă.
     Activitate  opțională. Când este important să fii un „Alături De” mai degrabă decât un
Martor/Privitor? Lucrând cu un partener, gândiți-vă la un moment în care știți că cineva
a lăsat o situație să se înrăutățească pentru că doar a stat deoparte, în loc să se implice.
     Faceți o listă cu motivele pentru care e posibil ca cineva  să nu ia atitudine, atunci
când de fapt, ar putea. Acum, faceți o listă cu motivele pentru care ar trebui să ia
atitudine. Creați un poster digital pentru a ilustra beneficiile în  a-i ajuta pe ceilalți.
     Resurse. Mai multe informații: 

     

https://www.esafety.gov.au/key-issues/cyberbullying
https://www.esafety.gov.au/educators/training-for-professionals/professional-learning-program-for-teachers/cyberbullying-scenarios
https://www.education.vic.gov.au/Documents/about/programs/bullystoppers/teacherguidesecbully.pdf


jucătorii sunt împărțiți în grupuri de 4–6 și un moderator;
moderatorul explică regulile jocului;
participanții sunt liberi să aleagă un personaj care îi interesează (victima,
agresorul/cyberbullyul, spectatorul/privitorul, ajutorul, profesorul etc.);
jucătorilor li se oferă timp să-și alcătuiască personajul: nume, vârstă, trecut etc.;
jucătorii își prezintă personajul la masă;
moderatorul pregătește prima scenă;
jocul continuă astfel încât toată lumea (dacă timpul permite) să fie directorul scenei
odată;
jocul continuă până când timpul se termină sau moderatorul îl încheie.

ce părere ai avut despre activitate? Numiți-o folosind un singur cuvânt (cuvântul
respectiv va fi scris pe un flipchart);
a fost greu de răspuns la unele dintre scene?;
care sunt cauzele cyberbullying-ului, în opinia dumneavoastră?

       Recomandarea nr. 6
       Introducere
       Vârsta participantului: 12-18 ani
       Durata: 45 min
    Conținutul activităților. Activitate Joc de rol – În locul meu. Jucătorii realizează fizic
acțiunile personajelor lor. Fiecare dintre ceilalți jucători își asumă rolul unui singur
personaj:

    Discuție după activitate. Debriefing despre activitate discutând întrebarea:
1.

2.
3.

    Resurse. More ideas https://ep.liu.se/ecp/059/010/ecp09059010.pdf.



7.2. Strategii de lucru (instruire individuală)

   Atunci când apare agresiunea cibernetică, se încearcă adesea să împăcarea copiilor.
Din păcate, aceasta este o modalitate nepotrivită de a face față unei situații de 
 cyberbullying, deoarece un abuzator, care este forțat de adulți, își cere adesea scuze
doar pentru a crea iluzia unei urmări adecvate cu cel abuzat. Și pentru că raportul de
putere este inegal, persoana care se confruntă cu hărțuirea cibernetică este forțată să
accepte scuze din teama de scandal. Adesea, după o presupusă reconciliere, urmează
alte agresiuni indirecte.
    Indiferent de rolurile participanților, ajutorul este esențial pentru fiecare copil.
Răspunsul intenționat și profesional al profesorului este foarte important în acest caz. În
caz de agresiune, este necesar să discutați individual atât cu agresorul, cât și cu victima.
De asemenea, este important să poți spune despre hărțuirea copiilor, deoarece aceștia
pot oferi informații valoroase.
     Instruirea și consilierea individuală cu privire la dificultățile cu care se confruntă
copiii reprezintă o parte importantă a colaborării școală-părinți, care facilitează
schimbul de informații. Succesul unor astfel de discuții depinde de pregătirea
interviului, de exemplu, de măsura în care membrii personalului școlii se gândesc la
conținutul lui, cât de clar este în a oferi informații, să-i convingă să coopereze și să
anticipeze un plan pentru acțiuni ulterioare. Atunci când planificați un interviu
individual, este important să luați în considerare următoarele aspecte: etic, juridic,
profesional.
    Etic. Un interviu individual ar trebui planificat astfel încât să nu dăuneze niciunui
copil. Este important ca nici ceilalți participanți la cyberbullying, nici elevii rămași să 
 fie conștienți de această conversație. În caz de cyberbullying, a suna pe toți cei implicați
în incident și a le cere să explice situația, nu este soluția potrivită. Interviul trebuie să
aibă loc cu fiecare participant, de la caz la caz, cu anumite principii de confidențialitate
care ar trebui convenite cu copilul, la începutul interviului. Confidențialitatea înseamnă
că conținutul interviului nu va fi transmis nimănui, alții decât profesioniștilor care vor
oferi asistență suplimentară copilului. Cu toate acestea, li se oferă doar informațiile
relevante pentru situație și care sunt necesare pentru a ajuta copilul. Astfel,
confidențialitatea nu poate fi absolută. Dacă informațiile furnizate de copil sunt
relevante pentru oprirea agresiunii sau conținutul acesteia dezvăluie o amenințare la
adresa vieții copilului, acestea vor fi partajate altor profesioniști și/sau părinților sau
tutorilor. Cu toate acestea, este necesar să se explice copilului, cui, ce informații vor fi
transmise și în ce scopuri. De exemplu, dacă un copil dezvăluie într-o conversație
individuală care colegi de clasă și-au luat joc de el, ar trebui să spuneți că un astfel de
comportament al colegilor de clasă este inadecvat și va trebui să informați directorul
școlii, părinții sau tutorii elevilor implicați în incident etc. pentru a opri hărțuirea.
     Legal. Este important ca angajații să cunoască și să respecte actele legale, legile, să
urmeze procedura stabilită de municipalitate, să respecte regulamentele școlii etc.



     Profesional. Este important ca intervievatorul nu doar să păstreze confidențialitatea,
să respecte colegii, ci și să evalueze limitele competenței și capacității lor profesionale,
cu alte cuvinte, să promită doar tipul de ajutor care poate fi cu adevărat oferit. De
exemplu, unui copil care este hărțuit nu ar trebui să i se spună că agresorul va fi expulzat
de la școală sau altele asemenea.

Exemplu de activitate
     Recomandarea nr. 1
     Introducere
   Conversație cu agresorul cibernetic. Când vezi și încetezi hărțuirea cibernetică, este
important ca interviatorul să vorbească personal cu agresorul. Când comunicați cu un
bătăuș, este important să rămâneți calm și să nu-l învinovățiți. Se recomandă să descrieți
conversația cu copilul, în acest fel se vor aduna informații faptice. Este important să
acordați atenție prezentării informațiilor în timpul interviului individual cu copilul.
Declarațiile și întrebările posibile dintr-un interviu individual cu agresorul sunt
prezentate în Tabelul 1.
 Vârsta participantului: 8-12 ani
    Durată: 10–45 min
    Conținutul activităților
    Tabelul 1. Conversația individuală cu agresorul

Etapele
conversației




Declarații și întrebări



Notificarea
faptului stabilit și

denumirea
scopului

conversației

„Eu sau noi știm că vă bateți joc de...”
„Au ajuns la mine sau la noi informații că  vă bateți joc de...”
„Eu sau noi știm că ați fost victima cyberbullying-ului...”
„Scopul conversației noastre este să te ajutăm să nu mai faci
asta”

Informație



„Un astfel de comportament nu este tolerat în școala
noastră”
„Îți bațí joc de mine. Este inacceptabil”
„Acest comportament al tău se numește hărțuire”
„Un astfel de comportament contravine regulilor școlii”
„Este interzis să faci asta la școală”

Explicarea
situației




,,Ne poți spune ce s-a întâmplat?
„Ar fi foarte important pentru noi să auzim mai multe despre
asta...”



Indicarea
consecințelor




„Eu sau noi va trebui să  informăm părinții sau tutorii despre
comportamentul dvs. necorespunzător”
„Putem raporta comportamentul dvs. și părinților și tutorilor”
„Eu sau noi va trebui să raportăm hărțuirea altor profesori”
„Vom monitoriza în continuare comportamentul d-voastră la
școală”

Oferind asistență



„Cum te simți acum? Cum te pot ajuta sau te putem ajuta
să te simți mai bine? ”
„Înțeleg sau înțelegem că te simți inconfortabil din cauza asta,
aș vrea sau aș dori să te ajut...”
„Cu ce ​​angajat al școlii ați dori să vă întâlniți și să vorbiți?”



Luarea deciziilor

,,Ce altceva ai putea face de acum înainte?
„Sunt sigur că ai putea acționa altfel... dacă nu...”
„Vom monitoriza schimbările în comportamentul
dumneavoastră”
„Îți mulțumesc că ai vorbit cu mine sau cu noi...”
„Ne întâlnim după...”

     Concluzie. Mediul și cursul conversației au un impact semnificativ asupra dezvăluirii
detaliilor comportamentale. În timpul conversației, agresorul începe adesea să se apere.
Dar când profesorul sau responsabilul clasei dezvăluie scopul conversației - dorința de a
ajuta elevul care este ridiculizat, starea de spirit a infractorului se schimbă. În abordarea
hărțuirii, este important să se acorde asistență copilului în colaborare cu părinții sau
tutorii săi și/sau profesioniștii în îngrijirea copilului.

    Recomandarea nr. 2
     Introducere
  O conversație cu un copil care este hărțuit. Scopul principal al conversației este de a
transmite elevului mesajul că este nevinovat de ceea ce s-a întâmplat și nu va fi lăsat în
voia sorții. Este util să aveți o discuție individuală cu un specialist școlar, în care copilul
are cea mai mare încredere. Tabelul 2 prezintă afirmații care v-ar putea ajuta să
comunicați mai bine cu copilul dumneavoastră.

  Vârsta participantului: 12-18 ani
    Durată: 10–45 min



Etapele
conversației




Declarații și întrebări



Notificarea faptului
cunoscut și a

scopului
conversației




„Mi-a devenit cunoscut mie sau nouă că ați fost agresat...”
„Am dori să vă ajutăm cu această conversație...”

Întărirea legăturii
emoționale cu

copilul



„Vă mulțumesc foarte mult că ați acceptat să vorbiți cu mine sau cu noi...”
„Mie sau nouă ne pasă foarte mult de cum te simți...”
„Ne pare foarte rău pentru experiența trăită...”
„Pur și simplu ne-am dat seama, de un comportament nejustificat”
„Ceea ce ai experimentat se numește hărțuire și este timpul să pui capăt”
„Vom face cu toții tot posibilul pentru a opri acest lucru...”

Strângerea și
schimbul de
informații




„Poți să-mi spui mai multe despre asta...”
„Este foarte important pentru noi să ne spuneți cum au fost lucrurile...”
„Când am aflat ce s-a întâmplat, am luat deja... sau am spus deja...”

Acordarea de
asistență




„Cum te simți acum? Cum te putem ajuta să te simți mai bine?”
„Înțeleg sau înțelegem că te simți inconfortabil, așa că lasă-mă să te ajut...”
„Ați dori să vă întâlniți și să vorbiți cu un alt adult din școală?”

Asigurarea
securității




„Vom lua astfel de măsuri ulterioare... (cu privire la infractor)”.
„Pur și simplu a fost la curent. Dacă trebuie să spun cuiva despre asta pentru
siguranța dumneavoastră, cu siguranță vă voi anunța...”
„Ce altceva ai vrea să știi pentru a te simți în siguranță?”
„Cum te putem ajuta să te simți mai în siguranță?”

Luarea deciziilor



„Aș dori sau am dori să vă informăm că vom continua să monitorizăm
comportamentul abuzatorului”
„Am sau trebuie să vă informăm părinții sau tutorii despre conversația
noastră”
„Dacă vrei, aș putea sau am putea să-ți sun părinții sau tutorii chiar acum
pentru a raporta ce s-a întâmplat când ai auzit.”
„Aș dori sau ne-am întâlni într-o săptămână și ne-am întreba ce mai faci”
„Dacă este necesar, ne puteți contacta oricând fără a aștepta următoarea
noastră întâlnire, dacă doriți să vorbiți sau să raportați orice informație”
„Vă mulțumim foarte mult că ați vorbit cu noi”

    Conținutul activităților
     Tabel 2 . Conversația individuală cu un copil care este hărțuit






    Concluzie. Profesorul, părintele sau lucrătorul cu tinerii ar trebui să descrie
conversația victimei.
     În plus, alte sugestii pentru a ajuta o țintă a cyberbullying-ului sunt:
 1. ajutați-i să pună capăt bullying-ului. Fie că este vorba despre raportarea agresorului
către autoritățile online și școlare, crearea unui nou cont de rețea socială pentru munca
la clasă sau ajutați-i să vorbească cu părinții lor despre asta, încetarea hărțuirii
cibernetice este importantă și adesea necesită ajutorul dvs. ca adult;
 2. învață victima să răspundă nerăspunzând. De multe ori, agresorul caută o reacție sau
un răspuns pentru a primi atenție. Dacă victima îi ignoră atacurile, agresorul va încerca
adesea să atragă atenția în altă parte;
 3. reamintește-i victimei că nu este singură și fă-o să înțeleagă că situația lui/ei este
normală. Mulți copii cad pradă unui agresor online, chiar și celebrități și sportivi
profesioniști au fost victime. A le aminti că un prieten sau un erou a fost în locul lor
poate aduce o lumină diferită asupra situației lor.
 4. amintiți-i victimei de trăsăturile sale pozitive. Majoritatea agresorilor caută punctele
slabe și le folosesc fără milă. Reafirmând punctele forte și aspectele pozitive ale vieții
victimei, puteți lucra pentru a remedia daunele pe care a încercat să-l provoace
agresorul cibernetic.

  Recomandarea nr. 3
  Introducere. Cum să-i înveți pe tinerii defavorizați să reacționeze și să facă față
incidentelor de hărțuire cibernetică(cyberbullying) și discursuri instigatoare la ură
online:
    Vârsta participantului: 10-18 ani
    Durată: 10–60 min
    Conținutul activităților. Învățați-i pe tinerii defavorizați că, dacă ar fi ținta unor
incidente de cyberbullying, următoarele reacții sunt adecvate:
   1. nu răspunde agresorului. Învățați elevii că scopul agresorului este să obțină reacții,
în special cele emoționale, iar cel mai potrivit răspuns este să nu răspundă la mesajul
său. Cel puțin, ei pot cere calm și asertiv agresorului să se oprească;
   2. blocați agresorul și raportați-l pe rețelele de socializare, site-uri sau platforme de
unde acesta poate continua hărțuirea. De asemenea, o reacție adecvată este să îl blochezi
la telefon sau prin orice mijloc de comunicare. Încurajați elevii să stea departe de
interacțiunea cu agresorul;
   3. încurajați țintele cyberbullying-ului să păstreze dovezile și să nu ștergă mesajul
vătămător. Este important să faceți o captură de ecran și să o salvați, pentru că uneori
sunt necesare dovezi;



 a postat cineva vreodată ceva online despre tine care te-a făcut să te simți
inconfortabil? Ce ai făcut cu asta?;
 ce face cyberbullyingul mai ușor de făcut decât alte tipuri de hărțuire? Care sunt
unele dintre efectele pe care le poate avea cyberbullying asupra unei victime?;
 care sunt câteva modalități prin care o victimă poate răspunde pentru a opri
hărțuirea cibernetică? Cu ce ​​fel de consecințe se confruntă ciberbullyii?;

    4. împărtășește experiența unui adult, fie părinte sau profesor sau altcineva în care să
aibă încredere. Învățați-i pe elevi că adulții pot ajuta și pot să ia măsurile adecvate
pentru ca bullying-ul să poată fi oprit. De asemenea, este foarte important să spargem
mitul că vina este a țintei cyberbullying-ului, iar agresorul este o persoană cool. Elevii
trebuie să înțeleagă că nu sunt singuri și că situația lor poate fi rezolvată;
    5. raportați incidentul de cyberbullying și obțineți ajutor. Există diferite organizații și
platforme în fiecare țară care monitorizează și intervin în cazurile de cyberbullying.
Elevii care sunt ținte ale hărțuirii cibernetice îi pot contacta și pot obține ajutor
profesional de la aceste organizații.
   Având în vedere că cyberbullying-ul are efecte negative emoționale și cognitive foarte
puternice asupra victimei, puteți îndruma elevul către psihologul școlar sau consilierul
școlar, pentru a-l ajuta să-și recapete echilibrul emoțional, încrederea în sine și o
imagine de sine pozitivă, precum și pentru a aborda dificultățile pe care le are. /ea se
confruntă. Profesorii pot propune, de asemenea, unele activități individuale pentru
elevi, de exemplu pentru a le cere elevilor să răspundă anonim la un chestionar. Acest
lucru vă va oferi situația studenților cu privire la cyberbullying și, de asemenea, dacă
știu să reacționeze.
    Exemple de întrebări:

1.

2.

3.

     Resurse. Mai multe informații:
     https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying.pdf

     Recomandarea nr. 4
  Introducere. Alte activități pot fi concentrate pe prezentarea unor situații și cazuri de
cyberbullying și să le cerem să răspundă la întrebări ca sarcină individuală. Profesorii
pot explora, de asemenea, situațiile din perspectiva cyberbullying-ului și a
martorilor/spectatorilor sau a colegilor de clasă.
    Vârsta participantului: 10-18 ani
    Durata: 30 min
  Conținutul activităților. Kyle știa că Jack nu-l plăcea.  Jack nu-l plăcuse din clasa întâi.
Dar acum, că sunt la liceu, lucrurile scapă complet de sub control. Ceea ce a început cu
priviri urâte și chicoteli s-a transformat în e-mailuri josnice, texte răutăcioase și zvonuri
online. Azi mai devreme, Kyle a aflat despre o pagină de Facebook numită „Kyle Cheats”
în care Jack și prietenii săi postau minciuni despre Kyle că trișează în clasă și pe terenul
de fotbal.



 cum crezi că s-ar putea simți Kyle când citește asta?;
 care sunt acele lucruri pe care Kyle le-ar putea face pentru a îmbunătăți situația?;
 ce ar putea face Kyle care ar înrăutăți situația?

 cum crezi că s-ar putea simți Jack când Kyle citește asta?;
 care sunt acele lucruri pe care le poate face Jack pentru a îmbunătăți situația?;
 ce ar face Jack care ar înrăutăți situația?

cum crezi că se simt colegii când citesc asta?;
 care sunt acele lucruri pe care colegii le-ar putea face pentru a îmbunătăți situația?;
 ce ar putea face colegii care ar înrăutăți situația?

 Întrebări legate de perspectiva victimei:
1.
2.
3.

  Întrebări legate de perspectiva cyberbully:
1.
2.
3.

  Întrebări legate de perspectiva martorilor/privitorilor sau a colegilor de clasă:
1.
2.
3.

  Resurse. Activitate adaptată după: KidsHealth in the Classroom. Ghidul profesorului:
Cyberbullying, 2017:
 https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying.pdf

   Recomandarea nr. 5
   Introducere. Când vorbim despre o Hartă Mintală, identificăm un instrument care 
 poate ușor transforma un brainstorming într-un mod dinamic, fără o anumită ordine
sau structură. Permite structurarea de idei și căi logice, într-un mod vizual, prin cuvinte,
concepte, imagini sau ceva asemănător.
     Vârsta participantului: 10-18 ani
     Durată: 15 min
     Conținutul activităților
   Sarcina ta este să creezi o hartă mentală a subiectului: „Conștientizarea
caracteristicilor elevilor care cresc probabilitatea de a fi o țintă a cyberbllying-ului”.



 După sarcină, trebuie să discutăm despre conținutul hărții mentale.
  Resurse. Mai multe informații: http:// lesson_plan__facilitator_guide.pdf (weebly.com)

 Recomandarea nr. 6
   Introducere. Acest exercițiu explorează diferitele forme de agresiune și caracteristicile
care fac ca bullying-ul să aibă mai multe șanse să se întâmple și îl aduce pe participant
să le elaboreze, ce semnificație are și impactul  asupra lui și asupra celorlalți. Scopul
principal este de a identifica diferite tipuri de comportamente de bullying și
caracteristicile victimelor. Mai mult, pentru a procesa impactul hărțuirii și al
diferențelor individuale:
   1. susține testul;
   2. testul este structurat cu trei afirmații, două adevăruri și o minciună;
   3. reperează minciuna;
   4. verificați răspunsurile pe foaia de răspunsuri.

     Vârsta participantului: 12-18 ani
     Durată: 20 min
  Conținutul activităților. QUIZ – DOUĂ ADEVĂRURI ȘI O MINCIUNĂ: BIFEAZĂ
MINCIUNA ÎNTRE CELE TREI AFIRMAȚII.
1. Hărțuiții sunt atacați de adulți.
2. Hărțuiții sunt atacați de colegi.
3. Hărțuiții sunt atacați de ambii.

1. Răspândirea zvonurilor este o formă de agresiune.
2. A cere continuu favoruri este o formă de agresiune.
3. Hărțuirea unei persoane este o formă de agresiune.

1. Băieții și fetele sunt hărțuiți.
2. Copiii LGBTI sunt hărțuiți la fel de mult ca și copiii cu dizabilități.
3. Dependenții de sport sunt mai susceptibili de a fi agresați.

1. Semenii supraprotectori pot încuraja hărțuirea unui copil.
2. Părinții supraprotectori pot încuraja hărțuirea unui copil.
3. Profesorii supraprotectori pot încuraja hărțuirea unui elev.

1. Scoaterea în evidență este un factor care prezice bullyismul.
2. A fi de nivel mediu este un factor de predicție pentru bullying.
3. A fi considerat ca fiind special și diferit este un factor de predicție pentru bullying.



1. A fi mai mare sau mai mic din punct de vedere fizic este un factor de predicție pentru
agresiune.
2. Purtarea ochelarilor este un un factor de predicție pentru agresiune.
3. A avea haine noi este un factor de predicție pentru agresiune.

1. Copiii agresați au o mulți de prieteni.
2. Copiii agresați se joacă adesea singuri.
3. Copiii agresați se joacă cu agresorul.

1. Copiii hărțuiți nu sunt acceptați de colegi.
2. Copiii hărțuiți experimentează mai rar respingere socială.
3. Copiii hărțuiți experimentează mai des respingerea socială.

1. Copiii agresați sunt mai probabil anxioși.
2. Copiii hărțuiți sunt mai probabil pasivi.
3. Copiii agresați sunt mai probabil agresivi.
   
    Răspunsuri: 1,2,3,1,2,3,1,2,3
    Resurse:
https://www.proprofs.com/quiz-school/topic/bullying
https://classroom.kidshealth.org/classroom/6to8/problems/emotions/bullying.pdf.

https://www.proprofs.com/quiz-school/topic/bullying
https://classroom.kidshealth.org/classroom/6to8/problems/emotions/bullying.pdf


8.  Legăturile dintre știrile false și hărțuirea cibernetică și discursul
violent online



   În viața tinerilor și a elevilor noștri, rețelele sociale joacă un rol vital în dezvoltarea lor.
Astfel, prin intermediul aplicațiilor de partajare a imaginilor și video, a mesajelor
instantanee și a conversațiilor la jocuri, tinerii se conectează în mod obișnuit între ei în
timp ce experimentează cu identitățile lor, se exprimă și învață despre lume.
   Internetul permite adolescenților să comunice cu oameni din întreaga lume, adesea
fără supravegherea unui adult sau a unui părinte, în același mod în care obișnuiau să
petreacă timpul nesupravegheați cu prietenii lor. În timp ce tehnologia facilitează
aspecte cheie ale interacțiunii copiilor, cum ar fi capacitatea de a face schimb de idei,
fotografii, videoclipuri și alte informații, are și potențialul de a fi distructivă în anumite
situații. Pentru a combate natura incontrolabilă a lumii cibernetice, școlile și părinții
trebuie să ofere îndrumări și direcții, subliniind totodată nevoia de responsabilitate
socială în rândul elevilor.
   Cyberbullying  poate apărea oriunde există șansa ca interacțiunea socială să aibă loc pe
internet. Prin utilizarea unor aplicații anonime, cum ar fi rețelele sociale, jocurile video,
aplicațiile de mesagerie și alte aplicații anonime, unii adolescenți abuzează de alți
adolescenți, difuzează fotografii jenante, expun informații critice și trimit mesaje de
amenințare, de exemplu. Platformele online precum Facebook și Twitter le permit
elevilor din școlile noastre să ajungă la un public larg online, în timp ce își vizează
colegii cu zvonuri, bârfe și povești false despre colegii lor de clasă.
   De la pandemia de Covid-19, elevii au petrecut mai mult timp online pentru a
comunica cu colegii și prietenii lor, precum și cu părinții. Copiii s-au confruntat cu
emoții neașteptate în urma pandemiei, inclusiv, printre altele, cu sentimente de
anxietate și singurătate. Conceptul de învățare la distanță și interacțiune virtuală cu
prietenii lor, precum și realitatea că nu s-ar putea întâlni fizic cu prietenii lor, au trebuit
să fie acceptate și de ei.
    Credem că hărțuirea cibernetică(cyberbullying) a atins proporții epidemice ca urmare
a acestei perioade anormal de prelungite, a pandemiei de Covid-19 și a cantității tot mai
mari de timp petrecut pe internet. În zilele noastre, copiii au acces ușor la telefoane
mobile, tablete și laptopuri, ceea ce oferă o nouă oportunitate interesantă de a contacta
oamenii, de a participa la dialog cu alți elevi și de a face cercetări. Telefoanele mobile,
tabletele și computerele devin din ce în ce mai importante pentru ca elevii să rămână
conectați. Părinții și educatorii se vor confrunta cu noi probleme ca urmare a proliferării
noilor canale de comunicare, în ciuda faptului că aceste noi canale deschid noi
oportunități. În consecință, părinții sunt obligați să caute instrucțiuni despre cum să-și
conducă copiii prin interacțiuni sociale față în față, pentru a-i ajuta mai bine să se
descurce în aceste circumstanțe.



 Fiecare părinte și adult este preocupat de protejarea copiilor și adolescenților de
pericole atunci când sunt online. Cu toate acestea, când ne îndepărtăm de întrebarea
cum să ne protejăm copiii și în schimb, ne concentrăm pe menținerea lor în siguranță,
este posibil să fim mai preocupați să-i  deprindem abilități de care vor avea nevoie
pentru a-și conduce viața în online, fără monitorizarea noastră continuă. Vom putea
garanta că elevii și copiii noștri sunt dotați cu abilitățile de care au nevoie pentru a fi
utilizatori autonomi și responsabili ai rețelelor sociale atunci când adoptăm această
abordare. Furnizarea de strategii de predare testate în timp și activități captivante sunt
singurele moduri prin care le putem oferi această bază elevilor noștri. Pentru a face
acest lucru, trebuie să dăm un exemplu pozitiv tinerilor și elevilor noștri, generând
totodată momente de învățare și asistându-i să învețe din greșelile lor.
    Odată cu apariția siguranței digitale și a controlului parental, am descoperit că nu mai
este suficient ca adolescenții să urmărească activitatea online a copiilor noștri, inclusiv
utilizarea rețelelor sociale și comportamentul lor online. Acest produs intelectual (mai
jos în text – IO) va conține tactici și proceduri care ne vor permite să ne mărim accentul
dincolo de doar protejarea copiilor de pericol în timp ce sunt online. Aceste tehnologii și
abordări de ultimă oră vor ajuta elevii și tinerii să învețe abilitățile de care vor avea
nevoie într-o zi pentru a explora internetul fără supravegherea părinților lor. Acest IO
poate oferi resurse părinților și profesorilor copiilor, care doresc să promoveze
dezvoltarea copiilor lor pe măsură ce aceștia se îndreaptă către o cetățenie online
autonomă și responsabilă. În acest IO, vom analiza fenomenul cyberbullying, precum și
posibilele răspunsuri, cu un accent special pus pe efectele asupra copiilor și
adolescenților. Sunt examinate exemple și studii de caz ale organizațiilor partenere din
aceste țări membre IO, precum și dezvoltarea psihologică și personală a tinerilor,
precum și problema victimizării cibernetice și a agresiunii, printre alte subiecte. În
scopul acestei IO, vom sublinia importanța colaborării responsabile între părinți,
profesori, școli, guverne, organizații neguvernamentale (mai departe în text – ONG-uri)
și site-uri de rețele sociale, precum și să oferim elevilor strategii eficiente în
confruntarea cu știri false și bullying pe care le pot întâlni online.
    Legăturile dintre știrile false și cyberbullying și discursul violent online. S-a
demonstrat că hărțuirea online contribuie la răspândirea informațiilor înșelătoare. Mai
exact, ne vom ocupa de legătura dintre utilizarea Internetului și cyberbullying, precum
și relația dintre distribuirea informațiilor incorecte prin diseminare directă și
dezangajarea morală în această investigație. După desfășurarea acestui IO, dorim să
subliniem necesitatea unor programe adecvate de educație pe internet, care sunt
concepute pentru a învăța atât copiii, cât și adulții abilități de gândire critică, care pot fi
folosite pentru a identifica știrile false, în special în timpul unei epidemii precum
epidemia de Covid-19.



9.  Recunoașterea știrilor false, folosind sursele disponibile pentru a
le verifica




 Știri False Online, articole de Ură Împotriva Refugiaților și Creșterea Xenofobiei și a
Crimelor Motivate de Ură. Crima, focarele de boli și pandemiile, precum și războaiele,
pentru a da câteva exemple, sunt toate determinate de informații fabricate online.
Acestea reprezintă o amenințare serioasă la adresa bunăstării lumii și a opiniilor
oamenilor, datorită faptului că este obișnuit. În mod regulat, de exemplu, în timpul
epidemiei de Covid-19, o mulțime considerabilă de materiale incorecte au fost distribuite
pe rețelele de socializare și în mass-media mainstream. Ea pune în lumină modul în
care, așa cum se vede din statisticile prezentate, narațiunile false contribuie statistic la o
creștere a urii cibernetice care vizează imigranții și refugiații din Europa.
    Deoarece rețelele sociale au câștigat popularitate și, în consecință, discursul violent la
a căpătat noi dimensiuni, a existat o creștere a reglementării și legalizării discursului
violent și instigator la ură, online. Pe lângă creșterea popularității, rețelele sociale online
aduc și noi provocări, cum ar fi precum difuzarea de știri false, utilizarea dezinformarii
pentru a incita la respingerea migranților și o creștere a utilizării și vizibilității
discursului violent.
   O altă modalitate prin care opiniile eronate despre copiii refugiați sirieni sunt păstrate
și comunicate în mod regulat în domeniul public este prin intermediul canalelor media
distribuite pe scară largă, ceea ce ajută la construirea percepțiilor societății asupra
acestei populații particulare. Rezidenții comunităților gazdă pot experimenta sentimente
crescute de xenofobie după ce au intrat în contact cu refugiații, precum și atitudini
negative și ostile față de refugiați, conform datelor prezentate în acest capitol.
    În consecință, națiunea este construită discursiv de jos în sus ca urmare a opoziției
binare dintre „noi” și „ei”. S-a descoperit că au fost difuzate și alte tweet-uri false,
inclusiv despre „diferite tipuri de ajutor social din partea statului”, „fără taxe”, „locuințe
gratuite”, numărul de sirieni care locuiesc în Turcia și cetățenie. O mare cantitate de
informații incorecte despre refugiați circulă prin mass-media, deoarece această
problemă este una extrem de politică în Turcia și aceasta are o influență asupra
publicului larg.
    Știrile false despre Covid-19, pe de altă parte, acoperă o mare varietate de teme,
inclusiv geneza virusului, sursa, prevenirea și tehnicile de reglare a răspândirii acestuia.
Pe lângă faptul că pune în pericol bogăția globală și înțelegerea internațională,
transmiterea de informații incorecte servește la răspândirea focarelor de boli, a urii, a
activității criminale și a discriminării pe glob, precum  a rasismului,la rasism și violență.



        Jocuri și activități NFE cu elevii
   Înțelegerea retoricii: Pathos, Ethos, Logos. Înțelegerea „vorbirii”, și în special a
discursului violent și instigator la ură, ne cere să înțelegem arta retoricii, adică modul în
care autorii își conving publicul. Prin urmare, participanții vor fi introduși în Triunghiul
Retoric al lui Aristotel (Ethos, Pathos și Logos) cu un mic joc. În acest joc, cuvintele
ethos, pathos și logos vor fi scrise pe hârtie colorată și așezate pe pământ. Apoi, elevii
vor asculta câteva mici discursuri care se bazează pe ethos, (valori comune), patos
(emoții) și logos (fapte) și vor determina în ce categorie se încadrează discursul. În unele
cazuri, discursurile conțin un apel dezechilibrat la patos sau etos, ceea ce duce la
denaturare. Prin această activitate, ne propunem să arătăm că discursul violent și
instigator la ură conține o încălcare a elementelor de patos și etos.
     Ce este discursul violent și instigator la ură? Mai multe definiții ale discursului
violent vor fi scrise pe foi de hârtie și împărțite participanților care au fost împărțiți în 5
grupuri. Elevii vor fi rugați să citească aceste definiții pentru a identifica cuvintele
comune folosite în aceste definiții. Apoi vor produce propria lor definiție a discursului
violent și instigator la ură. În cele din urmă, propriile definiții vor fi comparate între ele
pentru a dezvălui variațiile în modul în care le înțeleg.
    Dezbatere: Cenzură împotriva discursului violent și instigator la ură. Scopul acestei
activități este de a ajuta la clarificarea dacă discursul violent este o exprimare liberă și ar
trebui sau nu ar trebui să fie cenzurat (abordarea americană vs europeană a problemei
cenzurii). Pentru dezbatere, moderatorul va împărți sala în două: DA și NU și va susține
o întrebare de dezbatere, cerând participanților să răspundă cu da sau nu. Participanții
se vor situa în partea relevantă a sălii și se vor angaja într-o dezbatere asupra alegerilor
lor.
   Prezentare Voxpop: Discurs violent și instigator la ură în rețelele mele de
socializare. Grupurile de elevi vor lucra împreună pentru a pregăti o prezentare voxpop
utilizând exemplele de știri despre discursul violent pe care le-au adus cu ei. Sarcina lor
va fi să prezinte discursul violent și instigator la ură și să vorbească despre evenimentele
precedente care au condus la discursul violent, în perspective diferite ale contextului. Ei
își vor prezenta afișele, iar profesorii le vor atrage atenția asupra asemănărilor dintre
cazurile în care se creează discursul violent. Acest lucru va permite elevilor să înțeleagă
că discursul violent și instigator la ură și radicalizarea apar din motive similare.
Sloganurile/titlurile Discursului violent, pe care grupurile le-au prezentat vor fi adunate
pe un poster, iar limbajul folosit în sloganuri va fi discutat la nivel de discurs. Se va
discuta despre puterea cuvintelor(de exemplu a spune că „un loc este liniștit” nu are
asupra noastră același efect ca și a spune liniștea asurzitoare a locului’, aceasta din urmă
având un efect puternic) astfel elevii vor fi întrebați pentru a fi schimbate cuvintele
folosite într-un discurs violent cu altele mai prietenoase.
   



    „Noi vs ei”: explorarea conceptului de alteritate. Discursul violent include expresii
care polarizează indivizii în societate și ne propunem să sensibilizăm participanții cu
privire la modul în care se produce această polarizare în societate, prin acest joc de
simulare. Elevii sunt împărțiți în trei grupe și li se oferă cartonașe de rol (echipă roșie,
echipa albastră și tema juratului). Sarcina lor este să-i convingă pe jurați că echipa lor
este mai bună decât cealaltă echipă. Profesorul împarte camera în două, albastru și roșu,
desenând o linie imaginară în mijlocul sălii. Elevii stau de partea aleasă în timp ce
dezbat. În turul doi, echipele albastre și roșii primesc informații suplimentare despre
cealaltă echipă (slăbiciunea celeilalte echipe). Este de așteptat ca dezbaterea să devină
mai grea pe măsură ce primesc aceste informații. În timpul activității, profesorul
realizează un videoclip cu argumentarea lor. Când activitatea se termină, formatorul
partajează videoclipul participanților și pune câteva întrebări de reflecție, cum ar fi „Ce
fel de limbaj ați folosit? A existat vreo schimbare în limbajul corpului dumneavoastră în
timp ce vorbiți? A existat o singură persoană care vorbea în numele al grupului, sau ai
vorbit ca întreg grupul? Ce alegeri retorice ai făcut (ai făcut apel la emoții, la valori
comune sau la fapte?)”.
   Cu aceste întrebări, formatorul își propune să le atragă atenția asupra diviziunilor pe
care participanții le fac ca „noi” vs „ei” în limbajul lor și, de asemenea, distorsiunile la
care decurg din folosirea exagerată/dezechilibrată a emoțiilor (pathos) și a valorilor
comune (ethos) în discursul lor. Profesorul va sublinia importanța folosirii limbajului
„eu” spre deosebire de limbajul „ei”.

     Analiza Retorică a Știrilor din Social Media. Selecții de știri/postări din rețelele
sociale vor fi afișate pe flipchart-uri mari, pe pereții din jurul sălii și participanților li se
va cere să identifice Elementele Retorice utilizate în fiecare. Această activitate îi va ajuta
să înțeleagă modul în care discursurile instigatoare încearcă să comunice o idee.

   



10. Sfaturi și sugestii legate de comportamentele pe internet și
răspunsurile adecvate




     Trăim într-o societate avansată din punct de vedere tehnologic, iar tehnologia este un
aspect vital al vieții noastre de zi cu zi. Tehnologia, în ciuda consecințelor sale adesea
negative, este esențială pentru a ne conecta la oportunități de sprijin social, știri și
informații, servicii și resurse guvernamentale, informații și resurse bancare sau legate
de sănătate, cumpărături, cărți, divertisment și instrumente de învățare, printre altele.
În ciuda constrângerilor fizice, economice și psihologice care pot fi legate de angajarea
sa în anumite situații, înțelegerea și aplicarea activă a tehnologiei digitale reprezintă un
beneficiu incontestabil pentru noi toți, indiferent de mediul nostru.
    Securitate cu o parolă. Primul pas pentru a rămâne în siguranță pe internet este
crearea unei parole puternice. Parola dvs. trebuie să aibă cel puțin 8 caractere și să
includă o combinație de caractere majuscule, litere mici, alfanumerice și caractere
speciale, cel puțin.
     Nu vă lăsați păcăliți de imitații. Deoarece trebuie să ne păstrăm datele online în
siguranță, trebuie să fim capabili să recunoaștem un fals atunci când vedem unul.
Phishingul este o metodă folosită de infractorii pentru a obține informațiile noastre
personale.
     Urmați aceste acțiuni de bază pentru a evita a fi  victimele schemelor de phishing:
- asigurați-vă că nu faceți clic pe linkuri din e-mailuri și comunicări de la persoane sau
organizații cu care nu sunteți familiarizat;
- verificați greșelile de ortografie în adresa de e-mail și URL;
- căutați pictograma lacăt din stânga sus a barei URL, precum și literele HTTPS;
- litera denotă o conexiune sigură și securizată.
     Este posibil să căutăm mesaje text sau e-mailuri individuale folosind un motor de
căutare precum Google sau Bing pentru a obține informațiile pe care le căutați. Este
posibil să fi fost raportat ca o fraudă.
     Distribuie cu prudență. Când încărcăm ceva pe internet, ar trebui să luăm în
considerare celelalte persoane care ar putea fi afectate. Respectarea solicitărilor altor
persoane cu privire la amprenta lor digitală este o parte importantă a modului de a fi
politicos și responsabil pe internet. Nu distribuiți niciodată o fotografie și nu scrieți
nimic despre cineva fără a obține mai întâi permisiunea acestuia. Aceasta include
prietenii, copiii și alți dintre cei dragi. Copiii au devenit mai sceptici față de conținutul
care a fost încărcat fără permisiunea lor de către membrii familiei.
  



   GÂNDI. THINK este o abreviere care este adesea folosită în școli. Ce înseamnă mai
exact acest acronim? Aceasta înseamnă: adevărat, util, inspirator, necesar și amabil.
Acest instrument este folosit pentru a ajuta elevii să filtreze ceea ce ar putea spune și
face în mediul fizic, dar este aplicabil și în mediul internet. Atunci când decideți dacă
ceva ar trebui să fie încărcat online, acesta poate fi folosit ca o listă de verificare pentru a
ajuta procesul de luare a deciziilor. Poate fi folosit și pentru a facilita o discuție despre
sau dacă ceva ar fi trebuit să fie distribuit online.
     Să vorbim despre asta. Este foarte important ca copiii să se simtă confortabil să
discute despre internet cu părinții lor, alți adulți și îngrijitorii. Scopul nostru ar trebui să
fie să ne asigurăm că tinerii înțeleg că a vorbi și a cere ajutor despre o problemă este un
act îndrăzneț și curajos, nu o dovadă de slăbiciune sau ceva de care să ne fie rușine.

   



11. Tipurile de tehnologii și site-uri de rețele sociale pe care le
folosesc tinerii și ce le face atât de atractive




     Într-o varietate de moduri, internetul și rețelele sociale pot fi benefice tinerilor și, de
asemenea, pot utiliza aceste tehnologii pentru a se credita pe sine, într-o mare varietate
de moduri. Interacțiunile sociale și rețelele de sprijin care altfel ar fi greu de susținut
sunt păstrate în viața tinerilor și au acces la mai multe informații decât au avut vreodată
în întreaga lor viață. Pe termen lung, comunitățile online și relațiile sociale pe care le
formează tinerii se pot dovedi a fi destul de avantajoase în ceea ce privește stabilirea și
consolidarea încrederii în sine și a abilităților sociale ale tinerilor.
Viața de zi cu zi a oamenilor a devenit mai împletită cu utilizarea rețelelor sociale și a
site-urilor de rețele precum Facebook, Twitter, Instagram și Snapchat, în special în
rândul tinerilor. Young and Social Networking Services a publicat o analiză a literaturii
care a constatat că serviciile de rețele sociale joacă un rol important în viața tinerilor,
inclusiv oferirea de rezultate educaționale, facilitarea relațiilor de sprijin, formarea
identității și promovarea sentimentelor de apartenență și stimei de sine.
  Acest lucru sprijină utilizatorii în stabilirea unor identități publice de succes pentru
organizațiile lor. Abilitățile personale sunt foarte importante în acest cadru, inclusiv
capacitatea de a face, cultiva și susține prietenii, precum și capacitatea de a fi
recunoscut ca o conexiune de încredere într-o rețea de oameni. Adolescenții și tinerii
adulți pot beneficia de serviciile de rețele sociale, învățând cum să funcționeze cu
succes într-o comunitate, navigând într-un mediu social public și creând norme și
abilități sociale ca membri ai unor grupuri de egali, printre altele.
    Platformele de social media îi inspiră pe tineri să descopere lucruri noi. Sunt șanse
mari ca cineva care este interesat de anumite cărți(sau trupe), rețete (sau gânduri) sau
concepte să găsească un serviciu de rețea socială(sau un grup în cadrul unui serviciu de
rețea socială) care se adresează intereselor sale. Crearea de grupuri create de utilizatori
și site-uri de rețele sociale este o opțiune pentru cei care caută ceva mai specializat sau
mai neconvențional. Site-urile de rețele sociale pot ajuta tinerii să-și descopere și să-și
dezvolte hobby-urile, precum și să se conecteze cu alții care au interese similare. Aceștia
pot ajuta la introducerea tinerilor în noi subiecte și idei, precum și la adâncirea
aprecierii lor pentru pasiunile lor actuale. De asemenea, pot ajuta utilizatorii să-și
lărgească perspectivele, permițându-le să învețe cum trăiesc și gândesc alți oameni în
alte regiuni. Capacitatea de a menține o prezență online profesională, precum și de a
comunica eficient online, devin abilități din ce în ce mai importante pe piața muncii de
astăzi.



  Elevii care sunt capabili să se adapteze rapid la noile tehnologii, servicii și medii sunt
deja considerate de către angajatori ca abilități extrem de valoroase, iar această
capacitate îi poate ajuta să învețe mai eficient atât în ​​scenarii de învățare formală, cât și
informală. O abordare bazată pe text este utilizată pentru marea majoritate a serviciilor,
ceea ce ajută la dezvoltarea abilităților de alfabetizare, cum ar fi interpretarea, evaluarea
și stabilirea contextelor.   
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