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1. Intelegerea conceptului de hirtuire cibernetica si discurs violent
online si a caracteristicilor acestora in relatie cu alte tipuri de
hartuire, tachinari, discriminare si conflicte

Concepte cheie:

Bullying-ul este o forma agresiva de comportament menitd sa creeze modele
persistente de abuz sau insulte, care este caracterizatd de anumite aspecte(Olweus,
1993).

Spatiul cibernetic este un mediu in care informatiile electronice sunt create pe
computere individuale sau pe alte echipamente de tehnologie a informatiei si
comunicatiilor si/sau transmise prin calculatoare sau alte echipamente de tehnologie a
informatiei si comunicatiilor conectate printr-o retea de comunicatii electronice (Legea
privind securitatea cibernetica a Republicii Lituania, 2014);

Spatiu digital reprezinta ce este afisat pe un ecran al dispozitivului digital. Aceasta
poate avea mai multe forme: pagini web, aplicatii sau programe, filme, fotografii si site-
ul web care ocupa spatiul digital. Toate acestea exista in spatiul cibernetic (IGI Global,
2021). Cyberbullying-ul este fenomenul de trimitere sau postare de texte sau imagini
care ranesc sau batjocoresc, pe internet sau pe telefon (Willard, 2004).

Fenomenul cyberbullying-ului si expresia acestuia a fost studiat de cercetatori,
psihologi si altii, din diferite tari si continente: de R. M. Kowalski si colab. (2008) in SUA;
de M. A. Campbell (2005) in Australia; de Q. Li (2006) in Canada; J. W. Patchin, S.
Hinduje (2006), P. K. Smith, J. Mahdavi, K. Carvalho, S. Fisher, S. Russell, N. Tippett
(2008) in Marea Britanie; P. K. Smith, R. Slonje (2010) in Scandinavia; H. Vandebosch, K.
Van Cleemput (2009) in Belgia, etc. In analiza lor despre cyberbullying, Smith, Mahdavi,
Carvalho, Tippett (2006) afirma ca cyberbullying este un act agresiv deliberat si repetitiv,
indreptat impotriva unei victime de catre o persoana, individ sau un grup de oameni de-
a lungul timpului, in spatiul cibernetic, unde victimele nu se pot apdra cu usurinta.
Kowalski (2008), Patchi & Hinduja (2011), definind cyberbullying-ul in randul elevilor,
spun ca acest comportament se caracterizeaza prin utilizarea unor instrumente
electronice precum telefoane mobile, computere, tablete, e-mail etc. In Lituania, nu

existda multe studii privind modul de perpetuare a hartuirii cibernetice. Valickiene,
Raiziené, Zukauskiené (2009) sustin ci utilizarea actuald, pe scara largd, a tehnologiei
informatiei si accesibilitatea sa usoara pentru persoanele de orice varsta, situatie
sociald, rasa si alte medii, au dus la aparitia si raspandirea unei alte forme, noi, de
agresiune - agresiunea ciberneticd(cyberbullying). Zibéniené si Brasiené (2013)

subliniaza ca acest fenomen este caracteristic secolului XXI si devine din ce in ce mai
raspandit.
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. 2. Identificarea formelor comune de hartuire cibernetica si discurs
violent online

Cyberbullying-ul este impartit in bullying direct si indirect(Vandebosh & van
Cleemput, 2009). Hartuirea ciberneticd directa include expresii fizice(de exemplu,
trimiterea unui virus "tintd"), verbale(de exemplu, folosirea tehnologiei pentru a
ameninta), non-verbale(de exemplu, trimiterea de imagini obscene) si sociale (de
exemplu, respingerea sau excluderea dintr-un grup sau activitate online). Hartuirea
cibernetica indirecta implica dezvaluirea de informatii confidentiale, inselarea cuiva,
uzurparea identitatii cuiva, raspandirea de zvonuri(Betts, 2016).

"-1 .

Cyberbullying-ul se distinge teoretic, de alte forme de agresiune, in ceea ce priveste
spatiul in care are loc si mijloacele folosite. Este important de remarcat ca tratarea
cyberbullying-ului ca o forma de agresiune ne permite sd ne bazam pe conceptele de
baza ale bullying-ului in intelegerea fenomenului, dar conceptul de bullying, in special

in mediile educationale, a fost modelat in principal prin examinarea acestuia in spatiul
scolar. Campbell (2005) adauga la acest concept, ca bullying-ul are loc, cel mai frecvent,
in timpul adolescentei, ceea ce este extrem de important, cand elevii isi petrec cea mai
mare parte a timpului la scoald. In timp ce hartuirea traditionald este asociatd cu scoala,
strada, curtea, In care se joaca copiii, hartuirea cibernetica este asociata cu spatiul
virtual. Intrucit spatiul in care are loc cyberbullying-ul este diferit de spatiul fizic
traditional (scoald, curte), acesta nu este definit in timp sau spatiu. Serénas (2014) afirma
ca conceptul de cyberbullying in randul elevilor se bazeaza pe categoria virtualitatii,
care se refera la locul in care fenomenul este raspandit si la mijloacele prin care se
manifesta. Alti autori, precum Kowalski (2008), Patchi & Hinduja (2011), definesc
fenomenul de cyberbullying ca fiind caracterizat prin utilizarea unor instrumente
electronice precum telefoane mobile, computere, tablete, e-mail etc. si sugereaza ca
acesta este raspandit prin e-mailuri, mesaje text pe camere de chat, internet, mesaje
digitale sau mesaje trimise pe un telefon mobil. Astfel, cyberbullying-ul in general (si nu
numai al scolarilor) poate fi raspandit printr-o mare varietate de canale si la orice ord
din zi sau din noapte, iar raspandirea lui este foarte rapida. De exemplu, hartuirea
cibernetica poate Incepe intr-un grup inchis de Facebook sau intr-un chat general. Prin
urmare, publicul care este implicat in sau observa bullying-ul poate varia de la cateva
persoane intr-o conversatie privata la cateva sute intr-un grup inchis sau deschis.
Persecutia, uzurparea identitatii unei alte persoane si profanarea reputatiei acesteia,
publicarea informatiilor personale, respingerea si excluderea unei persoane dintr-un
anumit grup, de exemplu pe retelele de socializare, filmarea, incarcarea si distribuirea
de acte violente impotriva unei persoane sunt, de asemenea, hartuire cibernetica.
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Pentru a rezuma, cyberbullying(hartuirea cibernetica) este un comportament
deliberat, agresiv si repetitiv in spatiul cibernetic care are scopul de a jigni, umili,
ridiculiza si raspandi informatii false sau neadecvate despre o persoana. Mazioniené,
Povilaitis, Suchodolska (2012) explica ca hartuirea cibernetica se refera la
comportamentul in randul elevilor, unde un elev este insultat de altii in public, in fata
altora sau in prezenta sau auzul altora In spatiul virtual, ceea ce poate provoca un
sentiment de frica si rusine pentru copilul agresat. Hartuirea cibernetica este diferita de
alte forme de agresiune in ceea ce priveste publicul sau. Un cyberbully poate alege
marimea publicului pe care si-1 doreste, in functie de scopul comportamentului agresiv.

Publicul tinerilor sau al elevilor nu face exceptie. Cu toate acestea, conceptul depre
elevi este cel care identifica grupurile sociale cele mai afectate de hartuirea cibernetica.
Amploarea agresiunii poate fi legata de rezultate mai scazute, satisfactie mai scazuta a
elevilor, de viata scolard si sentimente de nesiguranta traite atat de elevi, cat si de
profesori. Si asa cum sustin Povilaitis si Jasiulioné (2008), bullying-ul nu afecteaza doar
copiii care sunt implicati direct, ci si Intreaga comunitate scolara: copiii care observa
agresiunea, profesorii, ceilalti profesionisti din scoald, parintii. Desi publicul dintr-o
scoald poate varia in functie de situatie, acesta este limitat de numarul de elevi. Povilaitis
et al. (2007) sustin ca aspectul marimii audientei diferentiaza cyberbullying de alte
forme de agresiune in ceea ce priveste efectele negative ale bullying-ului asupra
victimei. Defaimarea online, in care se raspandesc zvonuri despre un elev sau un grup
de elevi, are un impact deosebit asupra sanatatii mintale a elevului. De exemplu, fetele
se refera la doi dintre colegii lor drept ,cuplu” si trimit mesaje si e-mailuri altor colegi
despre un ,cuplu”, raspandind astfel informatii false. Sau scriu diverse injuraturi pe un
profil de retea sociala si apeleaza public numele unui elev. Respingerea si excluderea
din grupurile de prieteni, din camerele de chat sau hartuirea cu amenintari de vatamare,
cum ar fi batdile, sunt deosebit de frecvente pe site-urile de socializare. In spatiul
cibernetic, este usor sd ramai anonim si sa-ti ascunzi identitatea si este, de asemenea,
posibil sa te prefaci ca esti altcineva. Uzurparea identitatii este de asemenea, o forma de
expunere care are ca efect denigrarea reputatiei altui copil. Este deosebit de utild atunci

cand este folositd pentru a obtine in mod fraudulos informatii personale, care apoi sunt
facute publice altor persoane. Acestea pot include fotografii personale, videoclipuri,
detalii de conectare si alte informatii care sunt importante pentru elev, dar pe care el/ea
nu doreste sa le impartaseasca altora. Sau poate pretinde ca elevul este monitorizat in

secret. Filmarea, Incarcarea si distribuirea diferitelor situatii care implica un copil pe
internet sunt, de asemenea, obisnuite in randul elevilor. Un elev poate fi filmat in

situatii care sunt jenante pentru el/ea, cum ar fi oferirea de raspunsuri gresite in clasa
sau performantele slabe la o lectie de educatie fizica. Actele violente impotriva unui elev
pot fi, de asemenea, filmate si mediatizate.
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Atunci cand exploreaza cauzele cyberbullying-ului in randul elevilor, Patchin,

Hinduja (2011) subliniazd cd uneori o persoand nici macar nu este constientd de cine
anume este hartuit si de ce este hartuit, in spatiul cibernetic. Povilaitis, Valiukeviciaté
(2006) sustin ca anumite diferente de personalitate creeaza conditii favorabile pentru a
deveni o victima a cyberbullying-ului. Jokubaité (2014) identificd motivele interne, de
mediu si individuale ale agresiunii. Olweus (2008) considera ca patru factori sunt
importanti si semnificativi In contextul cauzelor bullying-ului: atitudinea emotionala a
parintilor, in special a mamei, fatd de copil In primii ani de viata, toleranta
comportamentului agresiv al elevului in familie, metodele parentale si temperamentul
copilului. Potrivit Girdvainis (2013), bullying-ul poate fi explicat si ca o lipsa de abilitati
sociale, deoarece elevii se confrunta cu dificultati considerabile in a atrage atentia, a iesi
in evidenta sau a se integra in grupul lor de colegi. Lipsa abilitatilor sociale, precum
dezvoltarea comportamentului agresiv, se explica de obicei prin influenta mediului
imediat al copilului. Personalitatea agresorului, situatia sa In viata de zi cu zi si
problemele cu care se confruntd, sunt mai susceptibile de a determina cine va fi obiectul
agresorului. Elevii devin agresori din cauza lipsei de atentie si de recunoastere, gelozie si
competitie. Cei care se simt neapreciati i pot umili pe cei care sunt apreciati si laudati
de altii. Potrivit Atrauskaité (2010), o gama larga de elevi sunt victime ale agresiunii.
Girdvainis (2013) subliniazd ca elevii cu dizabilitati sau alte tulburdri fiziologice sunt
destul de des victime ale agresiunii. Pot fi vizati si elevi cu abilitati exceptionale,
inteligenti, creativi si cei foarte talentati. Acesti elevi pot fi gelosi pe atentia pe care o
primesc acestia de la profesori si parinti. In alte cazuri, elevii linistiti, calmi,
nedemonstrativi, mai slabi, sunt victime ale agresiunii. Cei care sunt hartuiti si insultati
de elevi mai mari si mai puternici sau chiar de parinti sunt mai susceptibili de a fi
agresori. Pe masurd ce experimenteaza ei insisi agresivitatea, 1si exprima furia asupra
celor mai slabi, creand o ierarhie a violentei: cei mai puternici ii umilesc pe cei mai
slabi. Astrauskaité (2010) explica ca nu victimele, ci abuzatorii au probleme si, prin
urmare, incep sa-i raneasca pe altii.

Lumea abuzatorilor nu este una frumoasa - ei sunt adesea abuzati psihologic sau fizic,

insultati si batuti. Daca o persoana are suficienta caldura si sprijin din partea celorlalti si
a familiei, el sau ea creeaza lucruri frumoase, extraordinare si castigd recunoastere, nu
prin forta, ci prin inteligentd. Cu toate acestea, cei carora le lipseste dragostea si
increderea recurg la bullying.

Un alt motiv important pentru hartuirea cibernetica in randul elevilor este dezvoltarea

tehnologiei. Donegan(2012) subliniazd impactul dezvoltarilor tehnologice asupra
agresiunii. Camerele de chat sunt considerate a fi locul de pe internet unde bullying-ul a

inceput sa se raspandeascad. Aceste sali virtuale au permis tinerilor sa comunice Intre ei
pe o mare varietate de subiecte, prin intermediul Internetului.
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Progresele ulterioare ale internetului au influentat aparitia site-urilor de retele sociale
precum Twitter, Facebook sau Instagram, TikTok etc., care au devenit in esenta o
platforma de exprimare a personalitdtilor. Multi parinti considera ca un copil are nevoie
de un telefon mobil din motive de siguranta, dar trec cu vederea faptul cd acesta este
adesea folosit ca instrument pentru cyberbullying (Donegan, 2012), desi Olweus (2013)
sustine ca cyberbullying este acelasi cu hartuirea traditionala, care implica pur si simplu
utilizarea dispozitivelor si tehnologiilor electronice. Acest lucru sugereaza ca
instrumentele de comunicare electronica nu sunt cauza agresiunii, c¢i doar un
instrument. Este important de remarcat faptul ca un elev care este agresat cibernetic
adesea nu se potriveste cu colegii sai si, prin urmare, este persecutat, ceea ce, dupa cum
noteaza Virbaliené (2004), este una dintre cele mai dureroase experiente, intrucat cea
mai importanta proba pentru adolescenti este sa devina membru al unui grup de colegi.
Este clar ca acceptarea de la egal la egal este foarte importanta, iar acesti elevi incep
adesea sa caute un mediu in care sa-si poata satisface nevoile de afirmare, recunoastere,
securitate si comunicare. Adesea, acest lucru se gaseste printre proscrisi ca ei. Valickas
(1997), care a studiat grupurile delincvente si antisociale, de colegi ai elevilor, sustine ca
acestea sunt caracterizate de o subcultura distincta: prietenii agresive si volatile, lupte
constante pentru statut, aderarea la reguli specifice etc. Riscul de a fi implicat in
infractiuni este crescut atunci cand un adolescent devine parte dintr-un astfel de grup
antisocial. Gudzinskiené si Burvyté (2017) sustin ca elevii agresivi se comporta in acest
fel pentru a castiga popularitate in randul colegilor lor si pentru a atrage atentia asupra
lor. In rezumat, respingerea de la egal la egal este un factor semnificativ care nu numai
ca restrange alegerile sociale, dar poate duce si la un comportament agresiv.

O alta caracteristica care faciliteaza raspandirea nestingherita a cyberbullying-ului se
referd la relatiile de putere sociald dintre participantii la cyberbullying. In timp ce intr-o
situatie traditionala de agresiune avantajul de putere sociald si fizica al ,bullyului”
asupra victimei este pronuntat, in spatiul cibernetic acest avantaj de putere devine mai
putin semnificativ sau chiar dispare. Puterea fizica, statutul social, sexul, popularitatea
si alte atribute, care sunt de obicei considerate atribute ale agesorului traditional, isi

pierd semnificatia atunci cand se analizeaza raspandirea hartuirii cibernetice.
Raspandirea hartuirii online este deosebit de dificil de controlat, deoarece agresorul
poate fi anonim, iar autorul hartuirii cibernetice poate sa nu fie neaparat cea mai
puternica persoana fizica, ci poate fi la randul sau victima hartuirii cibernetice in mediul

sau. Deci, putem vorbi despre utilizarea internetului de catre victimele traditionale ale
agresiunii ca o modalitate de a se razbuna pentru bullying, de ex. la scoala. /!
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Bullying-ul traditional se caracterizeaza printr-un nivel ridicat de familiaritate in

procesul de identificare in comparatie cu spatiul cibernetic. Cyberspace ofera
posibilitatea de a actiona in secret. Aceasta caracteristica nu este prezenta in alte forme
de agresiune, astfel incat posibilitatea anonimatului complicd procesul de identificare a
autorilor de cyberbullying. In cazul hirtuirii cibernetice, caracteristica de anonimat
duce la o prevalentd mai mare a hartuirii in sine, deoarece ofera un sentiment de
securitate in implementarea actelor agresive. De asemenea, este important ca
comentariile, zvonurile si insultele online si nu dispard imediat ce sunt citite. In cele
mai multe cazuri, caracteristicile tehnologice fac imposibil ca o persoana sa elimine
continutul nedorit despre ea. Gedutiené si colab. (2012) explicd faptul ca continutul
umilitor poate fi stocat pentru o lungd perioada de timp. De asemenea, actul de
agresiune poate fi repetat de multe ori. Actele agresive in spatiul cibernetic se
desfasoara intr-o perioada scurta de timp si nu necesita caracteristici fizice.

Se crede ca daunele emotionale cauzate de cyberbullying pot fi mai mari decat cele
cauzate de hartuirea in viata reald, deoarece comunicarea online are loc non-stop, iar
hartuirea se raspandeste rapid si necontrolat (Ruskus, Zvirdauskas & Kadenauskaiteé,
2010; Mazioniené, Povilaitis & Suchodol), 2012. Keith & Martin (2005) subliniaza ca
victima agresiunii cibernetice suferd fara martori si nu poate sa se apere sau sa ceard
ajutor. Martorii/privitorii fac situatia de bullying mai dureroasa pentru victima,

deoarece vad umilinta acesteia. Psihologul Mazioniené (2013) sustine ca cyberbullying-ul
este deosebit de dureros, deoarece poate fi repetat. In viata reald, un copil este luat in
réas, ranit si poate sd-si aminteasca acele cuvinte pentru tot restul vietii, dar aceasta nu
este o informatie disponibild pentru toatd lumea. Hartuirea ciberneticad insa, poate dura
mult timp. Faptuitorii pot fi identificati, informatiile ofensatoare indepartate, dar daca
cineva a facut o copie, aceasta se poate raspandi mai departe, copilul va retrai
sentimentele neplacute. De exemplu, un videoclip postat pe internet in care se bate joc
de copil poate fi eliminat la cererea administratorului site-ului, dar reapare dupa un
timp pentru cad nu este clar cine a reusit sa-1 salveze si sa-1 reposteze din nou.

Existd uneori o credinta gresita cd lumea electronica este falsa si ca, daca nu va place,
oprirea computerului este sfarsitul povestii. Efectele hartuirii cibernetice pot fi la fel de

severe si ddunatoare ca si hartuirea traditionala si isi lasa amprenta asupra lumii
emotionale a copilului. Bullying-ul, sau simpla prezentd a agresiunii, poate fi suspectat
atunci cand un copil refuza brusc sa foloseasca telefonul sau computerul fard niciun
motiv. De exemplu, unui copil tocmai i s-a dat un telefon mobil nou si il arunca: ,Nu am

nevoie de...”, ,Nu il voi folosi...”. Schimbarile de dispozitie ale unui copil pot fi, de
asemenea, un semn de agresiune online.
Uneori, el/ea vine acasa de la scoala bine dispus, isi face temele, totul pare in regula,

apoi se aseaza in fata calculatorului si starea de spirit 1i scade: copilul se enerveaza, se
intristeaza sau striga.
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Sau copilul opreste rapid computerul cand parintii intra in camera si refuza sa
vorbeasca despre ceea ce a facut. Cu toate acestea, doar pentru cd un copil nu se implica
in bullying, adica nu abuzeaza sau nu ii raneste pe altii, nu inseamna ca el sau ea nu este
afectat de problema. Psihologul spune ca un copil poate deveni un martor al agresiunii,
de exemplu, vizionand scene violente filmate sau vazand comentarii jignitoare pe
internet. Autorul sfatuieste sa discutati cu copiii despre faptul ca hartuirea nu este un
comportament adecvat si ca este important sa raportati un astfel de comportament
adultilor.

Gasinska si Varslauskaité (2018) afirma ca, conform datelor Organizatiei Mondiale a
Sanatatii (OMS) 2016, Lituania are cea mai mare prevalenta a hartuirii in randul copiilor

si adolescentilor, comparativ cu celelalte 42 de tari care au participat la studiu. Potrivit
Serviciului de Suport Emotional ,,Vaiky linija” (Linia ing. pentru copii), bullying-ul este a
doua problema cel mai frecvent mentionata de copii la telefon, cu 3 641 de apeluri in
2017 (celelalte trei fiind: relatii intre colegi - 5 557; sentimente neplacute, frica,
anxietate, singuritate — 3 641 si relatiile cu parintii — 2 751). In ceea ce priveste situatia
din Lituania, putem prezenta date de la Autoritatea Lituaniana de Reglementare in
Comunicatii pentru anul 2021, obtinute prin intermediul liniei fierbinti de Internet
»Clean Internet”. Au existat 3 558 de rapoarte de continut pe internet care a fost interzis

sau a avut un impact negativ asupra minorilor. Acesta este un numar record de rapoarte

de la lansarea liniei fierbinti de internet. Comparativ cu 2020 (3731 de rapoarte primite),
numarul de rapoarte a crescut de aproape 2,6 ori. Specialistii Autoritatii de
Reglementare in Comunicatii din Lituania au investigat fiecare raport primit si au
urmarit 380 de cazuri:

e 108 rapoarte de imagini cu abuz sexual asupra copiilor au fost transmise liniilor
telefonice telefonice de Internet din alte tdri, membri ai INHOPE, asociatia
internationala a liniilor telefonice de internet. Cele 1.551 de rapoarte primite, care
raportau continut cu adevarat interzis, au fost repetitive, adica acelasi continut care
fusese deja raportat INHOPE sau Departamentului de Politie si, prin urmare, nu au
avut ca rezultat nicio actiune ulterioara;

e 161 de notificari au fost trimise furnizorilor de servicii de internet, proprietarilor de
site-uri web si operatorilor de retele sociale din diferite tari, cu un Notice and Take
Down (NTD) care semnaleazad prezenta continutului interzis pe site-urile sau retelele
lor, cu instructiuni pentru a-1 elimina cat mai curand posibil;

* 80 de rapoarte au fost transmise Departamentului de Politie pentru investigatii
suplimentare privind suspiciunea de difuzare a continutului interzis in statiile de
benzina din Lituania;

e 31 de rapoarte care suspectau informatii cu impact negativ asupra minorilor au fost
transmise Oficiului Inspectorului de Eticd JurnalisticA pentru continuarea

cercetdrilor. Cu multe aspecte ale vietii care se miscd din ce in ce mai raiid onlinei
lile de- a rama
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Numarul de incidente online din Lituania a crescut semnificativ in ultimii ani, Child
Line primind cu o treime mai multe apeluri si mesaje de la copii despre experiente
neplacute in spatiile virtuale in 2020. Pentru a educa copiii din tarad, Facebook si Child
Line, care ofera sprijin emotional copiilor si adolescentilor prin telefon si online, si-au
unit fortele pentru a impartasi sfaturi despre cum sa se protejeze de riscuri. Organizatia
ofera urmatoarele recomandari:

1. Partajati informatiile personale in mod responsabil. Este important sa va ganditi la
ceea ce impartasiti si la cine il vede. De exemplu, locatia pe care o vizitati - fie ca este un
eveniment, un restaurant sau o petrecere - a devenit un lucru comun cu care oamenii se
lauda online. Intreabi-te, trebuie si ardti mereu altora unde esti> Amintiti-vd ci aceste
informatii pot fi accesibile multor persoane, inclusiv strdinilor. Prin urmare, astfel de
date cu caracter personal ar trebui protejate corespunzator. Odata ce postati pe
Facebook, puteti controla oricand cine va poate vedea fotografia, videoclipul sau alt tip
de mesaj. Tot ce trebuie sd faci este sa selectezi un grup de destinatari, cum ar fi
prieteni, prieteni apropiati sau prieteni, Inainte de a posta, excluzand persoanele
selectate. De asemenea, puteti face postarea vizibila pentru toata lumea. Va rugam sa
retineti ca, daca faceti o postare vizibila pentru toata lumea, aceasta va fi vizibila si
pentru prietenii care nu sunt prietenii dvs.

2. Aflati cum sa va gestionati lista de prieteni. La fel ca in viata reald, probabil ca
aveti multe cunostinte si prieteni pe Facebook. Asa cd luati in considerare, chiar doriti sa
stiti totul despre ce fac toti si ce le place? Daca ai un prieten ale carui postari nu vrei sa le
mai vezi, poti oricand sa-i anulezi postarile sau sa-i ascunzi profilul, la alegere, de
exemplu timp de 30 de zile. Acest lucru nu inseamna ca incetati sa mai fiti prieteni in
retea, doar ca postarile lui nu vor mai apdrea in fluxul dvs. de stiri. Veti putea in
continuare sa va postati unul altuia si sa ramaneti prieteni pe Facebook. Existd si
momente cand nu vrei sa tii legatura cu cineva. Apoi puteti utiliza functia ,,Blocare” a
contului dvs. de Facebook. Persoana blocata nu va putea sa va scrie sau sa va vada
postarile. Ei nu vor putea sa va eticheteze in fotografii sau mesaje, sa va invite la
evenimente sau grupuri sau sa va adauge ca prieten. Blocarea este reciproca, asa ca nici

nu veti putea vedea lucrurile postate de persoana blocata si nu le veti putea scrie.

3. Protejati-va contul. Facebook are diverse instrumente pentru a va ajuta sa va
pastrati contul in siguranta. Pentru a va asigura ca sunt pornite si functioneaza, accesati
Setari si faceti clic pe Securitate si Autentificare. Aplicatia va poate anunta daca incercati

sd va conectati la contul dvs. de pe un dispozitiv pe care nu l-ati folosit inainte. De
exemplu, daca va conectati la contul dvs. Messenger, Facebook sau Instagram de pe un /!

telefon nou sau alt dispozitiv, este posibil sa fiti alertat printr-un mesaj separat in caseta
Notificari. Prin urmare, daca altcineva a accesat profilul tau, poti reactiona imediat, de
exemplu blocandu-ti temporar contul.
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O alta setare de securitate importanta de care ar trebui sa aiba grija toata lumea este

autentificarea 1n doi pasi. Cand o activati, vi se cere sa introduceti un cod de securitate
special de fiecare data cand incercati sa va conectati la Facebook de pe un computer,
telefon sau browser nou. In sectiunea Setiri Facebook, sub fila ,Securitate si
autentificare”, sectiunea ,Unde sunteti conectat” listeaza toate browserele si
dispozitivele pe care le-ati folosit recent pentru a va conecta la contul dvs. Pentru a va
deconecta de la oricare dintre ele, pur si simplu selectati-1 facand clic pe cele trei puncte
din partea dreapta si faceti clic pe ,,Deconectare”.

Aflati ce sa faceti daca vedeti continut neadecvat sau daundtor online. Continutul
daunator include o gama largd de continut pornografic, violent, plin de ura sau auto- .
vatamare de pe internet. Este posibil sa intalniti un astfel de continut din intamplare, in n:_.l

timp ce navigati, cautati informatii pe care le gasiti interesante sau va uitati la profilurile
persoanelor pe care le gasiti interesante. Desigur, intalnirea cu continut neadecvat te
poate face sa simti tot felul de emotii: dezgust, frica, anxietate sau rusine. Primul lucru
ce trebuie facut este sa nu pastrezi aceste sentimente pentru tine, ci sa vorbesti cu cineva

cu care poti impartasi aceasta experienta neplacuta. De asemenea, este foarte important
sa raportati orice informatie necorespunzatoare pe care o vedeti, de exemplu catre
administratia unei retele sociale. Facebook include un link in aproape fiecare continut
pentru a raporta abuz, hartuire, agresiune si alte probleme. Pentru a raporta o postare
neadecvata, faceti clic in partea de sus a postarii, In partea dreaptd, si selectati optiunea
care descrie cel mai bine problema, apoi urmati instructiunile de pe ecran. De
asemenea, puteti contacta linia fierbinte de internet la svarusinternetas.lt.

5. Amintiti-va ca puteti cere ajutor. Se intampla tot felul de situatii rele. Nimeni nu
vrea ca acestea sa se intample, dar daca va este incalcatd intimitatea dvs. sau va
confruntati cu discursuri violente sau de intimidare, amintiti-va ca puteti obtine ajutor
de la familie, prietenii sau Linia de asistentd pentru copii (vaikulinija.lt), care va ofera
sprijin emotional. Nu va fie teama sa cereti ajutor. Raportati continutul inadecvat sau
ofensator administratorului retelei sociale facand clic pe butonul ,Raportati”. De
asemenea, ar trebui sa raportati acest lucru la linia fierbinte de internet
svarusinternetas.lt. Astazi, cyberbullying-ul a devenit un fenomen global. Recunoscand
amploarea problemei hartuirii cibernetice in randul elevilor, cercetatorii, profesionistii
din educatie, psihologii, politicienii si sistemul juridic cauta solutii politice, juridice si
practice eficiente, pentru aceasta problema. Tinerii au dreptul de a folosi internetul in
sigurantd, desigur. Dupi cum putem vedea, acest lucru este important si in alte tiri. In
fiecare an, in februarie, Uniunea Europeana organizeaza o campanie de Ziua Safer
Internet pentru a creste gradul de constientizare cu privire la modul in care putem
colabora pentru a face internetul mai sigur in viitor. UE colaboreaza cu furnizorii de

servicii online pentru a se asigura ca victimele discursului instigator la ura pot raporta

acest lucru. UNESCO si Statele sale Membre organizeaza Ziua internationald impotriva
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Aceasta este o recunoastere a faptului ca toate formele de violenta in scoli incalca
drepturile copiilor si adolescentilor la educatie, sanatate si bunastare. Consiliul Europei
a lansat o campanie impotriva discursului violent pentru a creste gradul de
constientizare cu privire la importanta condamnarii discursului instigator la ura.
Aceasta campanie este un indemn la actiune. Pe site-ul campaniei, tinerii pot gasi
resurse care sa 1i ajute sa ia masuri, precum si datele de contact ale autoritatilor
nationale carora le pot raporta discursurile violente. Majoritatea tarilor europene au
mecanisme nationale de raportare, iar autoritatile nationale si ONG-urile ofera sprijin
victimelor hirtuirii cibernetice, discursului violent si infractiunilor motivate de ura. In
UE, Ins@fe, o retea de centre pentru internet mai sigur, publica o lista de linii de
asistenta care colecteaza informatii si ofera consiliere si sprijin tinerilor cu privire la
modul de abordare a continutului daunator. Better Internet for Children, portalul UE,
ofera resurse si sfaturi despre cum sa va protejati online.

In térile cu o democratie modernd, inovatoare, scopul ar trebui si fie protejarea
consumatorilor de diferitele pericole care pot aparea din lipsa de cunostinte sau de
constientizare. Securitatea cibernetica ar trebui sa fie inteleasa, ca si fenomenele
comune pentru fiecare cetdtean. Educatia este una dintre cele mai eficiente modalitati
de a crea o culturd a securitatii cibernetice. O mare parte a criminalitdtii cibernetice in
zilele noastre vizeaza indivizi cu scopul de a-i santaja, oferindu-le informatiile personale
si amenintandu-le ca le vor face publice sau le vor distruge dacda nu sunt indeplinite
anumite conditii. Una dintre cele mai usoare tinte sunt minorii, pentru care acest tip de
santaj poate avea consecinte de lunga durata, nu doar emotionale, ci si psihologice.
Dezvoltarea culturald ar trebui modelatd prin concentrarea pe tineri si introdusa in
institutiile de invatamant. Institutiile de invatamant sunt una dintre principalele
institutii in care materialul vizat este transmis pentru educarea tinerilor. Furnizarea si
utilizarea inovatoare a informatiilor actualizate in scolile de invatamant general este o
functie educationala importanta, care ar trebui sa ofere o baza de cunostinte de baza si
astfel sa dezvolte o generatie tanara progresista. Scoala este un spatiu deosebit de

important pentru intelegerea responsabilitatii si pentru predarea modului de a crea un
mediu sigur si cu relatii sociale ,sanatoase” in societate.

In Lituania, Legea educatiei defineste foarte clar prevenirea violentei si a agresiunii in
scoli:

» defineste conceptele de bullying si cyberbullying si programul de prevenire aplicat;

* stabileste interzicerea tuturor formelor de violenta: elevi impotriva elevilor, angajatii
institutiilor de invatamant impotriva elevilor, elevii impotriva angajatilor institutiilor

de invatamant, angajatii institutiilor de invatamant impotriva altor angajati ai
institutiei, parintii (tutori, custozi) elevilor impotriva elevilor, cadrele didactice;
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» oferd sprijin psihologic elevilor si profesorilor care au suferit sau au comis violenta;

e raspunde de actiunile conducdtorului scolii in cazurile de violenta (denuntare,
acordare asistenta psihologica);

e asigura dezvoltarea profesionala a personalului didactic cel putin o data la 4 ani in
domeniul dezvoltarii competentelor socio-emotionale pentru elevi;

» seobliga sa se asigure ca fiecare elev participa la un program de prevenire;

 cere scolilor sa prevind violenta si agresiunea in conformitate cu liniile directoare
aprobate de ministrul educatiei si stiintei.

Mentinerea copiilor in siguranta online, nu este o problema doar pentru scoli, ci si
pentru parinti. Psihologii recomanda parintilor sa discute subiecte legate de siguranta
copiilor online si de hartuirea ciberneticd intr-o varietate de moduri care sunt
acceptabile pentru parinti. De asemenea, se recomandd ca parintii sa fie invatati
anumite abilitati sau reguli pentru utilizarea in siguranta a internetului la scoala. Este
posibil ca, atunci cand parintii sunt informati si constienti de ceea ce invata scoala si
regulile pentru un comportament online sigur la scoala, sa fie mai usor pentru ei sa
implementeze aceleasi reguli acasa.

Este important de mentionat ca in Lituania, hartuirea ciberneticd face obiectul unor
masuri administrative prevazute in Codul de infractiuni administrative al Republicii
Lituania si in alte acte juridice. Autoritatea de Reglementare in Comunicatii a Republicii
Lituania subliniaza cd, in conformitate cu Legea privind educatia a Republicii Lituania,
la luarea la cunostintd a unui caz de cyberbullying public, parintii (tutorii, tutorele)
elevului minor violent si abuzat, sunt obligati si alte persoane au dreptul sa aduca la
cunostinta cazul Autoritdtii de Reglementare in Comunicatii a Republicii Lituania.
Serviciul informeaza ca utilizatorii de internet sunt incurajati sa raporteze continutul
ilegal (interzis pentru publicare) sau daunator (daunator pentru minori) gasit pe internet
pe site-ul https://www.svarusinternetas.lt/. Rapoartele pot fi transmise si anonim.

Mediul virtual nu are intotdeauna o conotatie negativd, poate avea si una pozitiva. In
mediile virtuale, elevii cauta, de asemenea, siguranta, iar utilizarea adecvata a

instrumentelor electronice promoveaza responsabilitatea sociala si inspira interactiuni
responsabile, grijulii si respectuoase (Brown, Jackson si Cassidy, 2006). Este important
ca accentul pe problema relevantd - bullying - sa fie continuu: nu este acceptat, i se

raspunde si nu lasa pe nimeni indiferent.
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3. Diferentele si particularitatile fenomenului pe baza unor criterii
precum rasa, etnle, religie, originea migrantilor, prezenta anumitor
. afectiuni medicale

Modul in care copiii sunt hartuiti din cauza rasei, etniei, religiei, originii migrante sau
chiar dacd au o afectiune medicala este ceva care nu este foarte clar si expertii in acest
subiect continua sa lucreze pentru a gasi raspunsuri la aceste intrebari. Cand abuzul este
grav si este legat de rasa sau etnie se numeste hartuire discriminatorie. Este bine
cunoscut faptul ca copiii si chiar adolescentii sau adultii care provin dintr-o altd tara
prezintda mai multe riscuri de a fi abuzati de altii, dar acesta este ceva care trebuie
cercetat mai mult.

Cyberbullying si LGBTI. Tinerii perceputi ca LGBTI prezintd, potrivit diferitelor
sondaje, un risc mai mare de a fi hirtuiti. In SUA, de exemplu, un studiu din 2019 al
Centrelor pentru Controlul si Prevenirea Bolilor arata ca 26% dintre LGBTI raporteaza ca

i .

au fost hartuiti cibernetic, comparativ cu 14% dintre elevii heterosexuali, cu 13,5%
raportand ca nu merg la scoala din motive de siguranta (comparativ cu 7,5% dintre elevii
heterosexuali) (Centre pentru Controlul si Prevenirea Bolilor, 2020).

Un alt studiu realizat de GLSEN, o organizatie care lucreaza pentru a crea scoli

incluzive pentru persoanele LGBTI din SUA, raporteaza ca aproape jumatate dintre
tinerii LGBTI s-au confruntat cu hartuirea cibernetica, de trei ori mai mult decat alti
elevi (Net Sanity, 2017). In consecintd, un procent mai mare de tineri din aceste grupuri
suferd de anxietate si depresie, ceea ce poate duce la comportamente autodistructive,
cum ar fi autovatamarea, abuzul de substante si sinuciderea.

Hartuirea cibernetica a persoanelor LGBTI poate avea loc sub diferite forme, cum ar fi
trimiterea de mesaje insultatoare, denigrarea fotografiilor sau videoclipurilor sau
uzurparea identitatii victimei pentru a le umili. Cele mai utilizate media pentru a comite
aceste comportamente sunt site-urile de retele sociale (de exemplu, Facebook, Twitter,
Instagram etc.), aplicatiile de mesagerie instantanee precum WhatsApp, Telegram
Messenger, Skype etc.), blogurile si site-urile de partajare video (YouTube).
majoritatea atacurilor de agresiune online LGBTI, lipsa de empatie este cauza
principald. Agresorii nu au capacitatea de a intelege ceea ce simt celelalte persoane si,
prin urmare, nu isi dau seama cum va afecta comportamentul lor sentimentele victimei
(Cogam, 2016b). Hartuirea cuiva din cauza sexului si orientdrii sale sexuale este adesea
motivatd de faptul cd aceste grupuri sunt percepute ca fiind inferioare, patologice, iar
indivizii care 1i apartin sunt bolnavi, dezechilibrati si delincventi(Anon, 2020).

Ele sunt adesea atribuite stereotipurilor negative, ceea ce incurajeaza utilizarea unui
comportament agresiv fata de ei. Prejudecata fata de LGBTI este adesea stimulata de
convingerea ca apartenenta fata de aceasta categorie este gresitd, cd a fi LGBTI este o
alegere, nenaturala si imorala, mai degraba decat sa fie determinata de factori biologici.
Este important sa cream medii in care tinerii LGBTI se pot simti in siguranta. S-a
recunoscut ca acolo unde exista politici care interzic maltratarea unei alte persoane din
cauza sexului si orientdrii sexuale si sanctioneaza infractiunile, exista o probabilitate
scazuta ca astfel de incidente sa aiba loc(Sameer Hinduja, 2020).
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Religie si credintd. Copiii cu diferite religii sau credinte pot fi hartuiti din cauza
practicilor lor, cum ar fi rugdciunea, postul, evitarea activitatilor sau purtarea de haine
| speciale, cum ar fi fetele musulmane, care trebuie sa poarte hijab sau unii baieti indieni

care poartd un turban. Acestea sunt simboluri vizibile pe care agresorul le-ar folosi

pentru a-i abuza. Mai mult, este mai comun sa distribui videoclipuri sau imagini cu ei pe
retelele de socializare pentru a rade si pentru a-i face sa se simta exclusi din societate.
Deci, aceasta inseamna ca pot fi hartuiti In mai multe moduri, nu numai fizic, ci si
online.

Dizabilitati si nevoi speciale de sanatate. Copiii cu dizabilitdti - cum ar fi dizabilitatile
fizice, de dezvoltare, intelectuale, emotionale si senzoriale - prezinta un risc crescut de a
fi hartuiti. Orice numar de factori - vulnerabilitatea fizica, provocarile legate de
abilitatile sociale sau mediile intolerante - pot creste riscul. Cercetarile sugereaza ca unii
copii cu dizabilitati 1i pot intimida pe altii, precum este si o modalitate de a se proteja si
de a-i face sa se simta mai puternici decat altii.

Incidenta mai mare de existenta a bullying-ului si/sau cyberbullying in randul elevilor
cu dizabilitati este foarte putin studiatd. Un studiu UNICEF care abordeaza situatia
copiilor cu dizabilititi ajunge la aceeasi concluzie: ,,In Spania nu exista studii suficiente
si nici adecvate asupra copiilor cu dizabilitati care sa permita obtinerea cunostintelor
precise despre situatia copiilor si a fetelor cu dizabilitati. Efortul depus de catre INE cu
Sondajul asupra dizabilitatii, autonomiei personale si situatiilor de dependenta (EDAD-
2008) este valoroasa, fiind singura ancheta generald realizata la nivel national privind
situatia persoanelor cu dizabilitati in care sunt inclusi baieti si fete" (Cervera, 2013).

Potrivit unui document de la Centrul National de Prevenire a Bullying-ului PACER,
elevii cu dizabilitati sunt mai susceptibili de a fi hartuiti decat colegii lor fara dizabilitati.
Bullying-ul la copiii cu dizabilitati este relevant, dar exista foarte putine cercetari care sa
o documenteze. In Statele Unite, au existat 10 studii privind legitura dintre hirtuire si
dizabilitati de dezvoltare, iar in toate aceste studii au descoperit ca copiii cu dizabilitati
au fost hartuiti de doud pana la trei ori mai des, decat colegii lor fara handicap. Un
studiu a aratat ca 60% dintre elevii cu dizabilitati au raportat ca sunt hartuiti in mod
regulat (Centrul national de prevenire a agresiunii PACER, 2012).

In Regatul Unit, conform sondajului anual asupra bullying-ului din 2017, exista si unele
date legate de agresarea copiilor cu dizabilitati:

* 8% dintre persoanele chestionate au suferit bullying din cauza dizabilitatii;

e dupa tipul de dizabilitati, 70% dintre respondentii cu dizabilitati fizice, 52% dintre
persoanele cu dizabilitati legate de dificultati de invatare si 75% dintre respondentii
cu dizabilitati au suferit bullying. Autism/Asperger.

Prevalenta bullying-ului si/sau cyberbullying-ului in randul elevilor cu dizabilitati se
constata intr-o masurd mai mare in ultimii ani de invatamant primar si pe tot parcursul
gimnaziului. In general, cursul 2 ESO este cel mai raspandit, urmat de 1 ESO, 6 si 5 din

invatimant primar. In ceea ce priveste perioada in care experienta de bullying si/sau

cyberbullying continua in randul elevilor cu dizabilitdti, mai mult de jumatate din cazuri
(58%) o triiserd de ani de zile. In mod normal, sunt abuzati de insulte, imagini,

videoclipuri, tot continutul vizual care poate fi impartasit pentru a rade de ei, provocand
victimele lor: depresie, izolare, ganduri de sinucidere etc.
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4. Cum sa educati tinerii defavorizati cu privire la pericolele asociate
, cu internetul si sa fie constienti de hartuirea cibernetica si
fenomenul discursului online

Pentru a contracara acest fenomen si, In acelasi timp, pentru a educa tinerii
defavorizati cu privire la pericolele pe care le provoaca, este esential sd incepeti sa
invatati despre el de la o varsta frageda. Aceasta este o munca care trebuie facuta acasa
si in scoli, astfel incat copiii sa poata recunoaste mai bine problema si cum sa
reactioneze la ea. Potrivit diferitilor cercetatori, existda anumiti pasi pe care parintii si
educatorii 1i pot face pentru a-si educa copiii si pentru a-i ajuta impotriva hartuirii
cibernetice.

Cum trebuie sa reactioneze parintii si educatorii impotriva hartuirii cibernetice si a
fenomenului de vorbire online? Inainte ca copilul si fie agresat, parintii pot preveni
acest lucru in avans, urmand cateva sfaturi. Nu putem prevedea sau modifica actiunile
oamenilor cu care acestia interactioneaza, dar ne putem educa copiii. Sa-i pregatim
impotriva hartuirii in acelasi mod in care incercdm sa-i pregatim impotriva soferilor
agresivi sau impotriva influentei prietenilor nedoriti: prin construirea si intdrirea
caracterului lor.

Copiii ar trebui sa stie ca exista limite In utilizarea internetului si a retelelor de
socializare si din acest motiv este necesara prezenta adultilor, pentru a-i face sa stie cum
sa-1 foloseasca. Expertii recomanda sa nu folosesti retelele sociale Inainte de varsta de 14
ani, deoarece este important sa ai maturitate si majoritatea copiilor nu sunt bine
pregatiti pentru asta. Educatorii si parintii ar trebui sa ia in considerare faptul ca pana
cand utilizatorul invata si se obisnuieste, comunicarea digitala exercita o influenta mult
mai directa si mai puternica decat comunicarea verbala. Utilizarea gresita a tehnologiei
este unul dintre factorii pe care expertii i considera drept responsabili pentru
promovarea unor noi comportamente de hartuire cibernetica in randul adolescentilor.
Este esential ca de la Inceput utilizatorul sd internalizeze riscurile si pericolele retelei si
riscurile comunicarii deschise. Mai mult decat atat, varsta recomandata pentru a avea
un telefon mobil de exemplu este peste 14 ani, dar trebuie sa tinem cont de faptul ca ar
putea fi un moment dificil pentru parinti si copii din cauza adolescentei in care
comunicarea dintre parinti si ei este grea, deci este de luat in considerare sa gestionati
bine increderea.

Un alt pas pentru parinti este sa stie cine vorbeste cu copiii lor si unde merg, dar, din
nou, acest lucru este esential pentru a avea o relatie si comunicare pozitiva cu ei.
Expertii recomanda ca parintii si adultii sd fie modele pentru copii. De cand sunt mici,
ne urmaresc in fiecare actiune, asa ca atunci cand sunt adolescenti ar trebui sa simta ca
au exemple grozave si ca pot invata din ele. Ca regula generala, este de preferat sa se
promoveze o relatie de dialog deschis cu adolescentii, bazata pe comunicarea cu parintii

si increderea reciproca. Tinerii pot Invata singuri si isi vor dobandi incredere in sine
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In plus, este foarte recomandat ca parintii si stie cum sd actioneze in cazul in care
copiii lor devin victime ale cyberbullying-ului si unde sa meargd pentru a cauta ajutor
sau a raporta daca considera ca este necesar.

In concluzie, existd 6 pasi simpli care pot fi urmati pentru a combate hdrtuirea
cibernetica si discursul violent online:

e sa explice copiilor limitele comunicarii atunci cand folosesc telefoanele mobile sau
internetul;

e pentru a evita hartuirea cibernetica si discursul violent online, adultii ar trebui sa
vorbeasca cu ei despre site-urile pe care le viziteaza si despre persoanele cu care
sunt conectati;

 adultii ar trebui sd aibd informatii actualizate despre continutul digital: social media,
jocuri online, continut vizual in general (tv, filme etc.);

e sastudiem si sa Invatam cum sd avem si sd gestiondm increderea cu copiii nostri;

e ar trebui sa fim un exemplu pentru copii si sa le aratdm cum sa foloseasca
instrumentele digitale in mod corespunzator. A trai cu noile tehnologii este o
modalitate de a ne apropia de copiii nostri.

Cum ar trebui sa reactioneze profesorii si sa previna acest fenomen?

Rolul scolii impotriva acestui fenomen este primordial deoarece este centrul vietii unui
copil. Acest tip de abuz are loc acasa si in diferite parti ale vietii copilului, dar afecteaza
mediul educational. Elevii sunt atat de ingrijorati de hartuirea cibernetica incat nu se pot
concentra pe studii sau le este frica sa vina la scoala. A devenit o problema de climat
scolar si de siguranta. Profesorii ar trebui sa cunoasca si sa recunoasca semnele pentru a
preveni si a-si ajuta elevii daca sufera abuzuri.

Unul dintre primii pasi este ,ia-o in serios”. Profesorii ar trebui sa-i informeze pe copii
ca sunt constienti de situatie si ar trebui sa-i ajute atunci cand au nevoie. Nu este un joc
si acest lucru trebuie stiut. O alta parte importanta este recunoasterea semnelor. Pentru
a obtine acest lucru, profesorii si educatorii ar trebui sa primeasca o pregatire adecvata
pentru a invata principalele semne si pentru a sti cAnd un copil este hartuit sau abuzat
de altii.

De asemenea, copiii trebuie sa stie ca orice fel de abuz ar putea fi raportat, iar

profesorii trebuie si-i nvete cum sd faci acest pas important impotriva agresiunii. In
cele din urma, ar trebui sa fie constienti de ceea ce se intampla, iar scolile ar trebui sa
ofere ajutorul si resursele potrivite pentru a continua sa lucreze cu ei acasa.
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5. Efectele pe care le au hartuirea cibernetica si discursul violent
online asupra victimelor lor

Potrivit mai multor studii, cyberbullying si discursul online sunt potential periculoase
datoritd persistentei si permanentei. Persistenta inseamna ca agresorii au acces la
internet si instrumente digitale 24 de ore din 24, astfel incat victimele lor nu se odihnesc
niciodati si sunt intr-o suferinti continui. In ceea ce priveste permanenta, informatiile
difuzate prin internet pot fi permanente si publice, cel putin pana cand sunt raportate si
eliminate, ceea ce poate dura ani de zile, astfel incat victima poate suferi o perioada
lunga de timp.

»Cyberbullying”, intrucat este o forma de hartuire indirecta si non-fatd in fata,
agresorul cibernetic nu are contact cu victima, nu-i vede fata, ochii, durerea, tristetea,
cu care va fi greu sa empatizeze sau sa-i trezeascad compasiunea pentru celdlalt.
Cyberbullyul obtine satisfactie in elaborarea actului violent si in imaginarea
prejudiciului cauzat celuilalt, intrucat nu il poate experimenta in situ. Hartuirea
cibernetica si discursul online pot afecta negativ victimele. Majoritatea cazurilor nu sunt
raportate, adica victima nu le spune parintilor sau scolii, de exemplu, ca sufera acest tip
de abuz. Din acest motiv, este important sa intelegem consecintele acestui fenomen si sa
stim cum le poate afecta victimele.

Exista mai multe aspecte de evidentiat. Schimbari de obiceiuri in diferite domenii:
o utilizarea internetului si a instrumentelor digitale;
o prezenta la cursuri. Absente nejustificate;
o parasind activitatile lor preferate;
o eficienta scazuta a studiului;
o schimbarea activitatilor din timpul liber;
o concentratie scazuta,
o ascunzandu-se atunci cand trebuie sa-si foloseasca dispozitivele mobile sau
computerul
e Schimbari de dispozitie:
o momente de tristete, apatie sau indiferentsd;
o atitudini neobisnuite de relaxare si tensiune, chiar reactie agresiva;
o izbucniri momentane de agresivitate.

e Schimbari de relatie:

o schimbari ciudate in grupul de persoane cu care se relationeaza si/sau saracie
brusca, absenta prieteniilor si a relatiilor sociale;

o lipsa de aparare sau reactia exagerata la glume sau la observatia publica;
o frica sa nu iasa din case;
o rezerve excesive In comunicare;
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o schimbari in grupul lor de prieteni;

o schimbadri in relatiile lor cu adultii;

o schimbari in grupul de persoane sau de persoane pe care le au drept referinta
sau roluri model de urmat.

* Modificdri si simptome fizice si psihosomatice:

o modificari ale limbajului corpului cu prezenta anumitor persoane: umerii cocosi,
capul coborat, lipsa contactului vizual, refuzul prezentei publice etc.;

o schimbadri In ocuparea spatiilor scolare: mai aproape de adulti, speriati de
pauzele scolare, situare in spatii care au mai multd protectie pentru ei si unde
pot fi vazuti si protejati de adulti;

o boala si dureri frecvente,

o leziuni fizice fara motive;

o ameteli frecvente;

o dureri de cap si de stomac care sunt folosite ca scuza pentru a ramane acasa si a
nu merge la scoala;

o diaree frecventa
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6. Diferenta dintre felul in care baietii si fetele tind sa faca fata
stresului de a fi hartuiti online

Potrivit unor studii prezentate Intr-un articol scris de Frontiers in Psychology (2019),
femeile sunt mai predispuse sd fie victime atunci cand vine vorba de hartuirea
cibernetica. Acest lucru poate fi legat de modul in care adolescentii folosesc internetul,
deoarece s-a observat ca ar putea exista unele diferente de gen. De exemplu, in timp ce
baietii folosesc internetul pentru a juca jocuri video, fetele sunt mai predispuse sa
posteze imagini in retelele de socializare care sa conduca la critici.

Alte studii arata ca victimele de sex feminin sunt mai predispuse sa nu poata face fata
hartuirii cibernetice, ceea ce le face sa experimenteze niveluri mai ridicate de depresie.
Aceasta conditie mentala poate continua chiar si dupa ce a incetat agresiunea
cibernetica. Acest lucru se poate datora faptului ca fetele au mai multe sanse sa caute
acceptarea de la oameni, deoarece tind si fie mai dependente. In timp ce baietii, fiind
mai independenti, tind sa fie mai putin sensibili la critici. Totusi, asta nu inseamna ca
baietii nu sunt afectati de critici.

O alta perspectiva de luat in considerare ar putea fi aceea ca bdietii se descurca mai
rau cu gestionarea stresului, deoarece adesea trebuie sa se descurce singuri. Motivul
pentru aceasta este ca ei sunt adesea reticenti in a cere ajutor, deoarece cred ca
solicitarea 1i lasd intr-o pozitie de jos. Dimpotriva, femeile victime cibernetice sunt mai
inclinate sa informeze adultii, cum ar fi parintii sau profesorii, despre situatia care are
loc in prezent. Acest lucru ii poate ajuta sa-si elibereze o parte din stres si sa-i facad fata
mai bine.
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7. Strategii si actiuni eficiente pe care profesorii, parintii, lucratorii cu tinerii le pot
aplica pentru a reduce si/sau elimina hartuirea cibernetica sau discursul violent
online legat de beneficiarii lor

7.1. Strategii de lucru (instruire in grup)

Tineri dezavantajati — grupuri de persoane care se confrunta cu un risc mai mare de
saracie, excludere sociald, discriminare si violenta, decat populatia generald, inclusiv,
dar fara a se limita la, minoritati etnice, migranti, persoane cu dizabilitati, tineri izolati.

Ca sugestii si strategii de reducere a hartuirii cibernetice9cyberbullying), putem
aminti:

- educati-va pe dumneavoastra si pe elevii dvs., invatand diferenta dintre un agresor
care foloseste postari sau mesaje pe retelele de socializare pentru a se angaja in
hartuirea ciberneticd si comentariile negative ale unui coleg de clasa. Atat tu, ca
profesor, cat si elevii tdi trebuie sa identifici In mod corespunzator agresiunea
cibernetica;

> aflati semnele si simptomele legate de hartuirea cibernetica. De exemplu, un semn
pot fi conturile sterse de elevii care folosesc adesea retelele sociale si sunt prezenti
acolo. De asemenea, exista un motiv pentru o schimbare de comportament atunci cand,
de exemplu, un elev care a fost candva mereu certat pentru ca era pe telefon in clasa si
care acum dintr-o data nu mai este;

> stabiliti o relatie care incurajeaza comunicarea si impartasirea, asigurandu-i pe elevi
ca sunteti acolo pentru a-i auzi si intelege. Fiind vazuti ca parteneri de comunicare de
incredere, parintii si profesorii pot afla mai usor si mai rapid cand are loc un incident de
hartuire cibernetica, deoarece sunt adesea abordati mai devreme de catre victima;

> pentru prevenirea hartuirii cibernetice, puteti monitoriza activitdtile online si
comportamentul elevilor, de exemplu in cazul in care acestia petrec timp online in clasa.
Astfel, vei avea o reactie mai rapidd si adecvata la orice agresor;

> pregatiti elevii sa faca fatd bullying-ului cibernetic. Exista 45% dintre copii care sustin
ca s-au confruntat cu hartuirea cibernetica si alti 70% spun ca au fost martori, astfel

incat lectiile preventive despre strategii, masuri si alte indrumari cu privire la modul de
reactie si de a face fata hartuirii cibernetice pot face diferenta;
> Indrumati elevii spre comportamentul de siguranta online. Puteti face cateva lectii

pentru a le oferi asistenta si pentru a-i invata cum sa se angajeze in siguranta in activitati
online si cateva reguli simple, cum ar fi:

o sa se gandeasca bine inainte de a posta un raspuns furios sau ostil;

o utilizarea controalelor de confidentialitate pentru a ajuta cine vede si

comenteaza;
o pastrarea fotografiilor si parolelor private;
o deconectarea computerelor publice/claselor si pastrarea telefoanelor blocate in

setdrile de grup.

Cresterea gradului de constientizare a tinerilor cu privire la hartuirea cibernetica prin
organizarea de seminarii si lectii speciale la clasa, pentru a-i invata pe elevi despre

ramificatiile psihologice si juridice ale hartuirii cibernetice, siguranta cibernetica,
comportamentul adecvat online, raportarea abuzului si reactiile adecvate atunci cand
sunt victime sau privitori si solutii si strategii de reducere a acestuia. Este important sa
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Invitati elevii si se respecte reciproc si ca cyberbullying-ul sau alte tipuri de abuz sau

hartuire sunt inacceptabile. Aceste activitati pot, de asemenea, intari coeziunea si
acceptarea grupului. Subliniati ca a fi cetdteni responsabili ai lumii iInseamna a accepta
diferentele individuale. Incercati s creati activititi care se bazeazi pe punctele forte,
pentru a le ardta elevilor cum fiecare persoana contribuie cu ceva unic, inclusiv elevii cu
dizabilitati, care sunt adesea tinte pentru intimidare, inclusiv pentru hartuirea
cibernetica.
Exemplu de activitate

Recomandareanr. 1

Introducere. Un studiu de caz implica o examinare detaliata a unui caz sau a unor
cazuri particulare, intr-un context real. Fenomenul este studiat in detaliu, sunt analizate
cazurile si sunt prezentate solutii sau interpretari.

Varsta participantului: 12-18 ani
Durata: 25 min

Continutul activitatilor:

1. distribuie scenariile imprimate. Exemplul 1 de scenariu - scenariul este despre o
fatd tdnara care nu se potriveste cu stereotipurile sexuale din clasa ei. Ea este
poreclitd in mod regulat cu diverse nume si jignita de unii colegi de clasa , de la sala
si de pe retelele de socializare. Alti elevi Incep sd o ignore in scoald si pe retelele
sociale, iar ea suferd din cauza aceastei izoldri. Incepe si stea mai mult acasi,
lipseste de la scoala si evita locurile in care si-ar putea gasi colegii de clasa. Sau
Exemplul 2 al scenariului - Tom este un adolescent Inalt si slab, care exceleaza in
stiintd si matematicd. In general, este bun la scoald, dar nu atat de bun la a-si face
prieteni. De asemenea, se simte jenat de corpul sau atunci cand trebuie sa se
schimbe in haine de sport la scoala pentru ca se compara cu alti elevi care sunt mai
musculosi si mai dezvoltati. De fapt, alti adolescenti observa timiditatea lui Tom si
decid sa o exploateze. Folosind telefoanele mobile, ei fac fotografii lui Tom fara
haine si in lenjerie. Au inceput sa difuzeze pozele pe retelele de socializare precum
Instagram, Facebook sau WhatsApp. In curand, alti colegi incep si-1 arate, sa rada de
Tom pe retelele sociale;

2. prezentati participantilor primul (mai tarziu al doilea) scenariu, explicati cazul si
explicati orice Intrebari cu privire la continut;

3. cereti participantilor sa ia nota de ceea ce cred ei ca sunt comportamente care ar
putea duce la bullism sau conflicte;

4. dupa explicarea scenariului, cereti participantilor sa compare si sd-si Impartaseasca

gandurile;
5. pastrati orice aspecte pe un flipchart;
6.repetati pentru toate scenariile, apoi recapitulati si rezumati de pe flipchart si

incurajati o discutie despre oferirea unei definitii comune a bullyismului.
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Concluzie. Aceasta sarcind ne permite sa analizdm fenomenul bullying-ului, sa

aprofunddm problemele acestuia si sa cream conditii prealabile pentru ca intregul grup
sa inteleaga ce este bullying-ul atat in spatiile sociale, cat si in cele online.
Resurse. Mai multe scenarii pe care le puteti gasi:
https://freespiritpublishingblog.com/2015/11/03/10-scenarios-to-get-kids-talking-about-
bullying/.

Recomandarea nr. 2

Introducere

Deconectarea Cyberbullys. Elevii vor invata ce este cyberbullying-ul si vor descoperi o
mod de rezolvare a problemelor pentru a face fatd cyberbullying-ului. Materiale:
calculator cu acces la internet, markere, hartie 8x11% pliata la jumatate orizontal,
pentru brosuri.

Varsta participantului: 12-18 ani

Durata: 90-120 min

Continutul activitatilor: vorbeste despre cineva pe care il cunosti care a postat o
fotografie jenanta cu tine pe un site de socializare. Cand ati trimis un mesaj prin care ati
cerut sa fie eliminata fotografia, persoana a ignorat textul dvs. Si mai rau, persoana
respectiva a postat mai multe fotografii cu tine care erau la fel de jenante. Ai cerut din
nou ca pozele sa fie eliminate, dar nu s-a IntAimplat asta. Ce ar trebui sa faci?

Pentru a ajuta elevii care se pot afla in astfel de situatii, profesorii impreuna cu elevii
vor crea o brosurd in patru parti despre hirtuirea cibernetici. In primul rand, invatati-i
pe elevi despre hartuirea cibernetica si cum sa o gestioneze eficient. Apoi, lucrand in
grupuri mici, vom crea brosuri depre cyberbullying. Asigurati-va cd includeti:

 un titlu sau un slogan atragator al brosurii impotriva hartuirii cibernetice;

* elementele de baza despre ce este hartuirea cibernetica;

e diferitele forme pe care le poate lua cyberbullying-ul;

* pasii pentru abordarea cyberbullying, inclusiv mersul la personalul scolii care poate
oferi ajutor.

Ca o clasa, vom lua cele mai bune elemente din brosurile tuturor grupurilor, vom

dezvolta o brosura despre hartuire cibernetica a clasei si le vom posta in scoala.

Concluzie. Creati afise pentru holuri care citeaza elementele de baza despre politicile
scolii dvs. privind hartuirea si intimidarea cibernetica, asigurandu-va ca enumerati
persoanele care va pot ajuta. Daca scoala dvs. nu are astfel de politici, elevii ar trebui sa
scrie scrisori administratorilor scolii, cerand ca politici sa fie adoptate ASAP.

Resurse. Mai multe informatii si idei pe care le puteti gasi (Sursa: KidsHealth in the
Classroom. Ghidul profesorului: Cyberbullying, 2017:
https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying. pdf)
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Recomandarea nr. 3

Introducere. Aceasta activitate ajuta la identificarea si definirea a ceea ce este
hartuirea, de ce oamenii agreseaza, ce trebuie sa faca daca vad bullying sau sunt hartuiti
si cum sa evite sa devina ei insisi un agresor. Cele mai multe victime ale agresiunii sunt
copiii. Dar, din cauza internetului, victimele ale cyberbullying pot fi si adulti. Aceasta
activitate prezinta cazuri de agresiune si permite discutii in jurul acestora. Dimensiunea
grupului - se recomanda organizarea unui grup de pana la 56 de membri, numarul
pachetului de carti standard. Este mai usor sa efectuati aceasta activitate si intr-un grup
de 20-30 de persoane.

Varsta participantului: 14 - 18 ani

Durata: 60 min

Continutul activitatii:

Pentru activitati este nevoie de un pachet de carti de joc. Fiecare dintre participanti
primeste un carte, cu fata in jos. Profesorul explica participantilor urmatoarele reguli:

1. nu te uiti la cartea ta sau sa spui cuiva ce carte este;

2. toatd lumea trebuie sa puna cartea pe frunte, cartea fiind indepartata de fata;

3. oamenii incep sa se amestece Intre ei, dar trateaza pe toatd lumea in functie de
yvaloarea nominald” a cardului lor. De exemplu, cartile mici (2-5) nu primesc prea
multa atentie sau sunt evitate, cartile de nivel mediu (6-10) sunt tratate cu respect,
dar nu prea laudate, cartile regale (J, Q, K, A) sunt cel mai valoroase. Acele carti sunt
cele cu care Incerci sa te Intalnesti, sa le tratezi bine si sunt ,,super cool”.

Profesorul permite participantilor sa se amestece timp de cateva minute, tratdndu-i pe
altii pe baza valorii nominale. Apoi, participantii trebuie sa se imparta in grupuri in
functie de modul in care au fost tratati: carti mici, medii si regale. Nu dureaza foarte
mult sa-ti dai seama carui grup apartin participantii.

Profesorul le cere membrilor fiecarui grup sa explice de ce au simtit ca apartin acestui
grup si cum i-au facut oamenii sa se simta. Profesorul conduce discutiile despre ,,Regula
de aur” si despre faptul ca toatd lumea ar trebui sa se astepte sa fie tratatd ca regalitate,
dar in schimb ar trebui sd-i trateze si pe ceilalti ca regalitate, nu ca pe ,,carti mici”.

La sfarsit, participantii isi scot cartile de pe frunte si verifica daca au ghicit corect ce

nivel de carte au. Dupd aceastd activitate, profesorul poate organiza discutii despre

cyberbullying sau alte probleme. La final, este important sa le reamintim participantilor
ca hartuirea cibernetica se opreste cu ei, toti oamenii ar trebui tratati ca regalitate.

Concluzie. Scopul activitatii este de a dezvalui elevilor posibilele efecte ale diferitelor
circumstante asupra aparitiei bullying-ului.
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Recomandarea nr. 4

Introducere.

Dezvoltati-va abilitdtile de a va conecta unul cu celdlalt si de a crea un grup. Pentru
activitati veti avea nevoie de sistem de sunet, laptop, muzica.

Varsta participantului: 10 - 18 ani

Durata: 60 min

Continutul activitatii:

1. magneti: exercitiul este sa te pozitionezi in spatiu, In raport cu alte persoane.
Mergand in spatiul respectiv, fiecare participant isi va alege o alta persoana care ii va fi A
magnetul pozitiv. Fara ca cealalta persoana sa observe, trebuie sa fie intotdeauna cat A
mai aproape posibil de acea persoana. Ulterior, fiecare participant isi va alege magnetul
ynegativ’. Fara ca cealaltd persoana sa observe, trebuie sa fie intotdeauna cat mai
departe posibil de acea persoani. In cele din urma, fiecare participant incearca sa
creeze un triunghi echilateral intre prietenul sdu si inamicul sdu si incearca sa ajunga
intr-o pozitie staticd (muzicd sugeratd: Valentin Uzun & Tharmis - Sarba lui Valiuku-
https://www.youtube.com/watch?v=sQ-mZ7hcy;j8);

2. crearea de forme in spatiu: acest exercitiu constd in compunerea formelor in grup.
Mergand in spatiul ales, incercam sa cream toti in grup: un ananas, o linie, un cerc, o
stea etc. Ascultarea trebuie sa fie activa, pentru a putea crea un flux continuu cu grupul
si a fi constient de acel lucru care se creazi in orice moment. Intr-o a doua fazi, poate fi
inclusa posibilitatea de a crea mai multe figuri in acelasi timp. Cand nivelul de ascultare
este optim, se poate introduce muzica, astfel incat ideea de compozitie sa fie intarita de
stimulul muzical(muzica sugerata: Opa Tsupa - Cele doua chitare)
(https://www.youtube.com/watch?v=AuFiBjNTB90).

Intrebiri de debriefing:

1. a fost usor sa te conectezi cu grupul?

. a-si gasit melodia si sincronizarea?
. cum a fost crearea figurilor?
. cum s-au luat deciziile?

a b~ W N

. cum este acest comportament asemanator cu hartuirea cibernetica? Putem vedea
vreo legatura?
Resurse. Mai multe informatii - “Lucrul cu tinerii defavorizati”
https://www.mdrc.org/sites/default/files/full_622.pdf.



https://www.mdrc.org/sites/default/files/full_622.pdf
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' Recomandareanr. 5
Introducere

Cum sa-i inveti pe tinerii defavorizati sa reactioneze si sa faca fatd incidentelor de
hartuire cibernetica si discursuri instigatoare la urd online? Profesorii pot include lectii
speciale cu diferite tipuri de activitati de grup legate de reactiile adecvate la hartuirea
cibernetica. De exemplu, pot folosi diferite scenarii de cyberbullying si pot initia discutii
si conversatii legate de comportamente si reactii adecvate atunci cand se confrunta cu
aceasta. De asemenea, elevii pot reflecta asupra propriilor abilitati in gestionarea acestui
tip de risc online. Profesorii pot folosi aceste scenarii pentru activitati de grup.

Varsta participantului: 15 - 18 ani

Durata: 60 min

Continutul activitatii: Exemplul 1 de scenariu: abuz bazat pe imagini sau hartuire
cibernetica. Amy s-a despartit de Joe (16 ani) In urma cu cateva luni. Joe spune ca este
foarte suparat si nu poate trece peste aceasta. Chiar daca Amy i-a cerut sa-i dea putin
spatiu, el i trimite mesaje directe pe retelele de socializare tot timpul. Amy este socata
cand Joe 1i trimite cateva imagini nud facute cu ea cand erau intr-o relatie. Nu include un
mesaj cu fotografiile (sursa: proiect YeS).

Intrebare la care trebuie si rispundeti in activitatea de grup sau conversatie: Cum pot

Amy si Joe sa obtina sprijin? Raspunsuri sugerate:

1. Amy ar putea face o cautare pentru a obtine informatii despre legile de sexting din
statul lor;

2. Amy ar putea vorbi cu un adult sau cu un profesor de incredere despre situatie si sa
rezolve problema cum sa obtineti sprijin;

3. Amy ar putea raporta mai intai orice problema companiei de social media, daca
simte ca are nevoie de ajutor - pentru a cauta o platforma sau o organizatie care sa o
consilieze si sa ofere Indrumari in acest sens;

4. Amy ar putea cere unui profesor/consilier sa o ajute sa raporteze si sa rezolve
problema;

5. Joe si-ar putea explora sentimentele cu un consilier sau un adult de incredere
pentru a obtine sfaturi si strategii care sa-l ajute sa faca fata pierderii relatiei si sa ia

masuri pentru a schimba situatia.

Exemplul 2 de scenariu: Paul - Dar nu am facut-o. Paul spune: ,Acest grup de elevi din clasa
mea, corect, a creat un site web despre un tip de la scoala mea, numit Pudubu. Au spus ca l-au
w,demontat” si cd posteaza niste chestii destul de urate despre el ca este gay . Pudubu nu a spus
niciodata nimanui nimic despre homosexualitate, dar lucrurile par sa scape de sub control pe

acest site, cum ar fi, sunt postate povesti nebunesti, precum si poze. Se pare ca ,o0aspetii” pot
posta comentarii si exista chiar si un e-mail link care i-1 trimite direct. Mi-am verificat e-mailul in

seara asta, mi s-a trimis un link catre site si imi cere sa trimit linkul prietenilor. Uite, nu ma
intereseaza acest site stupid... dar s-ar putea de asemenea trimite e-mailul pe".
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Descrierea modului de utilizare a scenariului:

1.ascultati scenariul lui Paul ca o clasa intreaga, folosind un proiector de ecran sau o

tabla interactiva,

2.alternativ, cititi scenariul lui Paul elevilor dvs. folosind transcrierea de mai sus;

3.in perechi sau in grupuri mici, cereti elevilor sa se gandeasca la fiecare dintre

persoanele implicate;

4. cereti elevilor sa noteze doua intrebari pe care ar dori sd le puna fiecarui personaj;

5. Impartasiti Intrebdrile cu celelalte perechi/grupuri. Discutati citeva raspunsuri
posibile de la fiecare personaj;

6. cereti elevilor sa citeasca din nou scenariul individual si apoi sa exploreze cele trei
rezultate posibile pe baza scenariului,

7. pe masurd ce elevii ascultd fiecare rezultat din scenariul lui Paul, cereti-i sa se
gandeasca la toti oamenii implicati in aceastd situatie. Rugati-l sa evalueze emotiile
resimtite pentru fiecare persoana implicatd;

8. invitati elevii sa-si impartaseasca raspunsurile in grupuri mici. Veti avea o discutie in
clasd despre asemanari sau diferente de opinii;

9. Rugati cursantii sa se gandeasca la ce sfaturi i-ar da lui Paul. Apoi acordati-le 10-15
minute pentru a scrie un ,,e-mail” lui Paul, oferindu-le sfaturi. In timp ce fac acest lucru,
incurajati-i sa redea scenariul si sa-si consulte notele;

10. invitati elevii sa impartaseasca colegilor lor sfaturile pe care le-au scris lui Paul.
Acest lucru se poate face in grupuri mici sau ca o clasa intreaga.

Activitate optionalad. Cand este important sa fii un ,, Alaturi De” mai degraba decat un
Martor/Privitor? Lucrand cu un partener, ganditi-va la un moment in care stiti ca cineva
a lasat o situatie sa se Inrautateasca pentru ca doar a stat deoparte, in loc sa se implice.

Faceti o lista cu motivele pentru care e posibil ca cineva sa nu ia atitudine, atunci
cand de fapt, ar putea. Acum, faceti o listd cu motivele pentru care ar trebui sa ia
atitudine. Creati un poster digital pentru a ilustra beneficiile in a-i ajuta pe ceilalti.

Resurse. Mai multe informatii:

 https://www.esafety.gov.au/key-issues/cyberbullying;

* https://www.esafety.gov.au/educators/training-for-professionals/professional-
learning-program-for-teachers/cyberbullying-scenarios;

e https://www.education.vic.gov.au/Documents/about/programs/bullystoppers/teache
rguidesecbully.pdf.



https://www.esafety.gov.au/key-issues/cyberbullying
https://www.esafety.gov.au/educators/training-for-professionals/professional-learning-program-for-teachers/cyberbullying-scenarios
https://www.education.vic.gov.au/Documents/about/programs/bullystoppers/teacherguidesecbully.pdf
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Recomandarea nr. 6
Introducere
Varsta participantului: 12-18 ani
Durata: 45 min
Continutul activitatilor. Activitate Joc de rol - In locul meu. Jucitorii realizeaza fizic
actiunile personajelor lor. Fiecare dintre ceilalti jucdtori isi asuma rolul unui singur
personaj:
* jucatorii sunt impartiti in grupuri de 4-6 si un moderator;
* moderatorul explica regulile jocului;
e participantii sunt liberi sa aleagd un personaj care 1i intereseaza (victima,
agresorul/cyberbullyul, spectatorul/privitorul, ajutorul, profesorul etc.);
* jucdtorilor li se ofera timp sa-si alcatuiasca personajul: nume, varsta, trecut etc.;
* jucdtorii 1si prezinta personajul la masa;
* moderatorul pregateste prima scena;
* jocul continua astfel incat toatd lumea (dacad timpul permite) sa fie directorul scenei
odata;
* jocul continud pana cand timpul se termina sau moderatorul il incheie.

Discutie dupa activitate. Debriefing despre activitate discutand intrebarea:

1.ce parere ai avut despre activitate? Numiti-o folosind un singur cuvant (cuvantul
respectiv va fi scris pe un flipchart);

2.a fost greu de raspuns la unele dintre scene?;

3.care sunt cauzele cyberbullying-ului, in opinia dumneavoastra?

Resurse. More ideas https://ep.liu.se/ecp/059/010/ecp09059010.pdf.
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7.2. Strategii de lucru (instruire individuala)

Atunci cand apare agresiunea cibernetica, se incearcd adesea sa Impacarea copiilor.

Din pacate, aceasta este o modalitate nepotrivita de a face fatda unei situatii de
cyberbullying, deoarece un abuzator, care este fortat de adulti, isi cere adesea scuze
doar pentru a crea iluzia unei urmari adecvate cu cel abuzat. Si pentru ca raportul de
putere este inegal, persoana care se confrunta cu hartuirea cibernetica este fortata sa
accepte scuze din teama de scandal. Adesea, dupa o presupusa reconciliere, urmeaza
alte agresiuni indirecte.

Indiferent de rolurile participantilor, ajutorul este esential pentru fiecare copil.
Rispunsul intentionat si profesional al profesorului este foarte important in acest caz. In
caz de agresiune, este necesar sa discutati individual atat cu agresorul, cat si cu victima.
De asemenea, este important sa poti spune despre hartuirea copiilor, deoarece acestia
pot oferi informatii valoroase.

Instruirea si consilierea individuald cu privire la dificultatile cu care se confrunta
copiii reprezinta o parte importantd a colabordrii scoald-parinti, care faciliteaza
schimbul de informatii. Succesul unor astfel de discutii depinde de pregatirea
interviului, de exemplu, de masura in care membrii personalului scolii se gandesc la
continutul lui, cat de clar este in a oferi informatii, sa-i convinga sa coopereze si sa
anticipeze un plan pentru actiuni ulterioare. Atunci cand planificati un interviu
individual, este important sa luati in considerare urmatoarele aspecte: etic, juridic,

profesional.

Etic. Un interviu individual ar trebui planificat astfel incat sa nu dauneze niciunui
copil. Este important ca nici ceilalti participanti la cyberbullying, nici elevii rdmasi sa
fie constienti de aceastd conversatie. In caz de cyberbullying, a suna pe toti cei implicati
in incident si a le cere sa explice situatia, nu este solutia potrivita. Interviul trebuie sa
aiba loc cu fiecare participant, de la caz la caz, cu anumite principii de confidentialitate
care ar trebui convenite cu copilul, la inceputul interviului. Confidentialitatea inseamna
ca continutul interviului nu va fi transmis nimanui, altii decat profesionistilor care vor
oferi asistentd suplimentara copilului. Cu toate acestea, li se ofera doar informatiile
relevante pentru situatie si care sunt necesare pentru a ajuta copilul. Astfel,

confidentialitatea nu poate fi absolutd. Daca informatiile furnizate de copil sunt
relevante pentru oprirea agresiunii sau continutul acesteia dezvaluie o amenintare la
adresa vietii copilului, acestea vor fi partajate altor profesionisti si/sau parintilor sau
tutorilor. Cu toate acestea, este necesar sa se explice copilului, cui, ce informatii vor fi
transmise si in ce scopuri. De exemplu, daca un copil dezvaluie intr-o conversatie

individuala care colegi de clasa si-au luat joc de el, ar trebui sa spuneti ca un astfel de
comportament al colegilor de clasd este inadecvat si va trebui sa informati directorul

scolii, parintii sau tutorii elevilor implicati in incident etc. pentru a opri hartuirea.
Legal. Este important ca angajatii sa cunoasca si sa respecte actele legale, legile, sa
urmeze procedura stabilita de municipalitate, sa respecte regulamentele scolii etc.
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Profesional. Este important ca intervievatorul nu doar sa pastreze confidentialitatea,
sd respecte colegii, ci si sa evalueze limitele competentei si capacitatii lor profesionale,

cu alte cuvinte, sd promitd doar tipul de ajutor care poate fi cu adevarat oferit. De
exemplu, unui copil care este hartuit nu ar trebui sa i se spuna ca agresorul va fi expulzat
de la scoala sau altele asemenea.
Exemplu de activitate

Recomandareanr. 1

Introducere

Conversatie cu agresorul cibernetic. Cand vezi si Incetezi hartuirea cibernetica, este
important ca interviatorul sa vorbeasca personal cu agresorul. Cand comunicati cu un
bataus, este important sa ramaneti calm si sa nu-1 invinovatiti. Se recomanda sa descrieti
conversatia cu copilul, in acest fel se vor aduna informatii faptice. Este important sa
acordati atentie prezentdrii informatiilor in timpul interviului individual cu copilul.
Declaratiile si intrebdrile posibile dintr-un interviu individual cu agresorul sunt
prezentate in Tabelul 1.
Varsta participantului: 8-12 ani

Durata: 10-45 min

Continutul activitatilor

Tabelul 1. Conversatia individuala cu agresorul

Etapele .. A
2 e Declaratii si intrebari
conversatiel
E i sti a va bateti joc de...”
Nt »EU sau noi stim ca va bateti joc de...
i . N »Au ajuns la mine sau la noi informatii cd va bateti joc de...”
faptului stabilit si L e R ; R
) ,Eu sau noi stim ca ati fost victima cyberbullying-ului...
d 3 5 y y
enumirea 7 Sk v .~ T R .
] »Scopul conversatiei noastre este sa te ajutam sa nu mai faci
scopului ta”
L asta
conversatiel
»Un astfel de comportament nu este tolerat in scoala
noastra”
Informatie ,Iti bati joc de mine. Este inacceptabil”
»Acest comportament al tau se numeste hartuire”
»Un astfel de comportament contravine regulilor scolii”
»Este interzis s faci asta la scoala”
Explicarea ,,Ne poti spune ce s-a intamplat?
situatiei »Ar fi foarte important pentru noi sa auzim mai multe despre
asta...”
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»Eu sau noi va trebui sa informam parintii sau tutorii despre
comportamentul dvs. necorespunzator”

»Putem raporta comportamentul dvs. si parintilor si tutorilor”
»EU sau noi va trebui sa raportam hartuirea altor profesori”
»,Vom monitoriza in continuare comportamentul d-voastra la
scoald”

Indicarea
consecintelor

»,Cum te simti acum? Cum te pot ajuta sau te putem ajuta

sa te simti mai bine? ”

sinteleg sau intelegem ci te simti inconfortabil din cauza asta, N
as vrea sau as dori sa te ajut...” e
»Cu ce angajat al scolii ati dori sa va Intalniti si sa vorbiti?”

Oferind asistenta

,,Ce altceva ai putea face de acum inainte?

»Sunt sigur ca ai putea actiona altfel... daca nu...”
,Vom monitoriza schimbarile in comportamentul
dumneavoastra”

»Iti multumesc ci ai vorbit cu mine sau cu noi...”

»,Ne intalnim dupa...”

Luarea deciziilor

Concluzie. Mediul si cursul conversatiei au un impact semnificativ asupra dezvaluirii
detaliilor comportamentale. In timpul conversatiei, agresorul incepe adesea si se apere.
Dar cand profesorul sau responsabilul clasei dezvaluie scopul conversatiei - dorinta de a
ajuta elevul care este ridiculizat, starea de spirit a infractorului se schimba. In abordarea
hartuirii, este important sa se acorde asistenta copilului in colaborare cu parintii sau

tutorii sai si/sau profesionistii in Ingrijirea copilului.

Recomandarea nr. 2

Introducere
O conversatie cu un copil care este hartuit. Scopul principal al conversatiei este de a
transmite elevului mesajul ca este nevinovat de ceea ce s-a intamplat si nu va fi lasat in
voia sortii. Este util sd aveti o discutie individuala cu un specialist scolar, in care copilul
are cea mai mare incredere. Tabelul 2 prezinta afirmatii care v-ar putea ajuta sa
comunicati mai bine cu copilul dumneavoastra.

Varsta participantului: 12-18 ani

Durata: 10-45 min
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Continutul activitatilor
Tabel 2 . Conversatia individuala cu un copil care este hartuit

Etapele

R Declaratii si intrebari
conversatiel

Notificarea faptului

cunoscut sia »Mi-a devenit cunoscut mie sau noua ca ati fost agresat...”
scopului »Am dori sd va ajutdm cu aceastd conversatie...”
conversatiei

,»Va multumesc foarte mult cd ati acceptat sa vorbiti cu mine sau cu noi...”

Intirirea legaturii »Mie sau noua ne pasa foarte mult de cum te simti...”
emotionale cu »Ne pare foarte rau pentru experienta traita...”
copilul »Pur si simplu ne-am dat seama, de un comportament nejustificat”

»Ceea ce ai experimentat se numeste hartuire si este timpul sa pui capat”
»Vom face cu totii tot posibilul pentru a opri acest lucru...”

Strangerea si

[ »Poti sa-mi spui mai multe despre asta...”
schimbul de ; P P

»Este foarte important pentru noi sa ne spuneti cum au fost lucrurile...”

informatii P X . :
g »,Cand am aflat ce s-a iIntamplat, am luat deja... sau am spus deja...”
Acordarea de »Cum te simti acum? Cum te putem ajuta sa te simti mai bine?”
asistenta sinteleg sau intelegem ca te simti inconfortabil, asa ci lasd-mai si te ajut...”

,»Ati dori sa va Intalniti si sa vorbiti cu un alt adult din scoala?”
»Vom lua astfel de masuri ulterioare... (cu privire la infractor)”.

Asigurarea »Pur si simplu a fost la curent. Daca trebuie sa spun cuiva despre asta pentru

securitatii siguranta dumneavoastra, cu siguranta va voi anunta...”

,»,Ce altceva ai vrea sa stii pentru a te simti in siguranta?”
»,Cum te putem ajuta sa te simti mai in siguranta?”

»As dori sau am dori sa va informam ca vom continua sa monitorizam
comportamentul abuzatorului”

»Am sau trebuie sa va informam parintii sau tutorii despre conversatia
noastra”

»Daca vrei, as putea sau am putea sa-ti sun parintii sau tutorii chiar acum
pentru a raporta ce s-a intimplat cand ai auzit.”

,»As dori sau ne-am intélni intr-o sdptaméana si ne-am intreba ce mai faci”
»,Daca este necesar, ne puteti contacta oricand fara a astepta urmatoarea
noastra intalnire, daca doriti sa vorbiti sau sa raportati orice informatie”
»Va multumim foarte mult ca ati vorbit cu noi”

Luarea deciziilor




Co-funded by the
Erasmus+ Programme
of the European Union

Concluzie. Profesorul, parintele sau lucratorul cu tinerii ar trebui sa descrie

conversatia victimei.
In plus, alte sugestii pentru a ajuta o tinta a cyberbullying-ului sunt:

1. ajutati-i sa puna capat bullying-ului. Fie ca este vorba despre raportarea agresorului
catre autoritatile online si scolare, crearea unui nou cont de retea sociala pentru munca
la clasa sau ajutati-i sa vorbeasca cu parintii lor despre asta, incetarea hartuirii
cibernetice este importanta si adesea necesita ajutorul dvs. ca adult;

2. Invata victima sa raspunda neraspunzand. De multe ori, agresorul cauta o reactie sau
un raspuns pentru a primi atentie. Daca victima i ignora atacurile, agresorul va incerca
adesea sd atraga atentia in alta parte;

3. reaminteste-i victimei cd nu este singura si fa-o sa inteleaga ca situatia lui/ei este
normala. Multi copii cad prada unui agresor online, chiar si celebritati si sportivi
profesionisti au fost victime. A le aminti ca un prieten sau un erou a fost in locul lor
poate aduce o lumina diferita asupra situatiei lor.

4. amintiti-i victimei de trasaturile sale pozitive. Majoritatea agresorilor cauta punctele
slabe si le folosesc fard mila. Reafirmand punctele forte si aspectele pozitive ale vietii
victimei, puteti lucra pentru a remedia daunele pe care a incercat sa-l provoace
agresorul cibernetic.

Recomandarea nr. 3

Introducere. Cum sa-i inveti pe tinerii defavorizati sa reactioneze si sa faca fata
incidentelor de hartuire cibernetica(cyberbullying) si discursuri instigatoare la ura
online:

Varsta participantului: 10-18 ani

Durata: 10-60 min

Continutul activitatilor. Invitati-i pe tinerii defavorizati cd, dacd ar fi tinta unor

incidente de cyberbullying, urmatoarele reactii sunt adecvate:

1. nu raspunde agresorului. Invatati elevii ca scopul agresorului este sd obtina reactii,

in special cele emotionale, iar cel mai potrivit raspuns este sa nu raspunda la mesajul

sau. Cel putin, ei pot cere calm si asertiv agresorului sa se opreasca;

2. blocati agresorul si raportati-l pe retelele de socializare, site-uri sau platforme de
unde acesta poate continua hartuirea. De asemenea, o reactie adecvata este sa il blochezi
la telefon sau prin orice mijloc de comunicare. Incurajati elevii si stea departe de

interactiunea cu agresorul;

3. incurajati tintele cyberbullying-ului sa pastreze dovezile si sa nu stergd mesajul
vatamator. Este important sa faceti o captura de ecran si sa o salvati, pentru ca uneori
sunt necesare dovezi;
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4. impartaseste experienta unui adult, fie parinte sau profesor sau altcineva in care sa
aibd incredere. Invatati-i pe elevi cd adultii pot ajuta si pot si ia masurile adecvate
pentru ca bullying-ul sa poata fi oprit. De asemenea, este foarte important sa spargem
mitul ca vina este a tintei cyberbullying-ului, iar agresorul este o persoana cool. Elevii
trebuie sa inteleaga ca nu sunt singuri si ca situatia lor poate fi rezolvata;

5. raportati incidentul de cyberbullying si obtineti ajutor. Existd diferite organizatii si
platforme in fiecare tara care monitorizeaza si intervin in cazurile de cyberbullying.
Elevii care sunt tinte ale hartuirii cibernetice 1i pot contacta si pot obtine ajutor
profesional de la aceste organizatii.

Avand in vedere ca cyberbullying-ul are efecte negative emotionale si cognitive foarte
puternice asupra victimei, puteti indruma elevul catre psihologul scolar sau consilierul
scolar, pentru a-l1 ajuta sa-si recapete echilibrul emotional, increderea in sine si o
imagine de sine pozitivd, precum si pentru a aborda dificultatile pe care le are. /ea se
confrunta. Profesorii pot propune, de asemenea, unele activitdti individuale pentru
elevi, de exemplu pentru a le cere elevilor sa raspunda anonim la un chestionar. Acest
lucru va va oferi situatia studentilor cu privire la cyberbullying si, de asemenea, daca
stiu sa reactioneze.

Exemple de intrebari:

1. a postat cineva vreodata ceva online despre tine care te-a facut sa te simti

inconfortabil? Ce ai facut cu asta?;

2. ce face cyberbullyingul mai usor de facut decat alte tipuri de hartuire? Care sunt

unele dintre efectele pe care le poate avea cyberbullying asupra unei victime?;

3. care sunt cateva modalitati prin care o victima poate raspunde pentru a opri

hartuirea cibernetica? Cu ce fel de consecinte se confrunta ciberbullyii?;

Resurse. Mai multe informatii:

https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying.pdf

Recomandarea nr. 4
Introducere. Alte activitdti pot fi concentrate pe prezentarea unor situatii si cazuri de
cyberbullying si sd le cerem sa raspunda la intrebari ca sarcina individuala. Profesorii
pot explora, de asemenea, situatiile din perspectiva cyberbullying-ului si a

martorilor/spectatorilor sau a colegilor de clasa.
Varsta participantului: 10-18 ani
Durata: 30 min
Continutul activitatilor. Kyle stia ca Jack nu-1 pldcea. Jack nu-l pladcuse din clasa intai.

Dar acum, ca sunt la liceu, lucrurile scapa complet de sub control. Ceea ce a inceput cu
priviri urate si chicoteli s-a transformat in e-mailuri josnice, texte rautacioase si zvonuri

online. Azi mai devreme, Kyle a aflat despre o pagina de Facebook numita , Kyle Cheats”
in care Jack si prietenii sdi postau minciuni despre Kyle ca triseaza in clasa si pe terenul

de fotbal.
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' intrebari legate de perspectiva victimei:
1. cum crezi ca s-ar putea simti Kyle cand citeste asta?;

2. care sunt acele lucruri pe care Kyle le-ar putea face pentru a imbunatati situatia?;
3. ce ar putea face Kyle care ar inrautati situatia?

Intrebari legate de perspectiva cyberbully:
1. cum crezi ca s-ar putea simti Jack cand Kyle citeste asta?;
2. care sunt acele lucruri pe care le poate face Jack pentru a imbunatati situatia?;
3. ce ar face Jack care ar Inrautati situatia?

Intrebiri legate de perspectiva martorilor/privitorilor sau a colegilor de clasa: 5
1.cum crezi ca se simt colegii cand citesc asta?; '
2. care sunt acele lucruri pe care colegii le-ar putea face pentru a imbunatati situatia?;
3. ce ar putea face colegii care ar Inrautati situatia?

Resurse. Activitate adaptata dupa: KidsHealth in the Classroom. Ghidul profesorului:

Cyberbullying, 2017:
https://kidshealth.org/classroom/6to8/problems/emotions/cyberbullying.pdf

Recomandarea nr. 5
Introducere. Cand vorbim despre o Hartd Mintald, identificam un instrument care
poate usor transforma un brainstorming intr-un mod dinamic, fard o anumita ordine

sau structura. Permite structurarea de idei si cai logice, intr-un mod vizual, prin cuvinte,
concepte, imagini sau ceva asemanator.
Varsta participantului: 10-18 ani
Durata: 15 min
Continutul activitatilor
Sarcina ta este sa creezi o harta mentala a subiectului: ,Constientizarea
caracteristicilor elevilor care cresc probabilitatea de a fi o tinta a cyberbllying-ului”.

Overview”
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Dupa sarcina, trebuie sa discutam despre continutul hartii mentale.

Resurse. Mai multe informatii: http:// lesson_plan__facilitator_guide.pdf (weebly.com)

Recomandarea nr. 6

Introducere. Acest exercitiu exploreaza diferitele forme de agresiune si caracteristicile
care fac ca bullying-ul sa aibd mai multe sanse sa se intample si il aduce pe participant
sd le elaboreze, ce semnificatie are si impactul asupra lui si asupra celorlalti. Scopul
principal este de a identifica diferite tipuri de comportamente de bullying si
caracteristicile victimelor. Mai mult, pentru a procesa impactul hartuirii si al
diferentelor individuale:

1. sustine testul; .

2. testul este structurat cu trei afirmatii, doua adevaruri si o minciund; n:..l

3. repereaza minciuna;

4. verificati raspunsurile pe foaia de raspunsuri.

Varsta participantului: 12-18 ani
Durata: 20 min
Continutul activitatilor. QUIZ - DOUA ADEVARURI SI O MINCIUNA: BIFEAZA
MINCIUNA INTRE CELE TREI AFIRMATII.
1. Hartuitii sunt atacati de adulti.
2. Hartuitii sunt atacati de colegi.
3. Hartuitii sunt atacati de ambii.

1. Raspandirea zvonurilor este o forma de agresiune.
2. A cere continuu favoruri este o forma de agresiune.
3. Hartuirea unei persoane este o forma de agresiune.

1. Baietii si fetele sunt hartuiti.
2. Copiii LGBTI sunt hartuiti la fel de mult ca si copiii cu dizabilitati.
3. Dependentii de sport sunt mai susceptibili de a fi agresati.

1. Semenii supraprotectori pot incuraja hartuirea unui copil.
2. Parintii supraprotectori pot incuraja hartuirea unui copil.
3. Profesorii supraprotectori pot incuraja hartuirea unui elev.

1. Scoaterea in evidenta este un factor care prezice bullyismul.
2. A fi de nivel mediu este un factor de predictie pentru bullying.
3. A fi considerat ca fiind special si diferit este un factor de predictie pentru bullying.
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1. A fi mai mare sau mai mic din punct de vedere fizic este un factor de predictie pentru
agresiune.

2. Purtarea ochelarilor este un un factor de predictie pentru agresiune.

3. A avea haine noi este un factor de predictie pentru agresiune.

1. Copiii agresati au o multi de prieteni.
2. Copiii agresati se joaca adesea singuri.
3. Copiii agresati se joaca cu agresorul. \

1. Copiii hartuiti nu sunt acceptati de colegi.
2. Copiii hartuiti experimenteaza mai rar respingere sociald.
3. Copiii hartuiti experimenteaza mai des respingerea sociala.

1. Copiii agresati sunt mai probabil anxiosi.
2. Copiii hartuiti sunt mai probabil pasivi.
3. Copiii agresati sunt mai probabil agresivi.

Raspunsuri: 1,2,3,1,2,3,1,2,3

Resurse:
https://www.proprofs.com/quiz-school/topic/bullying
https://classroom.kidshealth.org/classroom/6to8/problems/emotions/bullying.pdf.
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8. Legaturile dintre stirile false si hartuirea cibernetica si discursul
violent online

In viata tinerilor si a elevilor nostri, retelele sociale joacd un rol vital in dezvoltarea lor.

Astfel, prin intermediul aplicatiilor de partajare a imaginilor si video, a mesajelor
instantanee si a conversatiilor la jocuri, tinerii se conecteaza in mod obisnuit intre ei in
timp ce experimenteaza cu identitatile lor, se exprima si invata despre lume.

Internetul permite adolescentilor sa comunice cu oameni din Intreaga lume, adesea
fara supravegherea unui adult sau a unui parinte, in acelasi mod in care obisnuiau sa
petreacd timpul nesupravegheati cu prietenii lor. In timp ce tehnologia faciliteaza
aspecte cheie ale interactiunii copiilor, cum ar fi capacitatea de a face schimb de idei,
fotografii, videoclipuri si alte informatii, are si potentialul de a fi distructivd in anumite
situatii. Pentru a combate natura incontrolabila a lumii cibernetice, scolile si parintii
trebuie sd ofere indrumari si directii, subliniind totodatd nevoia de responsabilitate
sociald in randul elevilor.

Cyberbullying poate aparea oriunde exista sansa ca interactiunea sociala sa aiba loc pe
internet. Prin utilizarea unor aplicatii anonime, cum ar fi retelele sociale, jocurile video,
aplicatiile de mesagerie si alte aplicatii anonime, unii adolescenti abuzeaza de alti
adolescenti, difuzeaza fotografii jenante, expun informatii critice si trimit mesaje de
amenintare, de exemplu. Platformele online precum Facebook si Twitter le permit
elevilor din scolile noastre sa ajunga la un public larg online, in timp ce isi vizeaza
colegii cu zvonuri, barfe si povesti false despre colegii lor de clasa.

De la pandemia de Covid-19, elevii au petrecut mai mult timp online pentru a
comunica cu colegii si prietenii lor, precum si cu pdrintii. Copiii s-au confruntat cu
emotii neasteptate In urma pandemiei, inclusiv, printre altele, cu sentimente de
anxietate si singuratate. Conceptul de invatare la distanta si interactiune virtuald cu
prietenii lor, precum si realitatea ca nu s-ar putea intalni fizic cu prietenii lor, au trebuit
sa fie acceptate si de ei.

Credem ca hartuirea cibernetica(cyberbullying) a atins proportii epidemice ca urmare
a acestei perioade anormal de prelungite, a pandemiei de Covid-19 si a cantitatii tot mai
mari de timp petrecut pe internet. In zilele noastre, copiii au acces usor la telefoane
mobile, tablete si laptopuri, ceea ce ofera o noud oportunitate interesanta de a contacta

oamenii, de a participa la dialog cu alti elevi si de a face cercetari. Telefoanele mobile,
tabletele si computerele devin din ce in ce mai importante pentru ca elevii sd ramana
conectati. Parintii si educatorii se vor confrunta cu noi probleme ca urmare a proliferarii
noilor canale de comunicare, in ciuda faptului ca aceste noi canale deschid noi
oportunitati. In consecintd, parintii sunt obligati s caute instructiuni despre cum si-si
conduca copiii prin interactiuni sociale fatd in fata, pentru a-i ajuta mai bine sa se

descurce in aceste circumstante.

- W T
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Fiecare parinte si adult este preocupat de protejarea copiilor si adolescentilor de

pericole atunci cand sunt online. Cu toate acestea, cand ne indepartam de intrebarea
cum sa ne protejam copiii si In schimb, ne concentram pe mentinerea lor in siguranta,
este posibil sd fim mai preocupati sa-i deprindem abilitati de care vor avea nevoie
pentru a-si conduce viata in online, fird monitorizarea noastra continua. Vom putea
garanta ca elevii si copiii nostri sunt dotati cu abilitdtile de care au nevoie pentru a fi
utilizatori autonomi si responsabili ai retelelor sociale atunci cand adoptdm aceasta
abordare. Furnizarea de strategii de predare testate in timp si activitati captivante sunt
singurele moduri prin care le putem oferi aceasta baza elevilor nostri. Pentru a face
acest lucru, trebuie sa dam un exemplu pozitiv tinerilor si elevilor nostri, generand
totodata momente de invatare si asistindu-i sa invete din greselile lor.

Odata cu aparitia sigurantei digitale si a controlului parental, am descoperit ca nu mai
este suficient ca adolescentii sa urmareasca activitatea online a copiilor nostri, inclusiv
utilizarea retelelor sociale si comportamentul lor online. Acest produs intelectual (mai
jos in text - 10) va contine tactici si proceduri care ne vor permite sa ne marim accentul
dincolo de doar protejarea copiilor de pericol in timp ce sunt online. Aceste tehnologii si
abordari de ultima ora vor ajuta elevii si tinerii sa invete abilitatile de care vor avea
nevoie intr-o zi pentru a explora internetul fara supravegherea parintilor lor. Acest IO
poate oferi resurse parintilor si profesorilor copiilor, care doresc sa promoveze
dezvoltarea copiilor lor pe masurd ce acestia se indreapta catre o cetdtenie online
autonomd si responsabild. In acest 10, vom analiza fenomenul cyberbullying, precum si
posibilele rdaspunsuri, cu un accent special pus pe efectele asupra copiilor si
adolescentilor. Sunt examinate exemple si studii de caz ale organizatiilor partenere din
aceste tari membre IO, precum si dezvoltarea psihologica si personala a tinerilor,
precum si problema victimizirii cibernetice si a agresiunii, printre alte subiecte. In
scopul acestei I0, vom sublinia importanta colaborarii responsabile intre parinti,
profesori, scoli, guverne, organizatii neguvernamentale (mai departe in text - ONG-uri)
si site-uri de retele sociale, precum si sda oferim elevilor strategii eficiente in
confruntarea cu stiri false si bullying pe care le pot intalni online.

Legaturile dintre stirile false si cyberbullying si discursul violent online. S-a
demonstrat ca hartuirea online contribuie la raspandirea informatiilor inselatoare. Mai
exact, ne vom ocupa de legatura dintre utilizarea Internetului si cyberbullying, precum
si relatia dintre distribuirea informatiilor incorecte prin diseminare directa si
dezangajarea moralad In aceasta investigatie. Dupa desfasurarea acestui IO, dorim sa

subliniem necesitatea unor programe adecvate de educatie pe internet, care sunt
concepute pentru a Invata atat copiii, cat si adultii abilitati de gandire critica, care pot fi

folosite pentru a identifica stirile false, in special in timpul unei epidemii precum

epidemia de Covid-19.
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9. Recunoasterea stirilor false, folosind sursele disponibile pentru a
le verifica

Stiri False Online, articole de Urd Impotriva Refugiatilor si Cresterea Xenofobiei si a
Crimelor Motivate de Ura. Crima, focarele de boli si pandemiile, precum si razboaiele,
pentru a da cateva exemple, sunt toate determinate de informatii fabricate online.
Acestea reprezinta o amenintare serioasa la adresa bundstarii lumii si a opiniilor
oamenilor, datoritd faptului cd este obisnuit. In mod regulat, de exemplu, in timpul
epidemiei de Covid-19, o multime considerabild de materiale incorecte au fost distribuite
pe retelele de socializare si in mass-media mainstream. Ea pune In lumind modul in
care, asa cum se vede din statisticile prezentate, naratiunile false contribuie statistic la o ;
crestere a urii cibernetice care vizeaza imigrantii si refugiatii din Europa. P

Deoarece retelele sociale au castigat popularitate si, in consecinta, discursul violent la S
a capatat noi dimensiuni, a existat o crestere a reglementarii si legalizarii discursului
violent si instigator la ura, online. Pe 1anga cresterea popularitatii, retelele sociale online
aduc si noi provocdri, cum ar fi precum difuzarea de stiri false, utilizarea dezinformarii
pentru a incita la respingerea migrantilor si o crestere a utilizarii si vizibilitatii
discursului violent.

O alta modalitate prin care opiniile eronate despre copiii refugiati sirieni sunt pastrate
si comunicate In mod regulat in domeniul public este prin intermediul canalelor media
distribuite pe scara larga, ceea ce ajuta la construirea perceptiilor societatii asupra
acestei populatii particulare. Rezidentii comunitatilor gazda pot experimenta sentimente
crescute de xenofobie dupa ce au intrat in contact cu refugiatii, precum si atitudini
negative si ostile fata de refugiati, conform datelor prezentate in acest capitol.

In consecintd, natiunea este construitd discursiv de jos in sus ca urmare a opozitiei
binare dintre ,noi” si ,ei’. S-a descoperit ca au fost difuzate si alte tweet-uri false,
inclusiv despre ,diferite tipuri de ajutor social din partea statului”, ,fara taxe”, ,locuinte
gratuite”, numarul de sirieni care locuiesc in Turcia si cetdtenie. O mare cantitate de
informatii incorecte despre refugiati circuld prin mass-media, deoarece aceasta
problema este una extrem de politicd in Turcia si aceasta are o influenta asupra
publicului larg.

Stirile false despre Covid-19, pe de altd parte, acoperd o mare varietate de teme,
inclusiv geneza virusului, sursa, prevenirea si tehnicile de reglare a raspandirii acestuia.
Pe langa faptul ca pune in pericol bogatia globala si intelegerea internationala,
transmiterea de informatii incorecte serveste la rdspandirea focarelor de boli, a urii, a
activitatii criminale si a discrimindrii pe glob, precum a rasismului,la rasism si violenta.
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Jocuri si activitati NFE cu elevii

Intelegerea retoricii: Pathos, Ethos, Logos. Intelegerea ,vorbirii”, si in special a
discursului violent si instigator la ura, ne cere sa intelegem arta retoricii, adicd modul in
care autorii 1si conving publicul. Prin urmare, participantii vor fi introdusi in Triunghiul
Retoric al lui Aristotel (Ethos, Pathos si Logos) cu un mic joc. In acest joc, cuvintele
ethos, pathos si logos vor fi scrise pe hartie colorata si asezate pe pamant. Apoi, elevii
vor asculta citeva mici discursuri care se bazeaza pe ethos, (valori comune), patos
(emotii) si logos (fapte) si vor determina in ce categorie se incadreazi discursul. In unele
cazuri, discursurile contin un apel dezechilibrat la patos sau etos, ceea ce duce la
denaturare. Prin aceasta activitate, ne propunem sa aratam ca discursul violent si
instigator la ura contine o incalcare a elementelor de patos si etos.

Ce este discursul violent si instigator la ura? Mai multe definitii ale discursului
violent vor fi scrise pe foi de hartie si impartite participantilor care au fost impartiti in 5
grupuri. Elevii vor fi rugati sd citeasca aceste definitii pentru a identifica cuvintele
comune folosite 1n aceste definitii. Apoi vor produce propria lor definitie a discursului
violent si instigator la urd. In cele din urma, propriile definitii vor fi comparate intre ele
pentru a dezvalui variatiile In modul in care le inteleg.

Dezbatere: Cenzura impotriva discursului violent si instigator la ura. Scopul acestei
activitati este de a ajuta la clarificarea daca discursul violent este o exprimare libera si ar
trebui sau nu ar trebui sa fie cenzurat (abordarea americana vs europeana a problemei
cenzurii). Pentru dezbatere, moderatorul va imparti sala in doua: DA si NU si va sustine
o intrebare de dezbatere, cerand participantilor sa raspunda cu da sau nu. Participantii
se vor situa in partea relevantd a salii si se vor angaja intr-o dezbatere asupra alegerilor
lor.

Prezentare Voxpop: Discurs violent si instigator la ura in retelele mele de
socializare. Grupurile de elevi vor lucra impreuna pentru a pregati o prezentare voxpop
utilizand exemplele de stiri despre discursul violent pe care le-au adus cu ei. Sarcina lor
va fi sa prezinte discursul violent si instigator la ura si sa vorbeasca despre evenimentele
precedente care au condus la discursul violent, in perspective diferite ale contextului. Ei

isi vor prezenta afisele, iar profesorii le vor atrage atentia asupra asemanarilor dintre
cazurile 1n care se creeaza discursul violent. Acest lucru va permite elevilor sa inteleaga
ca discursul violent si instigator la ura si radicalizarea apar din motive similare.
Sloganurile/titlurile Discursului violent, pe care grupurile le-au prezentat vor fi adunate
pe un poster, iar limbajul folosit in sloganuri va fi discutat la nivel de discurs. Se va

discuta despre puterea cuvintelor(de exemplu a spune ca ,un loc este linistit” nu are
asupra noastra acelasi efect ca si a spune linistea asurzitoare a locului’, aceasta din urma

avand un efect puternic) astfel elevii vor fi intrebati pentru a fi schimbate cuvintele

folosite intr-un discurs violent cu altele mai prietenoase.
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,»Noi vs ei”’: explorarea conceptului de alteritate. Discursul violent include expresii
care polarizeaza indivizii in societate si ne propunem sa sensibilizdm participantii cu
privire la modul In care se produce aceastd polarizare in societate, prin acest joc de
simulare. Elevii sunt impartiti in trei grupe si li se oferd cartonase de rol (echipa rosie,
echipa albastra si tema juratului). Sarcina lor este sd-i convinga pe jurati ca echipa lor
este mai buna decat cealaltd echipa. Profesorul imparte camera in doua, albastru si rosu,
desenand o linie imaginard in mijlocul salii. Elevii stau de partea aleasa in timp ce
dezbat. In turul doi, echipele albastre si rosii primesc informatii suplimentare despre
cealalta echipa (slabiciunea celeilalte echipe). Este de asteptat ca dezbaterea sa devina
mai grea pe masurd ce primesc aceste informatii. In timpul activititii, profesorul
realizeaza un videoclip cu argumentarea lor. Cand activitatea se termina, formatorul
partajeaza videoclipul participantilor si pune cateva intrebari de reflectie, cum ar fi ,,Ce
fel de limbaj ati folosit? A existat vreo schimbare in limbajul corpului dumneavoastra in
timp ce vorbiti? A existat o singura persoana care vorbea in numele al grupului, sau ai
vorbit ca intreg grupul? Ce alegeri retorice ai facut (ai facut apel la emotii, la valori
comune sau la fapte?)”.

Cu aceste intrebari, formatorul isi propune sa le atragd atentia asupra diviziunilor pe
care participantii le fac ca ,noi” vs ,ei” in limbajul lor si, de asemenea, distorsiunile la
care decurg din folosirea exagerata/dezechilibratd a emotiilor (pathos) si a valorilor
comune (ethos) in discursul lor. Profesorul va sublinia importanta folosirii limbajului
»eu” spre deosebire de limbajul ,ei”.

Analiza Retorica a Stirilor din Social Media. Selectii de stiri/postari din retelele
sociale vor fi afisate pe flipchart-uri mari, pe peretii din jurul salii si participantilor li se
va cere sa identifice Elementele Retorice utilizate in fiecare. Aceasta activitate 1i va ajuta
sa inteleagd modul in care discursurile instigatoare incearca sa comunice o idee.
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10. Sfaturi si sugestii legate de comportamentele pe internet si
L raspunsurile adecvate
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Traim intr-o societate avansata din punct de vedere tehnologic, iar tehnologia este un
aspect vital al vietii noastre de zi cu zi. Tehnologia, in ciuda consecintelor sale adesea
negative, este esentiala pentru a ne conecta la oportunitati de sprijin social, stiri si
informatii, servicii si resurse guvernamentale, informatii si resurse bancare sau legate
de sanatate, cumparaturi, carti, divertisment si instrumente de invatare, printre altele.
In ciuda constrangerilor fizice, economice si psihologice care pot fi legate de angajarea
sa in anumite situatii, intelegerea si aplicarea activa a tehnologiei digitale reprezinta un
beneficiu incontestabil pentru noi toti, indiferent de mediul nostru.

Securitate cu o parola. Primul pas pentru a ramane In siguranta pe internet este
crearea unei parole puternice. Parola dvs. trebuie sa aiba cel putin 8 caractere si sa
includd o combinatie de caractere majuscule, litere mici, alfanumerice si caractere
speciale, cel putin.

Nu va lasati pacaliti de imitatii. Deoarece trebuie sa ne pastram datele online in
sigurantd, trebuie sd fim capabili sa recunoastem un fals atunci cand vedem unul.
Phishingul este o metoda folosita de infractorii pentru a obtine informatiile noastre
personale.

Urmati aceste actiuni de baza pentru a evita a fi victimele schemelor de phishing:

- asigurati-va ca nu faceti clic pe linkuri din e-mailuri si comunicari de la persoane sau
organizatii cu care nu sunteti familiarizat;

- verificati greselile de ortografie in adresa de e-mail si URL;

- cautati pictograma lacat din stanga sus a barei URL, precum si literele HTTPS;

- litera denota o conexiune sigura si securizata.

Este posibil sa cautam mesaje text sau e-mailuri individuale folosind un motor de
cautare precum Google sau Bing pentru a obtine informatiile pe care le cautati. Este
posibil sa fi fost raportat ca o frauda.

Distribuie cu prudenta. Cand incarcam ceva pe internet, ar trebui sa luam in
considerare celelalte persoane care ar putea fi afectate. Respectarea solicitarilor altor

persoane cu privire la amprenta lor digitala este o parte importanta a modului de a fi
politicos si responsabil pe internet. Nu distribuiti niciodata o fotografie si nu scrieti
nimic despre cineva fara a obtine mai Intdi permisiunea acestuia. Aceasta include

prietenii, copiii si alti dintre cei dragi. Copiii au devenit mai sceptici fatad de continutul

care a fost incarcat fara permisiunea lor de catre membrii familiei. l
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GANDI. THINK este o abreviere care este adesea folositd in scoli. Ce inseamna mai
exact acest acronim? Aceasta inseamna: adevarat, util, inspirator, necesar si amabil.
Acest instrument este folosit pentru a ajuta elevii sa filtreze ceea ce ar putea spune si
face in mediul fizic, dar este aplicabil si in mediul internet. Atunci cand decideti daca
ceva ar trebui sa fie incarcat online, acesta poate fi folosit ca o lista de verificare pentru a
ajuta procesul de luare a deciziilor. Poate fi folosit si pentru a facilita o discutie despre
sau daca ceva ar fi trebuit sa fie distribuit online.

Sa vorbim despre asta. Este foarte important ca copiii sa se simtd confortabil sa
discute despre internet cu parintii lor, alti adulti si ingrijitorii. Scopul nostru ar trebui sa
fie sa ne asiguram ca tinerii Inteleg ca a vorbi si a cere ajutor despre o problema este un
act indraznet si curajos, nu o dovada de slabiciune sau ceva de care sa ne fie rusine.
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11. Tipurile de tehnologii si site-uri de retele sociale pe care le

E]

folosesc tinerii si ce le face atat de atractive

Intr-o varietate de moduri, internetul si retelele sociale pot fi benefice tinerilor si, de

asemenea, pot utiliza aceste tehnologii pentru a se credita pe sine, intr-o mare varietate
de moduri. Interactiunile sociale si retelele de sprijin care altfel ar fi greu de sustinut
sunt pastrate 1n viata tinerilor si au acces la mai multe informatii decat au avut vreodata
in intreaga lor viatd. Pe termen lung, comunitatile online si relatiile sociale pe care le
formeaza tinerii se pot dovedi a fi destul de avantajoase in ceea ce priveste stabilirea si
consolidarea increderii in sine si a abilitatilor sociale ale tinerilor.
Viata de zi cu zi a oamenilor a devenit mai impletita cu utilizarea retelelor sociale si a
site-urilor de retele precum Facebook, Twitter, Instagram si Snapchat, in special in
randul tinerilor. Young and Social Networking Services a publicat o analiza a literaturii
care a constatat ca serviciile de retele sociale joaca un rol important in viata tinerilor,
inclusiv oferirea de rezultate educationale, facilitarea relatiilor de sprijin, formarea
identitatii si promovarea sentimentelor de apartenenta si stimei de sine.

Acest lucru sprijina utilizatorii in stabilirea unor identitati publice de succes pentru
organizatiile lor. Abilitatile personale sunt foarte importante in acest cadru, inclusiv
capacitatea de a face, cultiva si sustine prietenii, precum si capacitatea de a fi
recunoscut ca o conexiune de incredere intr-o retea de oameni. Adolescentii si tinerii
adulti pot beneficia de serviciile de retele sociale, invatand cum sa functioneze cu
succes intr-o comunitate, navigdnd intr-un mediu social public si crednd norme si
abilitati sociale ca membri ai unor grupuri de egali, printre altele.

Platformele de social media 1i inspira pe tineri sa descopere lucruri noi. Sunt sanse
mari ca cineva care este interesat de anumite carti(sau trupe), retete (sau ganduri) sau
concepte sd gaseasca un serviciu de retea sociald(sau un grup in cadrul unui serviciu de
retea sociald) care se adreseaza intereselor sale. Crearea de grupuri create de utilizatori
si site-uri de retele sociale este o optiune pentru cei care cauta ceva mai specializat sau
mai neconventional. Site-urile de retele sociale pot ajuta tinerii sa-si descopere si sa-si

dezvolte hobby-urile, precum si sa se conecteze cu altii care au interese similare. Acestia
pot ajuta la introducerea tinerilor In noi subiecte si idei, precum si la adancirea
aprecierii lor pentru pasiunile lor actuale. De asemenea, pot ajuta utilizatorii sa-si
largeasca perspectivele, permitandu-le sa invete cum traiesc si gandesc alti oameni in
alte regiuni. Capacitatea de a mentine o prezenta online profesionala, precum si de a

comunica eficient online, devin abilitati din ce In ce mai importante pe piata muncii de
astazi.
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Elevii care sunt capabili sa se adapteze rapid la noile tehnologii, servicii si medii sunt
deja considerate de catre angajatori ca abilitati extrem de valoroase, iar aceasta
capacitate 1i poate ajuta sd invete mai eficient atat in scenarii de Invatare formala, cat si
informala. O abordare bazata pe text este utilizatd pentru marea majoritate a serviciilor,
ceea ce ajuta la dezvoltarea abilitatilor de alfabetizare, cum ar fi interpretarea, evaluarea
si stabilirea contextelor.
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"Cum sa protejezi tinerii activi in retelele sociale
si cum sa-si dezvolte abilitatile de a preveni si de

a reduce hartuirea cibernetica si discursul violent

online"
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privind hartuirea cibernetica si discursul
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