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INTRODUCERE

Acest produs cuprinde exemple particulare sau studii de caz privind hartuirea cibernetica
(cyberbullying) si discursul violent online. Pentru fiecare caz in parte, exista linii
directoare pentru metode sau activitati eficiente si creative pe care profesorii, asistentii
sociali, lucratorii cu tinerii sau parintii sa le desfasoare cu copiii si tinerii, in timpul unui

atelier de constientizare si terapie impotriva cyberbullying-ului.

De asemenea, sunt cuprinse intrebari si recomandari pentru asistenta individuala si

consiliere.

Acest produs contine, de asemenea, sfaturi privind modul in care este adecvat ca
profesorii, asistentii sociali, lucratorii cu tinerii sau parintii sa reactioneze atunci cand
aud sau au de-a face cu anumite incidente de cyberbullying. S-au facut recomandari cu

privire la modul de incurajare a tinerilor si copiilor sd vorbeasca despre experienta lor.
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TITLUL ATELIERULUI: Roluri si reactii in cyberbullying

Obiective:

1. Sa creasca intelegerea elevilor cu privire la rolul spectatorilor in situatiile de
cyberbullying.

2. Sa ajute elevul sa descopere o cale de rezolvare a problemelor pentru a face fata la
cyberbullying si la reactiile cele mai potrivite ale tuturor partilor implicate.

3. Sa creasca gradul de constientizare a elevilor cu privire la efectele cyberbullying-ului

asupra victimei.
DESCRIEREA STUDIULUI DE CAZ 1:

Kyle stia ca Jack nu-I placea. Jack nu-I placea inca din clasa intai. Dar acum ca sunt la
gimnaziu, lucrurile au scapat complet de sub control. Ceea ce a inceput cu priviri urdte
st chicoteli s-a transformat in e-mailuri rduvoitoare, mesaje rdutdcioase st zvonuri
online. Mai devreme, astazi, Kyle a aflat despre o pagina de Facebook numita "Kyle
Cheats", unde Jack si prietenii sai postau minciuni despre Kyle care triseaza in clasa si

pe terenul de fotbal. Kyle nu mai poate ignora acest lucru. (Caz de pe KidsHelp.org).

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratorii cu tinerii:

1. Ascultati problemele victimei cu calm si raspundeti cu atentie.

Ar trebui sa ascultati cu rabdare necazurile lui Kyle si sa veniti cu solutii constructive
pentru a-i rezolva problemele. Doud cazuri de cyberbullying sunt la fel si nu existd o
solutie sau o abordare magica atunci cand cautati un raspuns pentru un elev cu probleme
care a fost victima cyberbullying-ului.

Lasati elevul sa stie ca poate impartasi in siguranta experienta sa cu dumneavoastra,
ascultandu-1 cu calm si incurajandu-1 sa vorbeasca. Sprijiniti-i punctele de vedere si dati
raspunsuri bine gandite dupd ce v-ati gandit bine la problemele sale. Puteti sd va
documentati putin pe cont propriu prin intermediul internetului, sa discutati cu colegii
sau cu un consilier si asigurati-va ca veniti cu solutii bune la problemele lui si nu il

indrumati gresit.
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2. Ajutati victima cyberbullying-ului s se reintegreze in randul colegilor de clasa

Este foarte important sa il ajutam pe Kyle sa se reintegreze in clasa si sa il facem sa se
simta in siguranta in timpul lectiilor. De obicei, anxietatile sociale, dezgustul de sine,
depresia etc. determind un comportament antisocial in randul victimelor cyberbullying-
ului. Reintegrarea printre colegii de clasa il face pe Kyle mai increzator si mai prietenos.
Dupa reintegrare, Kyle poate, la randul sau in viitor, sa ajute alte victime. Acest lucru
incurajeaza un comportament pozitiv in randul elevilor si anuleaza la minimum efectul

cyberbullying-ului.

3. Actionati ca o punte de legatura intre parinti, elevi si autoritatile scolare

In calitate de profesor, puteti face legitura intre pirinti, elevi si autorititile scolare. In
cazul Kyle si Jack, trebuie sa va consultati cu parintii si, daca este necesar, cu autoritatile
scolare, pentru a face planuri si strategii de reducere a oricaror activitati online negative.
Este important sa implicati si sa consultati parintii in mod constant cu privire la prezenta
online a copiilor lor, astfel incat sa preveniti comportamentele online negative sau sa fie

victime ale cyberbullying.

Activitatea 1: Toata lumea poate face ceva pentru a imbunatati situatia
Descriere:
Profesorul le cere elevilor sa se gandeasca la situatia lui Kyle si Jack. Apoi, el/ea imparte
grupul in trei (cel putin 5 participanti/grup). Fiecare grup trebuie sa pregateasca doua
jocuri de rol, dupa cum urmeaza:
1. Grupul 1 se concentreaza asupra lui Kyle, jucand prima data "Ce ar putea face
Kyle pentru a inrautdti situatia?" si a doua "Ce ar putea face Kyle pentru a
imbunatati situatia?".
2. Grupul 2 se concentreaza pe Jack, jucand prima data Ce lucru ar putea face Jack
care ar inrdutdti situatia? si a doua oara Ce ar lucru putea face Jack care ar
imbunatati situatia?
3. Grupul 3 se concentreaza pe Jack jucand primul Ce lucru ar putea face Jack care
ar Inrautati situatia? si al doilea Ce lucru ar putea face Jack care ar imbunatati

situatia?
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Profesorul le acorda elevilor aproximativ 10 minute pentru a crea strategia pentru cele
doua jocuri de rol. Apoi, fiecare grup este invitat sa isi prezinte jocurile de rol timp de 10

minute (5 minute/ joc de rol).

Intrebari pentru debriefing:
e Cum v-ati simtit?
e (Care sunt solutiile pentru a imbunatati situatia?

e Ce solutie este cea mai potrivitd sau mai usor de aplicat?
Durata: 50 minute
Materiale necesare: pixuri, hartie

Activitatea 2: Sondaj anonim despre cyberbullying
Descriere:
Profesorul le da elevilor post-it-uri de culori diferite si le cere sa raspunda la urmatoarele
intrebari si sa le puna in bolul corespunzator:
e Ati fost vreodata victima cyberbullying-ului? Va rugam sa descrieti pe scurt
situatia.
e Cand ati fost victima a cyberbullying-ului sau un spectator, cum ati reactionat, ce
ati facut?

e Ce ne recomandati sa facem cu privire la hartuitorii cibernetici?
Profesorul citeste post-it-urile impreuna cu elevii si discuta situatiile cu ei.
Durata: 50 minute

Materiale necesare: pixuri, post-it-uri de diferite culori, boluri
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DESCRIEREA STUDIULUI DE CAZ 2:

Din cauza dezvoltarii vorbirii, limbajului si a abilitatilor motorii, Michael a beneficiat
de servicii de educatie speciala de la gradinita pana in clasa a patra. Dificultatile sale
scolare si fizice au facut ca Michael sa devina tinta obisnuitd a unui anumit agresor la
scoala intre clasele a cincea st a saptea. Dar, o confruntare intre Michael si Lucas, care
a fost agresorul lui in tot acest timp, nu numai ca a pus capat bullying-ului la scoala,
dar a dus la o presupusa prietenie timp de 2 ani.

Cu toate acestea, dupd ce Michael a impartdasit o poveste personald jenanta, prietenul
sau a redevenit un agresor(bully) si a folosit informatia pentru a lansa un zvon conform
caruia Michael ar fi homosexual. Hartuirea a continuat timp de cateva luni, desi
Michael credea ca a legat o prietenie cu o fata frumoasa st populara prin intermediul
Whatsapp. In schimb, el a aflat mai tarziu cd fata si prietenii ei, inclusiv Lucas, au crezut
ca ar fi amuzant sa-1 faca pe Michael sa creada ca fata il placea si sa se foloseasca de
asta pentru a-l face sa impartdaseasca materiale mai jenante pentru el, care au fost

copiate st atasate in schimburile Whatsapp cu prietentii ei.

Sfaturi si sugestii pentru parinti:

1. Este foarte important ca parintii sa nu reactioneze exagerat, ci sa 1i determine sa
inceteze cyberbullying-ul. Parintii lui Michael ar trebui sa vorbeasca cu el, sa afle toate
faptele si sa ia in considerare posibilitatea de a verifica mai mult in dispozitivele si
conturile lui. Cautati aspecte si probleme subiacente care ar putea afecta copilul
dumneavoastri. In cazul lui Luca, chiar daci este implicat in bullying, el nu este doar "un
cyberbully”. Cel mai bun mod de a-i ajuta pe copii sa se indrepte este educatia,
comunicarea si grija - nu etichetele.

2. Deoarece cyberbullying-ul implicd, de obicei, o pierdere a demnitatii sau a controlului
asupra unei imagini sociale, implicarea victimei, in acest caz, Michael, in gasirea de solutii
il ajuta sa isi recapete acest lucru. De asemenea, copiii isi inteleg situatia si contextul mai
bine decat o pot face vreodata parintii, iar perspectiva lor este esentiala pentru a ajunge

la fondul problemei si a gasi o solutie. Copilul trebuie sa faca parte din solutie.
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3. Atunci cand péarintii reactioneaza pripit, ei pot inrautdti situatia copiilor lor.
Marginalizarea se poate inrautati, daca colegii copilului dvs. afla, motiv pentru care orice
raspuns trebuie sa fie bine gandit. Ceea ce il ajuta cel mai mult pe Michael este sa fie
ascultat, iar atunci cand un copil cere ajutor, este foarte important sa 1i raspundem cu
atentie si sa il ajutam. Doar prin simpla ascultare respectuoasa, un copil este adesea pe
drumul cel bun spre vindecare.

4. In calitate de parinti, nu ar trebui si vi concentrati pe pedepsirea agresorilor
cibernetici. Nu uitati ca si ei sunt copii. Cel mai bun lucru pentru a rezolva problema si
pentru a-l ajuta pe Michael este sa 1i redati respectul de sine si 0 mai mare putere de
adaptare. Ceea ce are nevoie cel mai mult un copil este sa isi recastige sentimentul de
demnitate. Uneori, acest lucru inseamni sa 1i tind piept agresorului, alteori nu. Impreuns,

tu si copilul tau va puteti da seama cum sa ajungeti acolo.
Activitatea 1: Deconectarea de la Cyberbullies

Dupa ce se discuta despre cyberbullying si despre cum sa il gestionam eficient, profesorul
le da elevilor urmatoarele instructiuni: Pentru a-i ajuta pe elevii de varsta voastra care s-
ar putea afla in situatii precum cea a lui Michael, vom crea o brosura in patru parti despre
cyberbullying. Veti lucra in grupuri mici de 4-5 persoane. Asigurati-va ca includeti:

e Un titlu de brosura sau un slogan antrenant pentru o brosura anti-cyberbullying.

e Notiuni de baza despre ce este cyberbullying-ul.

e Diferitele forme pe care le poate lua cyberbullying-ul.

e Pasi pentru a face fata hartuitorilor cibernetici, inclusiv adresarea catre personalul

scolii care poate oferi ajutor.

Ca si clasd, vom lua cele mai bune elemente din brosurile tuturor grupurilor, vom elabora

o brosura de clasa despre cyberbullying si o vom afisa in toata scoala.

Intrebari pentru debriefing:
e V-aplacut activitatea?
e Credeti ca brosura dvs. este utila?
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e Credeti ca Michael ar fi fost mai precaut daca ar fi citit o astfel de brosura inainte?

Durata: 45 minute

Materiale necesare: markere, hartie 8x11/2 impaturita in jumatate pe orizontald pentru

brosuri, pixuri, creioane colorate.

Activitatea 2: Cel mai mare erou anti-cyberbullying

Profesorul initiaza o discutie in cadrul unui grup mai mare (sau se imparte in grupuri mai
mici, cu un lider in fiecare grup), prezentand urmatoarele intrebari pentru discutie:

1. Ce este un spectator? Prietenii lui Lucas si ai fetei sunt spectatorii?

2. Credeti ca spectatorii pot fi neutri atunci cand vad ca altii sunt victime ale
cyberbulling-ului?

3. Cumva simtiti atunci cand vedeti ca altii sunt victime ale cyberbullying-ului? Ce faceti
de obicei?

4. Care sunt cateva lucruri pe care spectatorii le pot face pentru a opri cyberbulling-ul

in scolile lor?

In partea a doua, profesorul imparte participantii in grupuri de 8-10 persoane. Oferi
fiecarui grup o cutie cu materiale de artizanat si o foaie mare de hartie (dimensiunea Ao).
Sarcina elevilor este de a desena "Eroul anti-cyberbullying" sau cineva care poate "OPRI
CYBERBULLYING-UL DINTR-O SINGURA LOVITURA!" Folosind materialele de arti si
artizanat, ei trebuie sa deseneze o persoana aproximativ in marime naturala. (daca cineva
se potriveste pe marimea hartiei, pot trasa coturul in jurul acelei persoane) si sa creeze
propriul lor super erou impotriva cyberbullying-ului. Ei ar trebui sa gaseasca un nume
pentru persoana respectiva si sa deseneze cum ar arata aceasta. Pe o parte enumerati "
caracteristicile" supereroului, cum ar fi acele lucruri care il fac pe acesta capabil sa tina
piept unui agresor. Profesorul cere grupurilor sa prezinte persoana lor si unele dintre

caracteristicile acesteia in fata grupului mare timp de 5 minute.

Durata: 50-60 de minute
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Materiale necesare: foi mari de hartie (dimensiunea Ao), materiale de artizanat.
Referinte:
https://classroom.kidshealth.org/classroom/6to8/problems/emotions/cyberbullying.p
df

https://troubledteens.com/troubled-teen-blog/teachers-can-stop-cyberbullying/

https://4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.connectsafely.org/cyberbullying/

TITLUL ATELIERULUI: Opriti cyberbullying-ul in clasa

Obiective:

1. S4 imbunatateasca cunostintele elevilor cu privire la cyberbullying, la efectul sau
negativ;

2. Sa stimuleze increderea in sine a elevilor hartuiti;

3. Sa reduca cazurile de cyberbullying in clasa.

DESCRIEREA STUDIULUI DE CAZ 1:

Maria i-a spus profesorului despre problema ei. Colegii ei de clasa ii scriu in mod
constant mesaje si cel mai neplacut lucru pentru ea este ca aceste mesaje sunt foarte
batjocoritoare, de exemplu: "Deci, ce fact, porc gras ce esti?". Acest lucru o impiedica pe
fata sa se concentreze si sa invete bine. Ea nu mai colaboreaza cu acesti colegi de clasa,

dar nici nu stie cum sd ii opreasca.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratorii cu tinerii sau

parinti:

A) Sfaturi pentru profesori:
1. Pastrati dovezile de intimidare.
Este important si se pastreze dovezile de cyberbulling in curs de desfasurare, de

preferinta atat in format electronic, cat si pe suport de hartie. Maria trebuie sa faca print
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screen-uri ale acestor mesaje de abuz. Este posibil ca personalul scolii s fie nevoit sa
instruiasca parintii si elevii cu privire la modul de copiere si salvare a acestor mesaje.

2. Informati-o pe Maria si pe parintii ei despre posibilele solutii la aceasta problema,
organizatiile care pot fi contactate.

3. Oferiti Mariei posibilitatea de a primi ajutor emotional sau psihologic, de exemplu,
oferiti-i posibilitatea de a contacta un psiholog care lucreaza la scoald, apelati la serviciile

de sprijin emotional.

B) Sfaturi pentru parinti:

Internetul si alte tehnologii informationale sunt instrumente de socializare a copiilor.
Prin intermediul acestora, copiii trimit e-mailuri, creeazd mesaje pe site-urile lor,
impartasesc experiente pe bloguri, participa activ la discutii in camere de chat si vorbesc
pe forumuri. Din nefericire, copiii nu numai ca pot dobandi experiente utile si interesante,
dar se pot confrunta si cu situatii neplacute.

In continuare sunt prezentate recomandiri pentru a-i ajuta pe parinti si inteleagi mai
bine comportamentul copiilor lor in spatiul cibernetic si cum pot ajuta copiii in cazul in

care sunt expusi la cyberbullying.

Activitatea 1: Discutii la masa rotunda cu elevii despre ceea ce cunoastem
despre cyber-bullying

Descriere:

Profesorul si elevii se aseaza in cerc. Profesorul le cere elevilor sd vorbeasca despre ceea
ce stiu despre cyberbullying, poate ca au avut experiente de cyberbullying sau poate ca au

fost ei insisi hartuiti?
Durata: 20 minute
Materiale necesare: Noroc

Activitatea 2: Scrieti o scrisoare de autocompatimire
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Descriere:
Profesorul le explica elevilor urmatoarele cerinte: Orice persoana are ceva la ea insasi care
nu-i place; ceva care 1i face sa se simta rusinati, sa se simta nesiguri sau sa nu fie "suficient

de buni.”

Scrieti-va o scrisoare despre aceasta problema din punctul de vedere al acceptarii si
compasiunii. Asadar, incearca sa scrii ceva bun la adresa ta, vorbindu-ti ca si cum ai fi un
copil sau cineva care are nevoie de bunatate. Iata un exercitiu de autocompatimire care te
poate ajuta sa iti dezvolti aceasta abilitate.
Timp pentru scrierea scrisorii - 10 minute.

Dupa aceasta profesorul incepe sa discute:

1. A fost greu sa scrieti acest tip de scrisoare?
2. A fost greu sa simti compasiune pentru tine insuti?
3. Cum s-au schimbat sentimentele tale in timp ce scriai acest tip de scrisoare?

Durata: 20 minute

Materiale necesare: Hartie, pixuri

Activitatea 3: Teatru forum

Descriere:

Profesorul imparte elevii in grupuri mici (3-5 persoane).

Fiecare grup alege un subiect din lista:

Tematica pentru spectacol:

1. Nu-mi pot imagina o retea sociala fara bullying.

2. Se vorbeste mult despre cyberbullying in scoli, dar fara rezultate concrete.

3. Bullying-ul si violenta célesc un copil si il pregatesc pentru viata de mai tarziu.

4. Cyberbullying-ul este o forma de comunicare.

5. Cyberbullying-ul face parte din cultura care este influentata de televiziune si internet.

Fiecare grup trebuie sa joace o situatie in conformitate cu o tema aleasa.
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Dupa terminarea activitatii, profesorul incepe discutiile cu elevii:

1. Ce s-a intamplat in aceste povestiri?

2. Cum se numeste un astfel de comportament?

3. Cine a incurajat hirtuirea in aceste povesti? In ce fel si-au batut joc ceilalti de cei
agresati?

4. Cum se simte un copil agresat atunci cand ceilalti fac bascilie de el? Cum te simti cand
nimeni nu te sprijind, nimeni nu iti ofera prietenie?

5. V-ati simtit vreodata in acest fel? Daca da, spune-ne mai multe despre asta.

6. Ce consecinte a avut bullying-ul asupra vietii copilului?

7. Este dificil sa fii diferit? (Poate ca 1i sperie pe cei din jur? ...)

8. Cine poate opri bullying-ul in povesti? Cine va poate ajuta? Cum l-ati putut ajuta?

9. Cui ai cere ajutor daci ai fi in locul celui agresat?

10. Cum ai ajuta un copil de care ceilalti rad / cu care nu se imprietenesc / pe care il
agreseaza?

11. Ce a invatat cel agresat din aceasta situatie?

12. Ce ne-a invatat aceasta poveste despre relatiile de prietenie?

13.De ce este important sa fim prietenosi (respectuosi fata de ceilalti, sensibili, constienti

.)?
Durata: 50 minute

Materiale necesare: Hartie, pixuri, creioane colorate si foarfeci.

DESCRIEREA STUDIULUI DE CAZ 2:

Echipa de baschet a elevilor scolii a pierdut finala in fata rivalilor lor, o echipa de la o
prestigioasa sala de sport din oras. Reprezentantii conducerii scolii, profesorii, parintii

sunt multumiti de locul doi obtinut de echipa de baschet a elevilor, sunt mandri de elevii
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lor si de modul in care acestia fac mare cinste numelui scolii. Cu toate acestea, printre
elevi a aparut un grup de anonimi. Acestia comenteazda in mod negativ pe site-ul scolii
despre locul al doilea obtinut, denigreaza si umilesc munca depusa de membrii echipet,
isi bat joc de jucdtori punandu-le etichete sociale negative. Intre timp, un alt grup de
elevi care sustin echipa de baschet s-a mobilizat pentru a o apara in spatiul online si au
inceput sd se adreseze agresorilor cu porecle, cu cele mai infricosatoare cuvinte si
expresii. In timp, grupuri de elevi de la scoala adversd s-au distantat de echipa de
baschet si isi varsa furia unii pe altii in spatiul online, amenintand cu represalii si

violente.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratori cu tinerii sau
parinti:

A) Sfaturi pentru profesori:

1. Pastrati dovezile de intimidare.

Este important sa pastrati dovezile de cyberbullying in curs de desfasurare, de preferinta
atat in format electronic, cat si pe hartie. Profesorii si elevii trebuie sa faca print screen-
uri ale acestor mesaje de abuz. Este posibil ca personalul scolii sa fie nevoit sa instruiasca
parintii si elevii cu privire la modul de copiere si salvare a acestor mesaje.

2. Informati membrii echipei de baschet a elevilor cu privire la posibilele solutii la aceasta
problema, la organizatiile care pot fi contactate.

3. Oferiti membrilor echipei de baschet a elevilor posibilitatea de a primi ajutor
emotional, juridic sau psihologic, de exemplu, oferiti-le posibilitatea de a contacta un
psiholog, un avocat, care lucreaza in cadrul scolii, apelati la serviciile de asistenta

emotionala si juridica.

B) Sfaturi pentru parinti:

Internetul si alte tehnologii informationale sunt instrumente de socializare a copiilor.
Prin intermediul acestora, copiii trimit e-mailuri, creeazd mesaje pe site-urile lor,
impartasesc experiente pe bloguri, participa activ la discutii in camere de chat si vorbesc
pe forumuri. Din nefericire, copiii nu numai ca pot dobandi experiente utile si interesante,

dar se pot confrunta si cu situatii neplacute.
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In cele ce urmeazi sunt recomandiri pentru a-i ajuta pe pirinti si inteleagi mai bine
comportamentul copiilor lor in spatiul cibernetic si cum pot ajuta copiii daca sunt expusi

la cyberbullying.

Activitatea 1: Colaj din fotografii pe tema prevenirii bullying-ului

Descriere:

Elevii lucreaza in grupuri de cate trei persoane. Fiecare grup foloseste un telefon pentru
a crea un colaj de fotografii care arata ca obtinerea locului al doilea este o realizare
fantasticd si demna de mandrie. Elevii fac fotografii in mediul lor social imediat. Acesta
realizeaza apoi munca de machetare, iar rezultatul final nu poate avea mai mult de trei
cuvinte care sa ajute la consolidarea informatiilor transmise de imagine. Lucrarile tuturor
elevilor sunt apoi analizate si discutate de catre elevi in intreaga clasa. Discutia are loc
prin sublinierea faptului cd aceasta este o forma sau un mijloc unic de prevenire a

cyberbullying-ului.
Durata: 60 - 90 de minute

Materiale necesare: telefon mobil, conexiune la internet, calculator, proiector, hartie A4,

pixuri.

Activitatea 2: Parerea este obligatorie: responsabilitatea juridica pentru
comentariile online

Descriere:

Profesorul stabileste o intalnire cu un consilier juridic care va explica in detaliu despre
formarea prin care tehnologia moderna ofera tuturor posibilitatea de a deveni un
diseminator de informatii cu larga audienta. Internetul ajunge la un numar si mai mare
de cititori decat ziarele traditionale.

Cu toate acestea, aceste posibilitdti sunt limitate. Comentariile de pe retelele de
socializare sau de pe site-urile de stiri pot fi considerate nu numai informatii tendentioase

sau false, ci si ofensatoare. Astfel de comentarii pot incalca drepturile la onoare si
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demnitate, reputatia si prestigiul altora. Astfel, inainte de a exprima o atitudine online si
de a apasa butonul de trimitere, elevii ar trebui sa cunoasca limitele raspunderii legale
pentru exprimarea publica online.

In cadrul intalnirii, elevii isi vor pune intrebiri, consilierul va da exemple reale si
impreuna cu elevii vor afla ce pedeapsa a fost aplicata autorilor si cand a putut fi evitata

situatia de bullying online si pedeapsa ulterioara pentru aceasta.
Durata: 45 min.

Materiale necesare: calculator, proiector, sistem de sunet.
Referinte:

https://www.verywellfamily.com/how-to-prevent-cyberbullying-5113808

https://www.stopbullying.gov/cyberbullying /prevention

https://www.endcyberbullying.net/preventing-cyberbullying

https://www.teachthought.com/technology/7-ways-to-prevent-cyberbullying/

TITLU PENTRU INTERVENTIILE DE CONSILIERE: Video si fotografii
periculoase

Obiective:
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e S3 stie ce inseamna "imagini periculoase".
e Sa stie cum sa se protejeze de acest tip de cyberbullying "Video si fotografii periculoase".

e Si constientizeze ilegalitatea si subtilitatile acestei actiuni.

DESCRIEREA STUDIULUI DE CAZ 1:

Filmarea, fotografierea si incarcarea pe internet a diferitor ipostaze ale unui tanar. Copiii
ar putea fi filmati in situatii incomode, de exemplu, in timp ce isi indeplinesc prost
sarcinile la orele de educatie fizici, acte de violenta impotriva copilului ar putea fi filmate

si incarcate pe internet, de asemenea.

Caz: Karolina, o adolescenta in varsta de 17 ani, care are nevoi educationale speciale. Inca
din clasa intai nu a avut multi prieteni si nu a fost populara, deoarece avea rezultate slabe
la scoala. In clasa a 7-a au inceput problemele de comportament, deoarece a vrut sa isi
gaseasca noi prieteni si sa devina populara, asa ca a inceput sa se intalneasca cu elevi care
aveau un comportament gresit si faceau lucruri rele.

Parintii ei au incercat sa 1i indrepte atentia catre activitati pozitive, cum ar fi sportul.
Intr-o seara, unul dintre prietenii ei sportivi i-a propus sa mearga la plaja si sa se distreze.
La plaja i s-a oferit alcool, dar dupa ce a incercat, s-a simtit rau si a adormit, pentru ca era
prima datd. Prietenii" au filmat-o in timp ce se manifesta ciudat, au postat filmul pe

retelele de socializare sil-au trimis altor prieteni. Videoclipul a fost raspandit in tot orasul.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratori de tineret sau
parinti:
Atunci cand un copil este insultat in spatiul cibernetic, deci in public, in fata altora, acest

lucru 1i poate provoca teama si rusine.

De exemplu: diverse injuraturi sunt scrise pe profilul retelei de socializare, copilul este

injurat in public;
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Uzurparea identitétii unei alte persoane si afectarea reputatiei altei persoane. Este usor
sa ramai anonim si sa-ti ascunzi identitatea online si este usor sa pretinzi ca esti cineva
care nu esti.

De exemplu: un elev din alta clasa, pentru a face o gluma, se da drept colegul sau de clasa

si scrie SMS-uri in numele ei catre alte fete din clasa, adresandu-le diverse cuvinte urate.

Informatiile personale sunt obtinute in mod fraudulos si dezviluite altora. Acestea pot fi
fotografii personale, videoclipuri, date de conectare si alte informatii importante pentru
copil, pe care acesta nu doreste sa le impartaseasca altora.

De exemplu: inregistrari de pe un telefon personal.

Filmarea si incarcarea si distribuirea pe internet a diferitelor situatii legate de copii.

Copilul poate fi filmat in situatii neplacute.

De exemplu: faptul ca nu raspunde corect in fata clasei, ca nu face bine o sarcina la ora de
educatie fizica, actele de violenta impotriva unui copil pot fi, de asemenea, filmate si
facute publice.

1. In primul rind, este important si intelegem cAt mai clar posibil ce se intAmpli. De citre
cine este intimidat copilul: de cdtre o persoana cunoscuta sau necunoscuta, ce comentarii
sau alte comportamente agresive i se adreseaza, cat timp dureaza.

2. Pastrati dovezile. Atunci cand deschideti un cont de retea sociala impreuna cu copilul
dumneavoastra, trebuie sa faceti capturi de ecran ("print screen") ale comentariilor
ofensatoare, ale fotografiilor sau ale altor manifestari de hartuire.

3. Contactati administratia retelei de socializare. Fiecare retea de socializare are
posibilitatea de a raporta administratiei paginii comportamentul inadecvat al altor
utilizatori. Sa afle detalii despre setarile de securitate si de confidentialitate ale unei
anumite retele sociale si sa se ocupe de o mai mare securitate a contului sau impreuna cu

copilul.
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4. Implicarea altor adulti importanti pentru copil in procesul de sprijin. Daca copilul le-a
spus mai intai parintilor, poate fi nevoie de ajutorul personalului scolii si, dimpotriva, este

bine ca profesorii sa informeze parintii copilului despre cyberbullying.

Interventia de consiliere: Determinati disponibilitatea persoanei de a actiona
(instrumentul poate fi folosit de psihologi, terapeuti).

Descriere:

Creierul uman are un sistem neuronal responsabil pentru procesarea emotionald si
raspunsurile legate de frica si anxietate. Este vorba despre sistemul limbic situat in lobul
temporal. In sistemul limbic, avem o structuri special conceputi pentru a detecta si
procesa pericolul. Aceasta structura este conectata la diferite zone ale creierului si poate
initia un comportament de raspuns rapid si intens.

La inceput, creierul poate da comanda de fuga in situatii de urgenta. Acest lucru inseamna
ca creierul nostru nu ne va intreba daca credem ca este potrivit sa scipam sau sa ramanem
intr-o situatie. Din acest motiv, reactia in momente de pericol poate inrautdti situatia,
ludm decizii ca un reflex, fara a lua in considerare posibilele consecinte.

Un alt raspuns posibil este lupta, iar acesta este raspunsul prin care fiecare persoana isi
concentreaza toate fortele sau indeparteaza stimulii periculosi. Atunci cand sistemul
simpatic activeaza aceastad luptd, nivelul de adrenalind din sange creste semnificativ si
apare un raspuns acut la stres. Toate acestea inseamna mai multa putere.

Ultimul raspuns poate fi paralizia. Aceasta inseamna pierderea capacitatii de a reactiona,
ascunderea si imposibilitatea de a face ceva. Paralizia, ca raspuns, cauta sa faca ca
amenintarea sa nu fie constienta de prezenta noastra. De asemenea, este foarte important
de retinut ca, daca acest raspuns este lansat, persoana nu are posibilitatea de a-si activa

sistemul locomotor (miscarea muschilor) si, prin urmare, ramane imobilizata.

1. Discutati situatia actuala si determinati nivelul de reactie.
2. Dupa ce ati determinat reactia creierului persoanei la o criza psihologica, selectati un

posibil ajutor.
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(Participarea unui psiholog este foarte importanta)
Durata: 40-60 de minute
Materiale necesare: Mediu sigur, hartie, pixuri.

Utilizarea instrumentului cu studiul de caz:

1. Cand Karolina trece prin aceasta situatie, ea poate evita complet orice contact. Nu
merge la scoald, nu vorbeste cu nimeni, evitd contactele cu cei dragi ei, sterge toate
contactele din telefon. Aceasta reactie nu va ajuta la rezolvarea situatiei,
deoarece problema trebuie rezolvata, iar rudele nu cunosc situatia reala, iar
ea are nevoie de sprijinul si ajutorul lor.

2. In cel de-al doilea caz, Karolina poate incerca si isi clarifice relatia cu toti participantii
la conflict, de asemenea cu parintii si prietenii. Acest lucru nu va face decat sa
sporeasca dificultatea situatiei ei, deoarece va primi mai multe atacuri decat
sprijin.

3. In al treilea caz, ea poate experimenta paralizia emotiilor. Atunci ea va deveni
incapabila din cauza fricii excesive, a nivelului de stres. Nu va manifesta nicio emotie si
va nu va efectua nicio actiune. Acest lucru ii poate adauga problemele la situatia
deja creata. Este nevoie de reactia ei la situatie, ea trebuie sa supravietuiasca
acesteia. Reactia de paralizie arata neputinta lui Karoline.

4. Dupa ce ati determinat reactia emotionala a Karolinei, asigurati-i ajutorul adecvat.
Durata: 45 minute
DESCRIERE DE STUDIU DE CAZ 2:

O fetita pe nume Emily, pe cand avea 8 ani, a filmat imagini amuzante cu parintii ei, si-
a fdcut o poza cu ea insast si a incarcat-o pe aplicatia "TikTok". 7 ani mai tarziu, colegii
el de clasa i-au gasit vechiul cont (de copil) pe internet, [-au postat peste tot si au creat

"meme-uri” despre parintii ei pornind de la informatiile dezvaluite anterior.
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Emily s-a confruntat cu multe probleme psihologice. Bullying-ul a inceput la scoala, fetei
i1 era frica sa vorbeasca cu parintii ei, deoarece se simtea vinovata (din cauza propriilor

informatii dezvaluite).

Interventia de consiliere: Standardizare (acest instrument poate fi folosit de
profesori, asistenti sociali si alti educatori, parinti).

Descriere:

In situatii critice, oamenii intri in panici, asa cd este important si o controlim si si ne
pastram mintea limpede pentru a rezolva problema. Panica este o dorinta brusca de a fugi
si de a se ascunde, care este cauzata de frica "paralizanta".

Pentru ca panica sd apard, in primul rand, este necesard o amenintare reald sau
imaginara. De exemplu: atunci cand are loc un eveniment nefavorabil (cum ar fi hartuirea,
distribuirea de fotografii negative), reactia catastrofala a celor din jur, de ex: "acum totul
s-a terminat", "viata ta este distrusa", "vei avea de suferit", va inrautati si mai mult
situatia. O persoana prinsa intr-o situatie nedorita va intra si mai mult in panica.

Prin urmare, este foarte important sa nu reactionati in mod catastrofic la intimidare, ci sa

normalizati situatia.

Pasi:

1. Pentru a sprijini. Incercarea de a riméane calm este vitald. Dar cum s# o faci? In
primul rand, este necesar sa incercam sa ne controlam gandurile. Gandurile:
"oroare, s-a terminat, asta e!" vor duce cel mai probabil la acest lucru, asa ca este
mai bine:

e siva concentrati atentia asupra a ceea ce se intampla aici si acum, fara a va gandi
la ceea ce se va intampla in continuare: "acum situatia pare de nerezolvat, dar

intotdeauna se poate gasi solutia corecta".
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e sid motiveze si sa sustina din punct de vedere psihologic: "eu (tu) pot, eu (tu) vei
avea suficienta putere".
2. Evitati sd exprimati opinii personale, acuzatii si intimidari. (de ex: "acum ai facut bani",

non

"nu stiu cum voi supravietui”, "cum ai putut sa faci asta?").

3. Numiti principalele amenintari ale situatiei (ce fel de amenintare exista, psihologica,
fizica?). Dupa ce ati identificat amenintarile situatiei problematice, identificati

oportunitatile (modalitatile) de a le evita pe cele care inca nu au aparut.
4. Definiti toate variabilele legate de situatie (oameni, institutii).
Durata: 45 de minute

Materiale necesare: plansa de hartie, instrumente de scris.

Utilizarea instrumentului cu studiul de caz:
1. Nu arata nici un entuziasm personal pentru a o sustine pe Emily. Sa spunem ca orice
situatie are un sfarsit si cd o crizd nu inseamna intotdeauna o catastrofa, ci poate fi si o
lectie.

e Acum este dificil pentru tine, dar se va termina;

e Esti puternic, vom gasi o cale de a te ajuta.

2. Nu o invinovatiti pe Emily pentru comportamentul ei, explicati-i ca acest lucru i se

poate intampla oricui.

3. Discutati ce s-ar putea intampla acum. Consecinte fizice: Exista o mica posibilitate ca
ea sa fie in pericol, deoarece a furnizat informatii personale prin postarea fotografiei.
Consecinte psihologice: parerile oamenilor despre acest lucru, reactia lor si modul in care

o vor vedea.
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4. Persoane care vor afla despre aceasta situatie: colegi de clasa, profesori, vecini, membri
ai familiei. Pregatiti-va (discutati) despre reactia acestor persoane si despre cum sa

reactionati la ea.

5. Institutii: distribuirea chipurilor minorilor fara consimtamantul acestora poate duce la

raspundere juridica (aplicati la politie, pedagogi sociali).

Durata: 45 minute

TITLUL ATELIERULUI: O palma fericita

Obiective:
e Sa stie ce inseamna "happy slapping".
e Sa stie cum sa previna acest tip de hartuire cibernetica.
e Sa obtina cateva sfaturi pentru a preveni si a-i ajuta pe ceilalti.

e Sa fie constienti de acest atac.
DESCRIERE DE STUDIU DE CAZ 1:

Termenul de happy slapping (happy slapping, in spaniold), desi nevinovat la prima
vedere, se refera la inregistrarea unei agresiuni si apoi postarea acesteia pe internet.
Acesta isi are originea in Regatul Unit in 2005. Iar in ultimii ani s-a radspandit si in Spania

si a inceput sa fie imitat si de cei tineri.

Astfel, happy slapping consta in inregistrarea unei agresiuni fizice, verbale sau sexuale si
difuzarea ei online prin intermediul tehnologiilor digitale (pagini, bloguri, chat-uri, retele
sociale etc.). Elementul cel mai comun este ca acest tip de violenta este raspandit prin

intermediul unor retele de socializare si, uneori, poate deveni chiar viral.
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Happy slapping nu urmeaza intotdeauna o serie de reguli, dar existd cateva modele si faze

comune pe care le putem analiza pentru a afla mai multe despre fenomen:

a) Acord prealabil. In mod normal, doui sau mai multe persoane se pun de acord
asupra modului si momentului in care vor efectua atacuri fizice asupra unui alt
partener. Victima este, de obicei, o persoana care este deja hartuita sau hartuita
cibernetic.

b) Pretextul. Agesorii cauta adesea un pretext pentru a izola copiii care urmeaza sa fie
hartuiti. Ei prefera zonele in care nu pot fi intrerupti si unde nu exista adulti care

sd opreasca agresiunea.

c) Agresiunea fizica. Atunci cand victima palmuirii fericite incepe sa fie agresata,
existd de obicei una sau mai multe persoane gata sa inregistreze scena si alte
persoane care il lovesc pe minor. In alte ocazii, cand are loc agresiunea, un coleg

sau un prieten decide in mod spontan sa o inregistreze.

d) Impartdsiti imaginile. In cazul de happy slapping, agresiunea (care poate fi
verbala, fizica sau, in cazuri si mai grave, sexuald) reprezinta o prima faza. Odata
finalizata, a doua faza consta in difuzarea acesteia pe canalele digitale. Toate
acestea produc un prejudiciu constant victimei, care vede cum agresarea sa este

reprodusa la infinit.

Caz:

Ana, 17 ani. Este foarte inteligenta si populara. De cand era mica, a avut o multime de
prieteni si nu a avut niciodatd probleme cu ei. A fost intotdeauna o fata minunata si o
elevd excelentda. Cand a implinit 18 ani, a schimbat scoala si a fost foarte incantata de
acest lucru. Nu s-ar fi gandit niciodata ca acest nou capitol va fi cel mai rdau din viata
el. Din prima zi, Ana nu si-a fdcut prieteni, nimeni nu a acceptat-o in clasa. A fost mereu
singura. Cateva saptamani mai tarziu, a inceput sa isi faca prieteni si era un pic mai

fericita, dar intr-o zi, in drum spre casa, un grup de fete a atacat-o, provocandu-i multe
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rani. Una dintre ele a inregistrat totul si a inceput sd transmita inregistrarea video
tuturor contactelor sale. Videoclipul a devenit viral, iar Ana a ajuns la spital dupa
aceasta agresiune brutala. Politia a depus multe eforturi pentru a sterge complet

videoclipul, dar a fost dificil, deoarece s-a raspandit foarte repede.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratori de tineret sau
parinti:

Pentru prevenire, cel mai important lucru este sa se inceapa cat mai curand posibil, sa fie
educati in modul de utilizare corecta a retelei si a valorilor etice bazate pe respect, acestea
fiind esentiale. Este important sa se faca acest lucru atat acasa, cat si la scoala pentru a nu

fi pierdut din vedere.

Pentru a afla daca un tanar a fost victima aceastei practici, vor fi necesare o serie de sfaturi
pentru a sti cum sa abordati problema. Profesionistii recomanda "sa fie foarte atenti si sa
observe daca exista schimbari in rutina lor, in functiile de baza, cum ar fi somnul sau
alimentatia, in starea sa de spirit si in modul in care se raporteaza la adulti si la colegi".
Bineinteles, trebuie sd existe si 0 buna comunicare cu minorii, astfel incat sa existe timp
in fiecare zi pentru a vorbi cu ei despre cum se simt, ceea ce va fi baza pentru identificarea

problemelor din timp.
Activitatea 1: Schimbati-va sentimentele

Descriere:

Diferite imagini cu adolescenti care sunt in clasa. Fiecare imagine contine sentimente
negative pe care le simte o persoana care este victima cyberbullying-ului. Elevii trebuie sa
scrie sentimente pozitive si sa le afiseze deasupra celor negative. Ulterior, ei trebuie sa

discute despre ceea ce au scris si de ce.

Intrebiri pentru debriefing:

1. Nu va place activitatea?
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2. A fost greu sa gasiti emotii pozitive in opozitie cu cele negative?
3. Cum credeti ca o persoana victima cyberbullying-ului poate schimba acele emotii

negative si le poate transforma in emotii pozitive?
Durata: 45 minute
Materiale necesare: postit, fotografii printate, pixuri

Activitatea 2: Ce este cyberbullying-ul?

Descriere:

In cadrul acestei activititi, elevii vor sta in picioare si se vor deplasa prin clasi. Profesorul
va rosti o afirmatie despre cyberbullying, iar ei vor merge in partea dreapta daca ei cred
ca informatia este falsa sau in partea stanga daca informatia este corecta. Ei trebuie sa isi
explice alegerile.

Durata: 45 minute

Materiale necesare: propozitii pe o foaie de hartie

Exemple de fraze:

Hartuirea cibernetica este o infractiune.

Daca cineva va hartuieste sau va insulta, puteti bloca expeditorul ca spam si nu veti mai
primi niciun mesaj.

Daca cyberbullying-ul este facuta in mod anonim, este imposibil sa stii cine o face.
Dacda cineva va insulta sau va ameninta online, cel mai bun lucru pe care il puteti face
este sd nu raspundeti sau sd stergeti mesajele.

Hartuirea cibernetica se termina odata cu trecerea timpului. Daca raportati va fi mai
rau.

Hartuirea cibernetica are consecinte atat pentru agresor, cdt si pentru victima.

DESCRIERE STUDIU DE CAZ 2:
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Nieves este o tanard de 20 de ani cdreia i s-a furat identitatea. Nu a fost niciodatd
extrem de populara si nu a avut prieteni foarte apropiati, dar era departe de a fi izolata.
Cu toate acestea, intr-o zi, au inceput sa apara informatii despre ea in mai multe locurt,
cum ar fi la profiluri de intalniri, cu numarul ei real de telefon, in ceea ce ea a descris ca
fiind ca "o bomba la orice ora din zi". Dupa prima raportare, a fost sfatuita sa isi
schimbe numarul de telefon si sa fie impartasit doar familiei. Cu toate acestea, acest
lucru nu a facut decat sa sporeasca izolarea, deoarece cyberbullying-ul nu s-a terminat
aici. Au fost trimise e-mailuri in numele ei si au fost distribuite afise cu fotografia ei. A
fost creat si un cont fals de Instagram, care a fost folosit pentru a raspandi dezinformari
despre ea si pentru a crea postdri false de fotografii cu ea. In ciuda faptului cd
autoritatile au inceput sa investigheze si chiar au localizat posibili suspecti, Nieves a

sfarsit prin a se sinucide la cinci luni de la deschiderea anchetei, iar adevarata identitate

a celui din spatele cyberbullying-ului nu a fost niciodata gasita.

Activitatea 1: Crearea unei povesti despre cyberbullying

Descriere:

Profesorul le cere elevilor sa elaboreze o poveste/o banda desenata. Acest lucru 1i permite
sa evalueze gradul de intelegere si de analiza efectuata de elev asupra continutului studiat.
Profesorul va comunica elevilor indicatiile pentru realizarea unei povesti (storytelling) in
jurul cazului Nieves de cyberbullying si a solutiilor propuse de ei pentru a-1 aborda sau
preveni, in grupuri de 3-4 persoane sau individual (daca nu este un grup foarte mare),

dupa ce povestea a fost conceputa, ei trebuie sa o transforme in banda desenata.

Intrebari pentru debriefing:
1. Ce ti-a placut la activitate?
2. Ce dificultati ati intampinat?

3. Care este cea mai interesanta poveste si de ce?
Durata: 15-20 minute

Materiale necesare: hartie, pixuri, laptopuri/computere, internet.
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Activitatea 2: Protejarea identitatii noastre digitale

Descriere:

Pentru aceasta activitate, se propune ca fiecare utilizator sa realizeze un autoportret al
identitatii sale digitale, desenand modul in care crede ca este vazut de ceilalti pe internet.
Probabil ca sunt desenate asa cum arata in realitate. Cu toate acestea, de aici se vor pune
cateva intrebari la care se va raspunde conform tabelului urmator:

Sunteti rusinos?

Considerati ca persoanele pe care abia le-ati cunoscut ca fiind prieteni?

Vorbesti cu strainii?

Ati da datele sau numarul de telefon unei persoane pe care nu o cunoasteti?

Ati pretins ca sunteti un prieten sau o cunostinta?

Va felicita oamenii de ziua dumneavoastra de nastere?

Obiectivul acestui exercitiu ar fi acela de a reflecta asupra identitatii digitale. S accepte
faptul cd sunt aceeasi persoana pe internet ca si in viata reald si ca pe internet nu trebuie

sa facem lucruri pe care nu indraznim sa le facem fata in fata.
Durata: 30-60 minute
Materiale necesare: hartie, pixuri

Referinte:

https://www.ehu.eus/ikastorratza/12_alea/taller.pdf
https://www.albacetejoven.es/wp-content/uploads/2018/03/dinmicas-contra-el-
bullying-4-primaria-centro-joven-albacete.pdf
https://emtic.educarex.es/nativosdigitales_ materiales/primaria/ciberacoso/guiaEPos5__

ciberbullying.pdf
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TITLUL ATELIERULUI: Educatie si implicare pentru prevenirea
cyberbullying

Obiective:
e Sa creasca gradul de intelegere a preocuparilor legate de cyberbullying in randul
tinerilor si al celor care interactioneaza cu ei in fiecare zi.
e Sa le dea elevilor posibilitatea de a-si asuma responsabilitatea pentru propria
educatie.
e Sa creasca gradul de intelegere a diferitelor forme de bullying.
e Sa descopere modalitati de a construi acceptarea de sine prin autocunoastere si sa

foloseasca propriile mesaje pozitive.
DESCRIERE STUDIU DE CAZ 1:

"Am fost victima bullying-ului pe Twitter, de catre douda persoane, in ultimele doua
sdaptamani. Le-am spus sd se opreasca si sad ma lase in pace, dar au continuat sd o faca.
Dupa ce le-am spus sa se opreasca si sa ma lase in pace, am intrerupt comunicarea cu
ei, dar el au continuat sa-mi trimita mesaje pe Twitter. Simt ca nu pot sa spun nimic
dacd cineva de pe Twitter md agreseazd. Incerc sd fac sd pard cd nu-mi pasd si toate

cele, dar nu pare sa functioneze niciodata. I-am raportat si i-am blocat”.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratorii cu tinerii sau

parinti:

A) Sfaturi pentru profesori:

1. Pastrati dovezile bullying-ului".

Nu cunoasterea unui set complicat de instrumente tehnologice este cruciala. Nu lasati ca
lipsa de intelegere a tehnicii sa ne descurajeze sa invatam sa configuram majoritatea
acestor dispozitive. De asemenea, nu indica faptul ca trebuie sd intelegem fiecare noua
tendinta web care apare - nu vom putea niciodata sa tinem pasul! A avea dialoguri

frecvente, deschise si adevarate cu copiii nostri despre viata lor este o obligatie mult mai
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importantd, dar si mult mai dificild. Retineti ca firmele de internet, retelele de socializare,
furnizorii de jocuri, si alte persoane din lumea online va pot ajuta sd implementati limitari
ale continutului, dar este posibil ca Noi dar este posibil sa nu urmarim interesul superior

al copilului nostru.

B) Sfaturi pentru parinti:

Problema, asa cum multi dintre noi ar recunoaste cu placere, este ca avem impresia ca nu
intelegem cu adevarat comunitatea online. Instagram, Snapchat si Twitter sunt deja
suficient de complicate fird si adiugim si dark web-ul. In plus, ne lipseste competenta
tehnica necesard pentru a naviga in acest mediu complex. Existd mai multe optiuni
tehnice pentru a ne mentine copiii in siguranta online. Printre exemple se numara
software-ul antivirus, filtrele de internet si controalele parentale. Cu toate acestea,

niciuna dintre aceste masuri nu il poate proteja in mod adecvat tanarul nostru.

Activitatea 1: Drama in miscare

Descriere:

Evenimentul debuteaza cu o serie de activitati de spargere a ghetii. Pentru a se simti
grupul in largul lui, indemnati-i sa se deschida si sa inceapa sa se asculte unii pe altii,
obiectivul fiind acela de a reusi acest lucru. Iata cateva jocuri pe care le recomandam
pentru o sesiune de grup. In mod obisnuit, jocurile au durata intre 10 si 15 minute. Este
esential sa nu grabiti aceasta sectiune, deoarece va oferd sansa de a pregdti terenul pentru

restul povestii intr-o maniera lejera.

Regulamentul sesiunii ar trebui sa fie stabilit de comun acord. Pentru a demara procesul
de a permite oamenilor sd comunice si sa se asculte unii pe altii, toatd lumea trebuie sa

stie cd are libertatea de a-si schimba opiniile in orice moment.

In primul rand, discutati cu grupul despre ce este cyberbullying-ul, unde are loc si care ar

putea fi posibilele repercusiuni ale unui astfel de comportament. Se folosesc flipcharturi
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pentru a inregistra toate raspunsurile. Sarcina profesorului/formatorului este de a se
asigura ca elevul este auzit si cd raspunsul sdu este recunoscut pe tabla. In timpul
discutiei, participantii vor avea sansa de a-si exprima dezacordul si, poate, de a-si schimba

gandurile.

Intrebare: Stiti ce inseamna si fii un hirtuitor cibernetic, o victimi sau un spectator?

Folositi exemplele clasei/grupului de tineri pentru a evidentia variatiile de roluri.

Precizati cat de usor se poate transforma un hartuitor cibernetic intr-o victima sau un
spectator pasiv in hartuitor cibernetic sau victima. O abordare amuzantda pentru a

demonstra acest lucru in actiune este sa jucati un joc de tip "da sau nu".

Pentru aceasta, elevii sunt instruiti sa imparta grupul in doua. Fiecare grup trebuie sa
formeze o imagine statica care sa exprime 1) cum se poate transforma un hartuitor
cibernetic intr-o victima si 2) cum poate deveni un spectator, hartuitor cibernetic sau o

victima.

La final, profesorul va cere fiecarui participant sa raspunda la urméatoarele intrebari:
1. Cum v-ati simtit si la ce v-ati gandit?
2. Ce v-a placut si ce nu v-a placut?

3. Exista ceva ce doriti sa faceti din nou? Ce nu mai vreti sa faceti?

Impact:

In timpul unui astfel de atelier, fiecare participant va experimenta aceleasi etape.
Urmatoarele procese vor fi parcurse in intregime de fiecare participant in timpul
atelierului:

- Implicare.

- Angajament si asumarea responsabilitatii.

-Indeplinirea sarcinilor ca membru independent al echipei.

- Invitarea de noi talente.

- Dezvoltarea propriilor abilitati creative.
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- Dobandirea abilitdtii de a juca.

- Lucrul in comun.

- Participarea sau apartenenta la un grup.
- Cooperarea stransa in echipa.

- Atat impartasirea, cat si realizarea de experimente.

- Sd ai succes.

- Aprecierea si evaluarea.

- Actul de a da si de a primi.

- A duce la bun sfarsit si a tine in sine.
- Incheiem si ne retragem.

- Incheiere si despirtire.

Durata: 60 de minute

Materiale necesare: flipchart, markere.
Activitatea 2: Terapia prin Teatru Activ

Descriere:

Scopul atelierelor noastre este de a implica, de a coopera cu participantii si, in cele din
urma, de a le da posibilitatea de a-si asuma responsabilitatea pentru propria educatie.
Terapia scenicd prin artele spectacolului este extrem de beneficd pentru a face fata
copiilor fragili si celor care sunt hartuiti cibernetic. Ea le permite actorilor sa se exprime
si sa dezvolte un punct de vedere in limitele teatrului. Cream si conducem sesiuni de
tratament individualizat folosind teatrul activ pentru a investiga in mod activ

cyberbullying-ul.

Se va investiga relatia dintre cauza si efect si comportament. Apoi, vom analiza modul in

care situatia poate fi schimbata pentru a alege un plan de actiune care sa raspunda
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nevoilor fiecarei persoane. Acest lucru va include pe cine am putea contacta, de la cine am

putea cere sfaturi si sprijin, fie ca este vorba de experti sau de colegi, etc.

Pentru o activitate teatrala interactiva, orientata spre relatii, elevii vor pregati o piesa de
teatru, avand in vedere urmatoarele preocupari:
1. Ce calitati constituie o relatie sanadtoasa cu ceilalti?

2. Ce presupun respectul si increderea?

3. Unde si cum putem obtine ajutor si sprijin atunci cand suntem hartuiti cibernetic?
4. Cum putem determina daca informatiile pe care le primim despre relatiile sandtoase

sunt demne de incredere sau corecte?
Durata: 3 ore
Activitatea 3: Bullying - Ce este?

Descriere:

Impirtiti grupul in grupuri mai mici (3-5 persoane functioneazi bine). Fiecare grup
trebuie sa primeasca un set de fise. Dati-le 10 minute pentru a gasi cat mai multe tehnici
distincte de hartuire. Fiecare argument ar trebui sa fie listat pe o fisa separata.

Cand timpul s-a terminat, inmanati pliantele intitulate "Ce este bullying-ul?" fiecarui
grup. Instruiti-le sd organizeze numeroasele tipuri de hartuire din categoriile enumerate
pe pliant. Dupa ce examineaza metodele prin care oamenii participa la hartuire pentru
fiecare categorie, cereti elevilor sa deseneze si sa scrie o Descriere a hartuirii pe foaia de
hartie.

Cereti unora sau tuturor grupurilor sa impartaseasca propriile lor definitii ale fiecarui tip

de hartuire.

Dupa aceea, repartizati fiecare persoana intr-unul dintre cele opt grupuri separate (de cel
putin trei persoane). Pentru fiecare echipa, alegeti dintr-o palarie un cartonas cu eticheta

"De ce facem cyberbullying". Atribuiti fiecarui grup sarcina de a concepe un JOC DE ROL
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de DOUA MINUTE care si demonstreze informatiile de pe cartonas. Celelalte echipe
trebuie sa descopere ce anume il motiveaza pe cyberbully sa actioneze. Echipa care

identifica corect motivul primeste cinci puncte.

Dupa ce jocul de rol s-a incheiat, organizati o "runda de iluminare" in care toata lumea
(deodata) strigd motivele pentru care nu trebuie sa faca cyberbullying. Se acorda zece
puncte echipei pentru fiecare noua explicatie. Partea care are cele mai multe puncte la

sfarsitul jocului este declarata castigatoare.

Durata: 90 de minute

Materiale necesare: Pe baza cercetarilor sale, profesorul va realiza fisa intitulata "Bullying
- Ce este", fisele (cate un set pentru fiecare echipd) si fisa "De ce facem cyberbullying",

pixuri sau creioane.
DESCRIERE STUDIU DE CAZ 2:

"Pe My Space, o prietend a unui prieten mi-a trimis o cerere de prietenie, am acceptat-
o chiar daca nu o cunosteam, dar daca era prietena cu un alt prieten de-al meu, ar fi
fost in regula. Dar data urmatoare cand am intrat pe My Space am observat ca aveam
un comentariu. Era aceeasi fatd pe care am addugat-o mai devreme si, fard niciun
motiv provocator, a comentat la poza mea ca sunt urat. Am negat comentariul si am
sters-o din lista mea de prieteni, dar pentru tot restul zilei acel comentariu m-a deranjat

in secret.

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratori de tineret sau

parinti:

A) Sfaturi pentru profesori:

1. Pastrati dovezile de bullying".
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Cel mai bun mod de actiune pentru copiii care au fost supusi la hartuire cibernetica este
sa anunte un adult pe care se pot baza. Este posibil ca acestia sa fie reticenti in a aduce
subiectul in discutie, deoarece le este rusine sau jena. Pe de altd parte, daca nu se face
nimic, lucrurile s-ar putea inrautati.

Hartuirea cibernetica poate fi tratata in diverse moduri, inclusiv:

Sa te distantezi de internet inseamna sa-i eviti pe agresori, sa iei o pauza de la calculator

sau de la telefon si sa faci ceva ce-ti place pentru a te indeparta de abuz...

Nu luati nicio masura: Este posibil sa va simtiti obligat sa va protejati drepturile in acel

moment. Pe de altad parte, asocierea cu agresorii ar putea exacerba situatia.

Tineti o evidenta a ceea ce ati facut: Daca hartuirea se agraveaza si simtiti nevoia sa o

denuntati, asigurati-va ca aveti o inregistrare a tot ceea ce vi s-a spus.

Mai ales daca a fost facuta pe retelele de socializare, puteti depune o plangere impotriva
agresorului dumneavoastra. Pentru a impiedica un agresor sa utilizeze platforma de

socializare, ar trebui sa il raportati direct conducerii site-ului.

Este posibil sa impiedicati agresorul sa va contacteze prin intermediul retelelor de
socializare si al mesajelor text. Daca va confruntati cu efectele cyberbullying-ului,
consilierea ar putea fi o alternativa excelenta. Pentru a incepe consilierea, va trebui sa va

deschideti in fata unui adult de incredere despre ceea ce se intampla in viata dvs.

B) Sfaturi pentru parinti:

Noi, in calitate de parinti, profesori si lucratori cu tinerii, suntem cei mai buni in ceea ce
priveste siguranta online a copiilor nostri. Comunicarea cu copilul nostru despre
siguranta online este o modalitate fantastica de a crea incredere si o legatura placuta.
Stabiliti limite clare cu privire la ce si cand pot accesa copiii nostri online-ul, dar fiti si
alaturi de ei atunci cand fac o greseala sau merg prea departe. Nu este aceasta esenta

responsabilitatii parentale? Copiii si adolescentii au nevoie de un anumit grad de
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intimitate, dar au nevoie, de asemenea, de implicarea si monitorizarea regulatd a
parintilor. Tehnicile parentale care se aplicd in lumea fizica se aplica si online. Daca
suntem ingrijorati de comportamentul pe internet al copiilor nostri, trebuie sa vorbim cu

el.

Activitate: Invitarea acceptirii de sine prin autocunoastere pozitiva
Obiective:

e KElevii fac distinctie intre termenii de stima de sine si acceptare de sine.

e Elevii descopera modalitati de a construi acceptarea de sine prin autocunoastere si

aplica propriile mesaje pozitive.

Descriere:

Elevii vor enumera pe hartie mesajele (pozitive sau negative) pe care le-au primit de la
alte persoane din viata lor. Ei vor stabili daca au adoptat sau nu acele mesaje si daca le
mai cred si astazi.

Profesorul va discuta citeva exemple cu acei elevi care doresc si-si impartaseasca
raspunsurile.

Apoi, ei vor completa foaia de hartie Construirea Acceptarii de sine prin Discutii Pozitive
despre Sine.

Elevii vor evalua pe o scala de la 1 la 10 (zece fiind cel mai dificil) cat de dificil a fost sa
termine propozitiile de autocunoastere folosind raspunsuri pozitive. Elevii vor discuta

despre situatiile in care pot folosi auto-acceptarea pozitiva in viitor.
Durata: 30 de minute

Materiale necesare: Materiale de lucru: Invatarea acceptarii de sine prin autocunoastere

pozitiva, hartie, pixuri.
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Construirea acceptarii de sine prin autocunoastere pozitiva foaie de lucru

Completati propozitiile de mai jos:

1. Sunt o persoana curajoasa. Un exemplu de moment in care am fost curajos este...
2. Sunt capabil sd fiu fericit. Un exemplu de moment in care am fost fericit a fost...
1. Sunt un bun prieten. Un moment in care am fost alaturi de un prieten a fost...

2. Sunt capabil sd iau decizii pentru mine insumi. Un moment in care am luat o decizie

buni a fost...

3. Sunt iubit(a) si mi se poarta de grija. Oamenii care tin la mine sunt...
4. Sunt talentat. Doua lucruri la care ma pricep foarte bine sunt...

DESCRIERE STUDIU DE CAZ 3:

"Cand am primit prima data invitatia pe Facebook prietena mea m-a ajutat sa o
fac(parola). Ea avea deja cont si mi-a spus o parola buna pe care am folosit-o. Mare
greseald. Primul an de scoala generala. I-a spus unui baiatul parola mea si el a intrat
pe Facebook-ul meu si a scris mai multe lucruri dureroase. Mama mea mi-a verificat
profilul si a vazut ca cineva a scris asta, stiind cd eu nu as face niciodata asa ceva, mi-a
spus st mi-am schimbat parola si cam o saptamana mai tarziu am aflat ca era ea. Ea I-
a convins pe celalalt prieten al meu sa nu mai fie prietenul meu. I-au intors pe aproape

toti impotriva mea si imi este foarte greu.”

Sfaturi si sugestii pentru profesori, asistenti sociali, lucratori cu tinerii sau

parinti:
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1. Pastrati dovezile de bullying. Un hartuitor online foloseste parola victimei pentru a
parea a fi copilul pe care il hartuieste (Imitatie). Continua sa trimita mesaje furioase si
incitante catre prietenii si cunostintele copilului vizat, deoarece sunt siguri ca ceilalti cred
ca el sau ea este copilul vizat. Pe langa faptul ca imita victima, hartuitorii cibernetici
schimba parola victimei pentru a impiedica victima sd isi acceseze conturile. Adolescentul
vizat nu poate sa inchida sau sa dezminta ca nu este autorul postarii incendiare daca nu

isi poate accesa contul de logare sau de e-mail.

Sfaturi pentru parinti:

1. Configurati controlul parental. Software-ul de control parental va permite sa
monitorizati non-stop activitdtile online ale copilului dumneavoastra pentru a garanta ca
acesta este in siguranta atunci cand navigheaza pe internet. Ca urmare, acesta ii impiedica

pe copiii nostri sa vada lucruri care sunt daunatoare pentru dezvoltarea lor.

2. Organizeaza-ti timpul pe doua ecrane simultan. Controlul parental asupra utilizarii
dispozitivelor mobile este ajutat de aceasta functie, care le permite parintilor sa creeze un
plan bazat pe timp pentru utilizarea dispozitivelor de catre copiii lor. Parintii pot stabili
timpi zilnici de utilizare a dispozitivelor si pot face restrictii pentru lucruri precum

somnul, temele de la scoala si mesele, printre altele.

3. Urmarirea SMS/MMS/apelurilor. Aceasta ne permite sa urmarim toate mesajele text,
MMS si apelurile telefonice primite si trimise. Contactele memorate pe telefon sunt
imediat puse in corespondenta cu numerele de telefon ale expeditorului si destinatarului.
Toate telefoanele mobile cu Android si iOS pot fi monitorizate pentru SMS, MMS si

apeluri telefonice.

Activitatea 1: Ascultarea experientei unui invitat

Descriere:
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Aceastd activitate include un interlocutor invitat, o persoana care a trecut prin experienta
cyberbullying-ului si a reusit sa o depaseasca. Initiati cu o discutie despre ceea ce inteleg
elevii despre cyberbullying. Explicati ca veti viziona un videoclip despre cyberbullying si
ca dupa aceea veti avea o discutie.

Stabiliti reguli cu privire la discutie, conform cdrora este un spatiu sigur si confidential,
iar elevii trebuie sd vorbeasca doar daca doresc sa o faca. Ei pot comunica si pe alte cdi
(biletele) daca prefera.

Dupa vizionarea videoclipului, intrebati tinerii ce au inteles din videoclip si ce exemple
au despre ceea ce s-ar putea intampla in scoala lor.

Prezentati interlocutorul invitat si acordati-i timp sa vorbeasca despre experienta sa.

Propuneti o sesiune de intrebari si raspunsuri intre elevi si invitat.

Dati tuturor urmitorul material de lucru si acordati-le timp si il citeasci. Intrebati daca

vor parcurge lista de control inainte de a posta online.

FOI DE LUCRU

Lumea cibernetica este o lume reala, cu consecinte reale, asa ca asigurati-va ca va puneti
intotdeauna urmatoarele intrebari inainte de a apasa butonul de trimitere!

Ma voi simti bine sau diferit mai tarziu?

De ce postez?

As fi spus asta in persoana?

Poate fi interpretat diferit?
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Sunt amabil?
Durata: 60-70 de minute

Materiale necesare: calculator, internet, video legat de cyberbullying, materiale de lucru,

creioane
Activitatea 2: Discutii de grup despre Cyber-Bullying

Descriere:

Profesorul poate propune un moment pentru discutii si le poate pune elevilor urmatoarele
intrebari:

1. Cat de multe stiti despre internet?

2. Ce temeri aveti in legatura cu copiii dumneavoastra si internetul?

3. Cat de multe stiti despre siguranta pe internet?

4. Ce doriti sa invatati despre cyberbullying?

Durata: 30 minute

Activitatea 3: Care sunt responsabilitatile noastre ca parinti ...

Descriere:

Aceasta activitate se adreseaza parintilor si implicarii si rolului lor in modul de abordare

a cyberbullying-ului.

Impirtiti grupul in 4 grupuri mici. Fiecare grup ar trebui si vini cu propriile solutii daci
ar aborda diferite situatii in care copilul lor a fost victima cyberbullying-ului. Rugati
grupurile sa citeasca scenariile si solutiile pe care le-au discutat. Continuati pana cand

toate cele patru grupuri isi vor fi explicat ideile.

Dupa aceasta activitate, incurajati parintii sa scrie un scurt ghid cu sfaturi pentru a face

fata celor patru situatii.
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Intrebari de debriefing:
1. Cum v-ati simtit?
2. Cat de greu a fost sa gasiti solutii?

3. Care credeti ca sunt cele mai eficiente solutii dintre cele discutate?
Durata: 30 de minute

Materiale necesare: hartie, pixuri
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